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Аннотация
Экспертная вероятность используется для принятия решений, позволяет оценить риски, особенно полезна в ус-
ловиях ограниченности и недоступности получения объективных данных. При этом возможны противоречия 
между оценками, что может затруднить анализ и принятие решений.
В статье описан алгоритм, который проверяет соответствие экспертных оценок с использованием вероятност-
ных интервалов. Один из разделов посвящен разработке метода оценки новой формулы, основанной на исход-
ной системе оценок. Описан пользовательский интерфейс, обеспечивающий взаимодействие с разработанными 
алгоритмами.
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Abstract
Expert probability is used for decision-making, allows you to assess risks, and is especially useful in conditions of 
limited and inaccessible objective data. At the same time, there may be contradictions between the estimates, which 
may complicate analysis and decision-making. This paper describes an algorithm that checks the compliance of expert 
estimates using probability intervals. One of the sections is devoted to the development of an evaluation method for a 
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new formula based on the original evaluation system. The article describes the user interface that provides interaction 
with the developed algorithms.
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Введение

В наше время субъективная вероятность играет важную роль в принятии решений в раз-
личных областях, от финансового анализа до управления проектами. Этот подход позволяет 
оценивать риски, успешность завершения проектов и предвидеть возможные сценарии, осо-
бенно когда объективные данные недоступны или их неполнота делает использование объек-
тивных оценок нецелесообразным из-за высоких затрат на их получение.

Концепция субъективной вероятности, впервые введенная Фрэнком Рамсеем, базирует-
ся на уверенности эксперта в наступлении конкретного события [1]. Этот подход выражает 
личное мнение и может быть основан на опыте, интуиции или знаниях специалиста в опре-
деленной области. Однако важно учитывать, что субъективная вероятность также может быть 
подвержена влиянию различных факторов, таких как эмоции или предвзятость.

Чтобы создать более надежную модель, часто привлекают мнение нескольких экспер-
тов [2]. При этом возможны противоречия между их оценками, что может затруднить ана-
лиз и принятие решений. Для обеспечения согласованности экспертных знаний используются 
различные инструменты, включая методы агрегирования мнений и анализ согласованности 
предсказаний. Одним из способов проверки согласованности является проведение экспертных 
сессий, где участники могут обсудить свои оценки и аргументировать точки зрения [3]. Пра-
вильное применение методов оценки согласованности может значительно повысить эффектив-
ность принятия решений в условиях неопределенности, обеспечивая более точные прогнозы 
и уменьшая риски.

Настоящее исследование базируется на алгоритме проверки корректности оценочных зна-
ний, описанном в работе [4], где была предложена теоретико-модальная формализация субъек-
тивной и объективной интерпретаций вероятности. Также в контексте данной темы ранее было 
проведено исследование [5, 6], которое сосредоточилось на визуализации исходных данных 
в виде дерева и проверки согласованности высказываний с его помощью. В процессе испол-
нения программы строится дерево, в котором конъюнкты из СДНФ-формул на входе являются 
его листьями. При помощи дизъюнкции между собой они объединяются в исходные формулы, 
при этом в корне дерева возникает особенная вершина – дизъюнкция всех конъюнкций с веро-
ятностью 1. Ребра в этой структуре являются отношением частичного порядка между верши-
нами дерева. У каждой вершины есть свое оценочное значение, и стоит отметить, что конъюн-
ктам из СДНФ-формул по умолчанию присваивается значение в виде интервала [0;1]. Далее 
эти значения могут корректироваться в зависимости от введенных пользователем значений, 
что приводит к последующему сужению интервала.

Подобный подход не позволяет расширять знания о предметной области, лишь проверять 
их согласованность. Но также важно уметь оценивать и новые высказывания в имеющемся 
контексте, исследуя его новые стороны и углубляя свое понимание. Прогнозирование играет 
ключевую роль в развитии научного и практического прогресса во многих областях. Новые вы-
сказывания могут предложить и новые способы интерпретации данных или решения проблем, 
которые ранее были недоступны. Их оценка позволяет расширить возможности в области при-
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нятия решений и анализа данных, она способствует развитию науки и углублению понимания 
проблем и явлений в различных областях знаний.

Одной из причин, почему эксперты могут испытывать затруднения в оценке новых фор-
мул, является их сложность и техническая специфика [7]. Новые подходы могут основываться 
на совершенно иных принципах или использовать новые технологии, с которыми эксперты 
могут быть не знакомы. Это может приводить к тому, что эксперты не имеют достаточного 
опыта или знаний для адекватной оценки. Важно также отметить, что даже если эксперт име-
ет достаточные знания в предметной области, он может столкнуться с трудностями в оценке 
новых формул из-за их абстрактности. Некоторые новые подходы могут быть труднопонимае-
мыми или требовать специальных знаний в области математики, статистики или информатики, 
что делает их оценку непростой задачей.

В существующих решениях также невозможна оценка события несколькими значениями, 
что представляет собой значительное ограничение. В большинстве случаев системы оценки 
предполагают использование одного численного значения вероятности для каждого события. 
Однако в реальной жизни разные эксперты могут иметь разные оценки вероятности для одного 
и того же события, основываясь на своем опыте, знаниях и восприятии. Когда такие различия 
все же возникают, системы, в которых одно и то же выражение имеет несколько несовпадаю-
щих вероятностных оценок, являются заведомо несовместными. Это создает серьезные пре-
пятствия для принятия эффективных решений и планирования на основе таких данных.

Одним из возможных способов преодоления этой проблемы является принятие вероятно-
сти события за интервал, который включает все оценки, полученные от различных экспертов. 
Такой подход позволяет учесть разнообразие мнений и взглядов и обеспечить более полное 
представление о вероятности наступления события. После того как вероятность события пред-
ставлена интервалом, применяются методы интервального анализа для проверки согласован-
ности системы высказываний. Такая проверка позволяет выявить возможные противоречия 
в оценках и принять решения на основе наиболее достоверных данных.

В данной статье представлен процесс разработки алгоритма, который направлен на провер-
ку согласованности экспертных оценок с использованием вероятностных интервалов. В кон-
тексте исследования особое внимание уделяется разработке метода оценки новой формулы, 
основанной на изначальной системе оценок. Для обеспечения удобства взаимодействия с раз-
работанными алгоритмами представлен пользовательский интерфейс. Этот интерфейс пре-
доставляет пользователям интуитивно понятные инструменты для ввода экспертных оценок, 
проведения проверки согласованности оценок и анализа результатов. В заключении статьи 
сформулированы основные выводы и результаты работы. В целом, статья подчеркивает важ-
ность разработки и применения подобных инструментов в контексте принятия решений и ана-
лиза данных в условиях неопределенности.

1. Математические основы

При анализе сложных систем в условиях неопределенности часто применяются методы 
теории вероятности и математической статистики. Эти методы основаны на вероятностной 
интерпретации данных и выводов. Сегодня возрастает потребность в новых подходах к мате-
матическому описанию информации с высоким уровнем неопределенности. В данной работе 
используется теоретико-модельная формализация субъективной вероятности через аппарат не-
четких моделей, описанная в работах [8–10].

Определение 1. Тройку , ,Aµ = σ µA  будем называть нечеткой моделью, если истин-
ностная функция ( ) [ ]: 0,1ASµ σ →  является нечеткой мерой, определенной на алгебре Лин-
денбаума – Тарского ( )  / ,AS σ   на которой выполняются следующие условия.



8 Дымонт Н. А., Малаева Е. Д., Яхъяева Г. Э. 

ISSN 1818-7900 (Print). ISSN 2410-0420 (Online)  
Âåñòíèê ÍÃÓ. Ñåðèÿ: Èíôîðìàöèîííûå òåõíîëîãèè. 2024. Òîì 22, № 2 
Vestnik NSU. Series: Information Technologies, 2024, vol. 22, no. 2

(А1) Если предложение ( )ASϕ∈ σ  тождественно истинно (тождественно ложно), 
то ( ) ( )( )1 0 .µ ϕ = µ ϕ =

(А2) Для любой счетной последовательности предложений { }( ) |i AS iϕ ∈ σ ∈  такой, что  
( 0& )i jµ ϕ ϕ = для любых , ,i j∈ , выполняется условие

 ( ).i i
i i∈ ∈

 
µ ϕ = µ ϕ 
 
∨ ∑




(А3) Для любых предложений , ( )ASϕ ψ∈ σ  выполняется условие

 ( ) ( )  .ϕψ µ ϕ = µ ψ⇒

(А4) Для любой формулы ( ) ( )x Fϕ ∈ σ  с одной свободной переменной выполняются ус-
ловия

 ( )( ) ( )( )( ) , ( ) .
a A a A

x x a x x a
∈ ∈

   
µ ∀ ϕ = µ ϕ µ ∃ ϕ = µ ϕ   

   
∧ ∨

Задавая нечеткую модель , ,Aµ = σ µA  как формализацию предметной области, мы долж-
ны располагать знанием об истинностных значениях на модели µA  всех бескванторных фор-
мул сигнатуры . Однако эксперт (или даже группа экспертов) может не обладать таким полным 
знанием. Следовательно, на практике мы можем столкнуться с частичным означиванием пред-
ложений сигнатуры σ. Более того, разные эксперты могут немного расходиться в своих оцен-
ках того или иного события, и, как следствие, мы будем вынуждены вместо точечных оценок 
рассматривать интервальные оценки.

Обозначим через   множество всех замкнутых подъинтервалов интервала [0; 1], т. е.

 [ ]{ }; | 0 1 .a b a b= ≤ ≤ ≤

Также будем считать, что .∅∈  . Это нам позволит формализовать частичные (неполные) 
знания о предметной области.

Определение 2. Отображение : ( )Aev S σ → ⋅ ʅ назовем интервальным означиванием 
множества предложений сигнатуры σA.

Означивание ev назовем полным, если для любого предложения ( )ASϕ∈ σ  имеем 
( ) .ev ϕ ≠∅  В противном случае означивание ev будем называть частичным.

Означивание ev назовем точечным, если для любого предложения ( )ASϕ∈ σ  либо 
( )ev ϕ =∅ , либо ev(ϕ) является вырожденным интервалом, т. е. числом из интервала [0; 1].

Определение 3. Интервальное означивание : ( )Aev S σ →   согласуется с нечеткой моде-
лью , ,Aµ = σ µA , если для любого предложения ( )ASϕ∈ σ  выполняется условие:

 ( ) ( ) ( ).ev evϕ ≠∅ µ ϕ ∈ ϕ⇒

Означивание называется согласованным, если существует хотя бы одна нечеткая модель, 
с которой оно согласуется.

Очевидно, что истинностная функция  нечеткой модели µA  является согласованным, пол-
ным, точечным означиванием.

Далее встает вопрос о проверке, является ли данное означивание согласованным или нет. 
В статье [11] была доказана следующая теорема.
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Теорема 1. Пусть : ( )Aev S σ →   точечное частичное означивание такое, что множество  
{ }| ( )S ev= ϕ ϕ ≠ ∅  является конечным множеством бескванторных предложений. Означивание  

является согласованным тогда и только тогда, когда система линейных уравнений

 
( )

1

1

, 1, ... ;

1,

m

ij j i
j

m

j
j

ev i n
=

=


ε ω = ϕ =



 ω =

∑

∑
 (1.1)

совместна и имеет решение при ограничениях [ ]0;1 ( 1, , ).j j mω ∈ = …
Поясним обозначения из теоремы 1. Пусть { }1, , nS = ϕ … ϕ  – конечное множество бескван-

торных предложений. Тогда система (1.1) будет содержать n + 1 уравнение. Также в систе-

ме (1.1) через ωj обозначается полный конъюнкт сигнатуры σA, а сумма 
1

m

ij j
j=
ε ω∑  является раз-

ложением предложения ϕi в дизъюнкцию полных конъюнктов.
Данная теорема будет нами использоваться в параграфе 2.1 для описания алгоритма про-

верки согласованности интервального частичного означивания.
Определение 4. Означивание 1 : ( )Aev S σ →   является расширением интервального озна-

чивания ( )2 : ,Aev S σ →   если для любого предложения ( )ASϕ∈ σ  выполняется условие:

 ( ) ( )2 1 .ev evϕ ⊆ ϕ

Означивание ev2 в этом случае будем называть сужением означивания ev1.
Очевидно, что если ev – полное согласованное означивание, тогда любое его расшире-

ние также согласованное. Однако если  является частичным согласованным означиванием, 
то не всякое его расширение будет согласованным.

Определение 5. Пусть : ( )Aev S σ →   – согласованное означивание. Отображение 
[ ]: ( ) ( 0;1 )ev Aken S σ →℘  будем называть ядром означивания ev, если для любого предложения  

( )ASϕ∈ σ  выполняется условие:

 ( )evken ϕ = {µ(ϕ)|модель µA  согласована с означиванием ev}.

Теорема 2. Ядро любого согласованного означивания является полным согласованным оз-
начиванием.

Доказательство. Рассмотрим согласованное означивание : ( )Aev S σ →   и его ядро 
[ ]: ( ) ( 0;1 )ev Aken S σ →℘ . Пусть нечеткие модели 11

, ,Aµ = σ µA  и 22
, ,Aµ = σ µA  согласуют-

ся с означиванием ev. Тогда для любого предложения ( )ASϕ∈ σ  имеем

 ( ) ( ) ( )1 2, .evkenµ ϕ µ ϕ ∈ ϕ

Допустим, что ( ) ( )1 2 .µ ϕ < µ ϕ  Нам необходимо показать, что для любого числа α такого, 
что ( ) ( )1 2 ,µ ϕ < α < µ ϕ  можно построить нечеткую модель , ,Aµ = σ µA , которая, с одной сто-
роны, согласована с означиванием ev, а с другой стороны, ( )µ ϕ = α .

Пусть

 
( )

1
1

2 1

( )
( )

k
α −µ ϕ

=
µ ϕ −µ ϕ

 и ( )
( )
2

2
2 1( )

k
µ ϕ −α

=
µ ϕ −µ ϕ

.

Определим отображение

 2 1 2 2k kµ = µ + ⋅µ⋅ .
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Очевидно, что отображение µ является нечеткой мерой, отвечающей всем свойствам 
из определения 1. Следовательно, оно является истинностной функцией нечеткой модели 

, ,Aµ = σ µA . Более того, µ(ϕ) = α.
Покажем, что построенная таким образом, нечеткая модель µA  согласуется с означивани-

ем ev.
Случай, когда ev(ϕ) = ∅ тривиален. Поэтому рассмотрим случай, когда ev(ϕ) ≠ ∅.
Так как модели 1µ

A  и 2µ
A  согласуются с означиванием ev, то ( ) ( )1 2, ( )ev µ ϕ µ ϕ ⊆ ϕ  . 

А так как ( ) ( )1 2 ,µ ϕ < α < µ ϕ  то ( ).evα∈ ϕ  Следовательно, модель µA  также согласуется с оз-
начиванием ev.

Теорема доказана.
Данная теорема будет нами использоваться в параграфе 2.2 для описания алгоритма пред-

сказания оценки для новой формулы на основе уже имеющихся оценок. Математическая фор-
мулировка данного алгоритма следующая: на входе у нас имеется интервальное частичное 
означивание : ( )Aev S σ →   и предложение ( )ASϕ∈ σ  такое, что ( ) .ev ϕ =∅  Требуется найти 
интервал ( ).evken ϕ

2. Архитектура программной системы

Для выявления противоречий в оценках, адаптации к новой информации и принятия ин-
формированных решений в условиях неопределенности была разработана программная систе-
ма, которая состоит из двух модулей.

1. Модуль проверки совместности экспертных оценок предоставляет возможность 
проверить согласованность множества экспертных оценок относительно событий. Он создает 
систему уравнений для определения наличия проблем с согласованностью.

2. Модуль предсказания оценки для новой формулы на основе уже имеющихся оце-
нок, чтобы не нарушить согласованность исходной системы.

Рассмотрим основные принципы функционирования каждого из указанных модулей.

2.1. Модуль проверки совместности экспертных оценок

Как было сказано выше, интервальная неопределенность означает, что мы имеем лишь 
общее представление о значении интересующей нас величины, указывая только диапазон воз-
можных значений или пределы ее изменения. Таким образом, ширина этого интервала являет-
ся мерой нашей неопределенности или неоднозначности в отношении этой величины.

Для проверки согласованности интервальных экспертных оценок мы будем использовать 
технику интервального анализа [12]. В частности, будем использовать алгоритмы проверки 
разрешимости систем интервальных линейных уравнений.

Определение 6. Систему уравнений будем называть интервальной системой линейных 
уравнений (ИСЛУ), если она имеет вид

 { 1
, 1, ..., ,m

ij j ij
x i n

=
= =∑ a b  (2.1)

где коэффициенты системы ija  и свободные члены системы ib  являются интервалами дей-
ствительных чисел.

Определение 7. ИСЛУ вида (2.1) будем называть сильно разрешимой (слабо разреши-
мой), если для любых действительных чисел (найдутся действительные числа) ,ij ij i ia b∈ ∈a b  
таких, что следующая система уравнений совместна, т.е. имеет решение: 
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1

, 1, ..., ,
m

ij j i
j

a x b i n
=

 = =

∑ .

Для проверки согласованности оценочных знаний мы будем проверять слабую разреши-
мость ИСЛУ

 
[ ]

1

1

; , 1, ..., ,

1,

m

ij j i i
j

m

j
j

x i n

x

=

=


ε = α β =



 =

∑

∑
 (2.2)

где коэффициенты { }0;1ijε ∈ , т. е. являются вырожденными (точечными) интервалами, 
[ ] [ ]; 0;1 .i iα β ⊆  Параметр  равен количеству формул, согласованность которых необходимо 
проверить.

Для построения ИСЛУ (2.2) (согласно теореме 1) нам необходимо привести все введенные 
формулы к совершенной дизъюнктивной нормальной форме (СДНФ). Для этого выделяются 
все отдельные атомарные высказывания из заданного набора формул и упорядочиваются в лек-
сикографическом порядке.

Коэффициент εij равен 1, если конъюнкт под номером j содержится в полном СДНФ-пред-
ставлении предложения под номером i, и 0 в противном случае. Интервал [ ],i iα β  является 
оценочным значением i-го предложения.

Совместность системы проверяется методом максимизации распознающего функционала 
[13], реализованном в библиотеке intvalpy. Исследование разрешимости интервальной линей-
ной системы уравнений проводится путем решения задачи безусловной максимизации распоз-
нающего функционала Uss(x, A, b). При максимизации ( )max , ,

x nU Uss x A b
∈

=


, если U ≥ 0, 
то точка максимума τ принадлежит множеству решений ( ),A bΞ  системы Ax = b, указывая 
на ее разрешимость; если U > 0, то  принадлежит внутренности множества решений, и раз-
решимость системы остается устойчивой к небольшим изменениям в A и b; если же U < 0, 
то множество решений пусто, что указывает на неразрешимость системы Ax = b.

Рассмотрим работу алгоритма на примере. Проверим согласованность формул ϕ1, ϕ2, 
ϕ3 с соответствующими интервальными оценками (табл. 1).

Таблица 1
Входные данные для проверки совместности оценок

Table 1
Input data for checking the consistency of estimates

Формула Оценка

( ) ( )( ) ( )1 P a Q b R cϕ = ∧ ∨ [0,7; 0,8]

( ) ( )2 R c Q bϕ = ∧ [0,2; 0,3]

( ) ( )3 P a Q bϕ = ∨ [0,8; 0,9]

Приведем введенные формулы к виду СДНФ:

 ( ) ( ) ( )( ) ( ) ( ) ( )( ) ( ) ( ) ( )( )1 P a Q b R c P a Q b R c P a Q b R cϕ = ∧ ∧ ∨ ∧ ∧ ∨ ∧ ∧ ∨
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 ( ) ( ) ( )( ) ( ) ( ) ( )( )P a Q b R c P a Q b R c∨ ∧ ∧ ∨ ∧ ∧

 ( ) ( ) ( )( ) ( ) ( ) ( )( )2 P a Q b R c P a Q b R cϕ = ∧ ∧ ∨ ∧ ∧

 ( ) ( ) ( )( ) ( ) ( ) ( )( ) ( ) ( ) ( )( )3 P a Q b R c P a Q b R c P a Q b R cϕ = ∧ ∧ ∨ ∧ ∧ ∨ ∧ ∧

 ( ) ( ) ( )( ) ( ) ( ) ( )( ) ( ) ( ) ( )( )P a Q b R c P a Q b R c P a Q b R c∨ ∧ ∧ ∨ ∧ ∧ ∨ ∧ ∧

Этим данным соответствует следующая система линейных интервальных уравнений:

 

[ ]
[ ]

[ ]

[ ]

1 3 5 7 8

2 6

1 2 3 4 5 6

1 2 3 4 5 6 7 8

1

0,7; 0,8

0,2; 0,3

0,8; 0,9

1

0,1 , 1, ..., 8

x x x x x

x x

x x x x x x
x x x x x x x x
x i

 + + + + =


+ =


+ + + + + =
 + + + + + + + =
 ∈ =

Эта система является совместной, а значит и входные данные непротиворечивы.

2.2. Модуль предсказания оценки для новой формулы  
на основе уже имеющихся оценок

Экспертная оценка в предметной области может быть ограничена огромным разнообра-
зием факторов, воздействующих на конкретные события. Из-за этой сложности и объема ин-
формации эксперты могут оценивать только ограниченное число возможных событий. Разра-
ботанный нами алгоритм предсказания оценки для новой формулы на основе уже имеющихся 
оценок становится ключевым инструментом в этом контексте. Он позволяет адаптироваться 
к новой информации, предоставляя метод оценки новых событий на основе имеющихся экс-
пертных оценок и данных. Такой инструмент позволяет компенсировать ограничения в экс-
пертных оценках и обеспечивает более полное представление о возможных сценариях разви-
тия событий. В конечном итоге это способствует более обоснованным и информированным 
решениям в условиях неопределенности и комплексности предметных областей.

Опишем этот алгоритм. Пусть у нас есть слабо разрешимая ИСЛУ вида (2.2), описываю-
щая уже имеющиеся знания о предметной области. Исходя из этих знаний, требуется получить 
максимальную согласованную оценку некоторого нового предложения ψ данной сигнатуры.

Под максимальной согласованной оценкой мы будем понимать такое множество значений 
A ⊆ [0; 1], что любое его надмножество  (т. е. A ⊂ B ⊆ [0; 1]) B уже является несогласованной 
оценкой. Согласно теореме 2, максимальная согласованная оценка предложения ψ будет пред-
ставлять собой замкнутый интервал [α; β] ⊆ [0; 1]. Таким образом, целью нашего алгоритма 
является нахождение левой и правой границ максимального оценочного интервала.

Так как для определения точных границ оценочного интервала нам потребуется сделать 
счетное число шагов, то на практике будем искать эти границы некоторой заданной точно-
стью ∆.

На первом шаге алгоритма мы приводим предложение  к виду СДНФ и записываем его 
в виде многочлена

 
1

m

j j
j

x
=

γ∑ ,

где коэффициент γj равен 1, если конъюнкт под номером j содержится в СДНФ-представлении 
предложения ψ, и 0 в противном случае.



 Алгоритмы проверки корректности интервальных экспертных оценок   13

ISSN 1818-7900 (Print). ISSN 2410-0420 (Online)  
Âåñòíèê ÍÃÓ. Ñåðèÿ: Èíôîðìàöèîííûå òåõíîëîãèè. 2024. Òîì 22, № 2  

Vestnik NSU. Series: Information Technologies, 2024, vol. 22, no. 2

Зададим начальный диапазон поиска границ интервальных оценок: [ ; ]α α  для левой гра-
ницы оценки и [ ; ]β β  для правой границы оценки. Очевидно, что как левая граница α, так 
и правая граница интервальной оценки предложения ψ лежат в интервале [0; 1]. Поэтому по-
ложим
 1è0 .α = β = α = β =

На следующих шагах алгоритма будет происходить пошаговое уточнение границ. Ал-
горитм будет завершаться, когда диапазон возможных значений границ (т. е. длина отрезков 
[ ; ]α α  и [ ; ]β β  будет меньше заданного параметра ∆.

Поиск левой границы оценки.
На втором шаге ИСЛУ (2.2) пополняется новым уравнением и принимает вид:

 

[ ]
1

1

1

; , 1, ..., ,

1,

; .
2

m

ij j i i
j

m

j
j

m

j j
j

x i n

x

x

=

=

=


 ε = α β =


 =

  α + α γ = α   

∑

∑

∑

 (2.3)

Далее проверяем, является ли система (2.3) слабо разрешимой.
На третьем шаге происходит сужение диапазона ; α α   левой границы оценки предложе-

ния ψ. Если система (2.3) является слабо разрешимой, то определяем новый диапазон:

 .
2

è α +
α αα

α
 

Если же система (2.3) не является слабо разрешимой, то переопределяем диапазон левой 
границы следующим образом:

 .
2

è+ α
α

α
α α 

На четвертом шаге проверяем, достигли ли мы заданной точности вычислений. Если вы-
полняется условие ,α −α ≤ ∆  то определяем значение левой границы оценочного интервала 

∗α = α . В противном случае переходим на шаг 2.
Поиск правой границы оценки.
На втором шаге ИСЛУ (2.2) пополняется новым уравнением и принимает вид:

 

[ ]
1

1

1

; , 1, ..., ,

1,

; .
2

m

ij j i i
j

m

j
j

m

j j
j

x i n

x

x

=

=

=


 ε = α β =



=

  β +β γ = β    

∑

∑

∑

Далее проверяем, является ли система (2.4) слабо разрешимой.



14 Дымонт Н. А., Малаева Е. Д., Яхъяева Г. Э. 

ISSN 1818-7900 (Print). ISSN 2410-0420 (Online)  
Âåñòíèê ÍÃÓ. Ñåðèÿ: Èíôîðìàöèîííûå òåõíîëîãèè. 2024. Òîì 22, № 2 
Vestnik NSU. Series: Information Technologies, 2024, vol. 22, no. 2

На третьем шаге производим сужение диапазона ; β β   правой границы оценки предло-
жения ψ. Если система (2.4) является слабо разрешимой, то определяем новый диапазон:

 
2

è
β + β

β β β  .

Если же система (2.4) не является разрешимой, то переопределяем диапазон левой грани-
цы следующим образом:

 è
2

β + β
ββ β  .

На четвертом шаге проверяем, достигли ли мы заданной точности вычислений. Если вы-
полняется условие ,β − β ≤ ∆  то определяем значение левой границы оценочного интервала 

.∗β = β  В противном случае переходим на шаг 2.

Рассмотрим работу алгоритма на примере. Имея интервальные оценки для предложений 
ϕ1, ϕ2, ϕ3, найдем максимальную интервальную оценку для предложения ϕ4 с точностью вы-
числений ∆ = 0,02 (табл. 2).

Таблица 2
Входные данные для предсказания оценки для новой формулы

Table 2

Input data for predicting the estimate for the new formula

Формула Оценка

( ) ( )( ) ( )1 P a Q b R cϕ = ∧ ∨ [0,7; 0,8]

( ) ( )2 R c Q bϕ = ∧ [0,2; 0,3]

( ) ( )3 P a Q bϕ = ∨ [0,8; 0,9]

( )4 R cϕ = ?

Для поиска левой границы оценочного интервала строим следующую ИСЛУ:

 

[ ]
[ ]

[ ]
[ ]

[ ]

1 3 5 7 8

2 6

1 2 3 4 5 6

1 2 3 4 5 6 7 8

0,7; 0,8

0,2; 0,3

0,8; 0,9

1

0,1 , 1, ..., 8i

x x x x x

x x

x x x x x x
x x x x x x x x
x i

 + + + =


+ + + + =


+ =


+ + + + + =
 + + + + + + + =
 ∈ =

x x x x2 4 6 8 0; 0,5

В табл. 3 показаны шаги работы алгоритма. На шестой итерации выполнения алгоритма 
точность вычисления станет меньше заданного порога ∆ = 0,02.
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Таблица 3
Шаги алгоритма предсказания оценки для новой формулы

Table 3

Steps of the estimation prediction algorithm for the new formula

Шаг
Диапазон левой оценки 

формулы ϕ4, 

; α α 

Результат проверки 
разрешимости ИСЛУ

Точность вычисления,
α −α

1 [0; 0,5] True 0,5
2 [0; 0,25] True 0,25
3 [0; 0,125] False 0,125
3 [0,125; 0,25] True 0,125
4 [0,125; 0,1875] False 0,0625
4 [0,1875; 0,25] True 0,0625
5 [0,1875; 0,21875] True 0,03125
6 [0,1875; 0,203125] True 0,015625

Таким образом, определим левую границу оценочного интервала α* = 0,203125. Поиск 
правой границы осуществляется аналогично, точный ответ находится в интервале [0,984375; 
1]. Следовательно, определим правую границу оценочного интервала β* = 0,984375.

3. Интерфейс программной системы

Интерфейс программной системы был реализован с использованием библиотеки Tkinter, 
которая является стандартной библиотекой Python для создания графического пользователь-
ского интерфейса (GUI).

Пользователь имеет возможность описывать события, используя диалоговое окно, где ка-
ждое событие представлено в виде логической формулы. Пользователь может задавать субъ-
ективные вероятности наступления этих событий, представленные подинтервалами отрезка 
от 0 до 1. В диалоговом окне пользователь может ввести любое количество таких формул и со-
ответствующих им оценочных значений.

Рис. 1. Интерфейс
Fig. 1. Interface
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После нажатия кнопки «Проверить совместность» введенные данные передаются на вход 
алгоритму проверки совместности экспертных оценок (п. 2). Результат проверки появляется 
на экране.

Рис. 2. Результат проверки
Fig. 2. The result of the check

В случае если введенная система оказалась совместной, пользователь может ввести новую 
формулу и получить оценку для нее по алгоритму из п. 3, которая не противоречит исходной 
системе.

Рис. 3. Интерфейс для оценки новой формулы
Fig. 3. Interface for evaluating a new formula
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Рис. 4. Результат оценки новой формулы
Fig. 4. The result of evaluating the new formula

Заключение

В работе представлена программная система, предназначенная для проверки согласован-
ности множества субъективных оценок событий в различных областях. События формали-
зуются с использованием языка логики предикатов, при этом их оценки выражаются подин-
тервалами в диапазоне от 0 до 1. Для получения вывода о согласованности оценок строится 
система линейных интервальных уравнений. Кроме того, представлен инструмент для оценки 
нового события, используя имеющиеся оценки, что необходимо из-за ограниченной возможно-
сти экспертов оценить все возможные события в предметной области.
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Аннотация
Современные города сталкиваются с необходимостью эффективного управления энергоресурсами и минимиза-
цией воздействия человеческой деятельности на окружающую среду. Одним из значимых аспектов антропоген-
ного воздействия является тепловой поток, порождаемый зданиями, транспортом и промышленностью. В статье 
представлен комплекс программ для оценки антропогенного потока тепла (АПТ), вызванного теплопотерями 
зданий в отопительный период. Исследование основано на пространственной геометрической модели города, 
построенной с использованием данных OpenStreetMap. Теплофизические свойства ограждающих конструкций 
и удельные характеристики расхода тепловой энергии получены из строительных норм. Предложенный метод 
включает этапы моделирования зданий, фильтрации, дополнения информации из Яндекс Карт и ГИС ЖКХ, 
устранения коллизий, присвоения удельных характеристик и расчета АПТ. Реализация метода осуществлена 
через скрипты для платформы Rhinoceros, известной своим широким функционалом и визуальной средой про-
граммирования Grasshopper. Предложенный подход позволяет эффективно анализировать и визуализировать ан-
тропогенный поток тепла в городах, что является ключевым шагом в разработке стратегий устойчивого управ-
ления энергоресурсами и снижения негативного воздействия на окружающую среду.

Ключевые слова
модель городской застройки, геоинформационные системы, OpenStreetMap, Яндекс Карты, ГИС ЖКХ, строи-
тельные нормы и правила
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Abstract
Modern megalopolis face challenges in effectively managing energy resources and minimizing the impact of human 
activities on the environment. One of the significant aspects of anthropogenic impact is the heat flow generated by 
buildings, transport and industry. This article presents a set of programs for assessing anthropogenic heat flow (AHF) 
caused by heat loss from buildings during the heating season. The study is based on a spatial geometric model of the 
city constructed using OpenStreetMap data. The thermophysical properties of enclosing structures and specific charac-
teristics of thermal energy consumption are obtained from building codes. The proposed method includes the stages of 
buildings modeling, filtering, supplementing information from Yandex Maps and State Information System of Housing 
and Communal Services, eliminating collisions, assigning specific characteristics and calculating AHF. The method is 
implemented through scripts for the Rhinoceros platform, known for its wide functionality and visual programming 
environment Grasshopper. The proposed approach allows us to effectively analyze and visualize anthropogenic heat 
flow in cities, which is a key step in developing strategies for sustainable energy management and reducing negative 
environmental impacts.

Keywords
Urban development model, geographic information systems, OpenStreetMap, Yandex Maps, State Information System 
of Housing and Communal Services, building codes and regulations
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Введение

Современные города сталкиваются с неизбежной потребностью в эффективном управле-
нии энергоресурсами и снижении воздействия человеческой деятельности на окружающую 
среду. Одним из ключевых аспектов антропогенного воздействия является тепловой поток, 
создаваемый различными источниками, такими как здания, транспорт и промышленность. Зи-
мой, согласно мезомасштабным атмосферным моделям, в некоторых случаях влияние антро-
погенных тепловых выбросов на интенсивность городского острова тепла может составлять 
от 50 до 80 % [1], а разность температур в городе и на окраине может достигать до 10 °С [2; 3]. 
Непосредственно на здания приходится от 50 до 65 % от общей тепловой эмиссии, в зависимо-
сти от сезона и особенностей конкретного города [4].

Использование информационных технологий оказывается полезным для расчета антро-
погенного потока тепла (АПТ), так как их применение позволяет построить модель городской 
застройки, на основе которой можно оценить тепловую эмиссию от зданий. В последние годы 
развитие информационного моделирования зданий и геоинформационных технологий, приве-
ли к появлению метода оценки АПТ «снизу вверх». Например, модели городского погранично-
го слоя с интегрированными моделями энергопотребления зданий, такими как BEP + BEM [4] 



22 Евсиков И. А.

ISSN 1818-7900 (Print). ISSN 2410-0420 (Online)  
Âåñòíèê ÍÃÓ. Ñåðèÿ: Èíôîðìàöèîííûå òåõíîëîãèè. 2024. Òîì 22, № 2 
Vestnik NSU. Series: Information Technologies, 2024, vol. 22, no. 2

и DCEP [5]. В рамках такого подхода рассматриваются некоторые типы зданий, для которых 
из различных источников собирается информация об изменении их энергетического баланса 
с течением времени и вычисляется АПТ, а затем предполагается, что однотипные здания гене-
рируют со временем такой же поток. Такие подходы обеспечивают достаточно высокую точ-
ность, но требуют детальных данных о зданиях и больших вычислительных ресурсов. Однако 
в настоящее время такой подход реализован только для городов Бостон и Берлин.

В данной работе предлагается другой вариант расчета АПТ «снизу вверх» на основе дей-
ствующих строительных норм, для реализации которого необходима информация о геометрии 
городских зданий, а точнее, о площади ограждающих конструкций и объемах зданий.

Существует множество геоинформационных сервисов, таких как Яндекс Карты1, Google 
Maps, 2ГИС, OpenStreetMap2 (OSM) и другие, позволяющие визуализировать городскую за-
стройку. Однако перечисленные сервисы за исключением OSM являются закрытыми система-
ми, не разрешающими использовать информацию о геометрии строений, что, в свою очередь, 
не дает возможность оценить необходимые площади и объемы зданий. Знание площади ограж-
дающей конструкции здания в совокупности с сопротивлением ее теплопередаче или объема 
здания вместе с удельной характеристикой расхода тепловой энергии на отопление и вентиля-
цию позволяет рассчитать АПТ. Суммируя потоки тепла от всех зданий, получается полный 
поток тепла, генерируемый городом, а учитывая пространственное расположение зданий, на-
ходим распределение АПТ по территории города.

Для того чтобы оценить требуемые площади и объемы, написана программа (скрипт) 
на Python, собирающая геометрическую и географическую информацию из OSM. Скрипт ис-
пользует библиотеку «OSMnx3», которая преобразует XML-данные OSM в табличную струк-
туру данных GeoDataFrame и позволяет сохранить результат в формате геопространственных 
векторных данных, таких как shapefile, geojson, geopackage, включая сопутствующую ин-
формацию об объектах (название, адрес, высоту, тип, материал, и т. п.). На основе shapefile 
строится геометрическая модель города в программе трехмерного моделирования Rhinoceros 
с помощью визуальной среды программирования Grasshopper, причем shapefile оказался более 
удобным для работы в среде Rhinoceros.

В OSM информация о высоте и этажности есть не у всех зданий. Восполнить недостаю-
щую информацию можно, например, из сервисов Яндекс Карт и ГИС ЖКХ4. В некоторых слу-
чаях высота здания доступна напрямую из сервиса Яндекс Карт через сайт «Народная карта»5, 
где для каждого здания доступна карточка с информацией о его адресе, типе и высоте. Однако 
такую информацию можно получить только визуально, без возможности автоматизировать ее 
сбор с последующим сохранением. При отсутствии данных о высоте здания на сайте «Народ-
ная карта» используется информация ГИС ЖКХ. На сайте ГИС ЖКХ в некоторых случаях 
имеется информация о количестве этажей, дате ввода в эксплуатацию, серии/типе проекта зда-
ния и т. п., но такая информация доступна только на первых 19 страницах результатов поиска, 
что дает 1900 записей. Чтобы обойти эту проблему, формируется запрос напрямую к серверу 
ГИС ЖКХ по «Глобальному уникальному идентификатору дома по ФИАС» (ГУИД), что по-
зволяет получить полную информацию из базы данных ГИС ЖКХ. Таким образом, для неко-
торых зданий удается определить количество этажей. Знание высоты здания позволяет опреде-
лить его объем и площадь ограждающих конструкций.

Таким образом, задача заключается в построении геометрической модели города, позво-
ляющей оценить АПТ. Предполагая, что здания соответствуют действующим строительным 
нормам, разработаны два алгоритма расчета АПТ, описанные в [6; 7]. Для расчета по первому 

1  https://yandex.ru/maps-api/
2  https://www.openstreetmap.org
3  https://osmnx.readthedocs.io
4  https://dom.gosuslugi.ru/#!/houses
5  https://n.maps.yandex.ru/



 Информационные технологии для расчета антропогенного потока тепла   23

ISSN 1818-7900 (Print). ISSN 2410-0420 (Online)  
Âåñòíèê ÍÃÓ. Ñåðèÿ: Èíôîðìàöèîííûå òåõíîëîãèè. 2024. Òîì 22, № 2  

Vestnik NSU. Series: Information Technologies, 2024, vol. 22, no. 2

алгоритму в модель городской застройки вносится информация о коэффициентах теплопере-
дачи ограждающих конструкций, одинаковая для всех зданий внутри одного города. Второй 
алгоритм учитывает высоту и тип здания, поэтому в рамках второго подхода необходимо ка-
ждому объекту добавить информацию об удельной характеристике расхода тепловой энергии 
на отопление и вентиляцию. Оценка АПТ происходит с учетом разности температур воздуха 
снаружи и внутри здания.

Этапы построения модели городской застройки

Построение модели для расчета АПТ состоит из нескольких этапов:
1) моделирование контуров зданий и наполнение атрибутов (высота, этажность, тип зда-

ния);
2) фильтрация по площади и по типу;
3) дополнение информации из Яндекс Карт и ГИС ЖКХ;
4) устранение коллизий (пересечений);
5) добавление теплофизических свойств;
6) разделение контуров зданий по расчетной сетке.
Часть этапов выполнена в виде отдельных монофункциональных программ (скриптов) 

для платформы Rhinoceros на языке программирования Python. Другая часть этапов реализо-
вана в визуальной среде программирования Grasshopper, встроенной в Rhinoceros. Grasshopper 
ускоряет процесс программирования, так как уже содержит готовые функциональные бло-
ки – «ноды». При этом создаваемая программа становится более наглядной, так как состоит 
из отдельных нодов и связей между ними, подобно блок-схеме. Рассмотрим более подробно 
каждый этап моделирования.

На первом этапе следует преобразовать содержимое shapefile в объекты программы 
Rhinoceros. Стандартные инструменты не позволяют выполнить такую конвертацию, поэтому 
используется дополнительный пакет Gismo для Grasshopper, который позволяет автоматиче-
ски генерировать геометрию городской застройки и территорию, свободную от нее (дороги, 
парки, водоемы и т. д.). Максимальный радиус моделируемой территории равен 27 км, но за-
висит от широты места, причем на севере он меньше, чем на юге. Так, для Новосибирска 
радиус области моделирования не превышает 16 км. Учитывая, что размер Новосибирска со-
ставляет 27 × 45 км, таких областей потребуется как минимум две с последующим удалением 
дуб ликатов контуров зданий на их пересечении. Также следует отметить, что пакет Gismo 
был создан в 2019 г. и с тех пор не обновлялся, а в OSM c 2023 г. появился дополнительный 
тег man_made, позволяющий идентифицировать различные сооружения, такие как цистерны, 
шахты, насосные станции, антенны и т. п. По этим причинам Gismo используется в проекте 
только для конвертации shapefile и для трансформации географических координат в прямо-
угольные и обратно. В частности, используется нод «Gismo_Read SHP», который разделяет 
содержимое shapefile на линии (контуры зданий) и соответствующие им ключи (теги OSM) со 
значениями (рис. 1). Некоторые здания состоят из нескольких замкнутых контуров, например, 
типичные для центра Санкт-Петербурга дома с дворами-колодцами. Для минимизации коли-
чества объектов (точка, линия, поверхность) с помощью стандартных нодов Grasshopper кон-
туры зданий преобразуются в поверхности (Surface). В результате одному зданию или части 
здания (крыло, корпус, пристройка) соответствует один элемент модели – поверхность и свой 
набор атрибутов (пар ключей и значений). К примеру, модель городской застройки Новоси-
бирска состоит из 77918 элементов (зданий, сооружений, и прочих объектов) и 18 атрибутов 
в каждом.
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Рис. 1. Часть скрипта Grasshopper, преобразующего shapefile в объекты Rhinoceros
Fig. 1. Part of the Grasshopper script converting shapefiles to Rhinoceros objects 

На втором этапе из модели удаляются все здания, не излучающие тепло. Определить та-
кие здания можно по типу и по площади. Проверить тип можно по значению тега «building», 
«building:part» и с 2023 г. по дополнительному тегу «man_made». Список с такими типами 
зданий, к которым относятся гаражи, стоянки, водонапорные башни, цистерны, элеваторы, 
и т. п., хранится в отдельном файле и при необходимости дополняется. Также предполагается, 
что здания с площадью меньше 20 кв. метров либо являются вспомогательными и не отаплива-
ются, либо дают незначительный вклад в общий поток тепла, поэтому тоже удаляются из рас-
четной модели. Отдельный скрипт Python проверяет площадь и тип здания и при обнаружении 
зданий, не генерирующих тепло, автоматически удаляет их из модели. Для этого при анализе 
различных городов РФ создан файл, содержащий коллекцию всех типов зданий, в частности, 
не излучающих тепло. Если в модели присутствует здание, тип которого присутствует в кол-
лекции и относится к типу зданий, не излучающих тепло, то оно исключается.

В результате такой фильтрации из модели городской застройки Новосибирска было удале-
но 5460 элементов, из них 5146 зданий и сооружений, а остальные части здания  – лифтовые 
шахты, подъезды, колонны, брандмауэры и т. п.

При реализации проекта предусмотрен дополнительный третий этап – пополнение дан-
ных из сайта «Народная карта» для зданий, высота или этажность у которых отсутствует. 
Для каждого здания, высота которого не указана в OSM, следует сгенерировать адрес ресурса 
на сайте «Народная карта», соответствующий этому зданию, который имеет вид:

 «https://n.maps.yandex.ru/#!/?z=N&ll=Long%2CLat&l=nk%23map»,

где N – уровень масштабирования карты от 1 до 22 (выбирается максимальным, равный 22); 
Long и Lat – географические координаты центра карты, которыми являются долгота и широта 
центра здания из OSM.

В результате использования такого ресурса удалось уточнить высоту для 39734 зданий 
Новосибирска и остается неизвестна высота для 10195 (14,1%) зданий. В отличие от [8–10] 
поиск информации о высоте остальных зданий Новосибирска осуществляется на сервере ГИС 
ЖКХ6. Для этого используются адреса зданий из OSM (теги addr:street и addr:housenumber), 
а также файл реестра объектов жилищного фонда ГИС ЖКХ с адресами зданий и их ГУИД 

6  https://dom.gosuslugi.ru/homemanagement/api/rest/services/houses/public/
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(рис. 2). По адресу из OSM находится соответствующая запись с адресом в реестре, по которо-
му определяется ГУИД.

Рис. 2. Пример записи в реестре объектов жилищного фонда ГИС ЖКХ
Fig. 2. Example of a record in the housing stock register of the State Information System of Housing  

and Communal Services

Отметим, что адреса в ГИС ЖКХ и OSM могут незначительно различаться (порядок слов, 
регистр, сокращения), поэтому сравнивать их нужно не строго. В проекте для этого исполь-
зуется библиотека FuzzyWuzzy в Python, основанная на метрике Левенштейна, измеряющая 
по модулю разность между двумя последовательностями символов [11]. Допустимой выбрана 
оценка выше 98 и заранее добавлены известные замены, например ул. – улица, пер. – переулок 
и т. д. Так, для Новосибирска удалось получить ГУИД для 4269 зданий без высоты, но с адре-
сами. Для таких зданий с сервера ГИС ЖКХ было получено 3862 записи с информацией о ко-
личестве этажей.

После такой коррекции из 72 458 зданий, излучающих тепло, остается 6333 (8,7 %) здания 
без информации о высоте, таким зданиям присваивается минимально допустимое значение, 
равное 3 м (предполагается, что здания меньшей высоты не существуют).

На четвертом этапе устраняются коллизии (пересечения) контуров зданий. В OSM, в не-
которых случаях, хранится два типа контуров зданий: здание целиком и его части (соответству-
ющие теги: building и building:part), которые могут пересекаться (рис. 3, а, б).

Рис. 3. Здание и его части: а – 3D-вид; б – вид сверху до устранения пересечений 
(1 – пересечение здания и его части; 2 – пересечение двух частей здания); 

 в – вид сверху после устранения пересечений
Fig. 3. The building and its parts: а – 3D view; б – top view before eliminating intersections 
 (1 – intersection of the building and its part; 2 – intersection of two parts of the building);  

в – top view after eliminating intersections

Для устранения таких коллизий требуется учитывать высоту пересекающихся частей зда-
ний, поэтому для дальнейшего корректного расчета АПТ отсекается часть контура того эле-
мента, у которого высота ниже (рис. 3, в).

Для обнаружения коллизий можно применить как минимум два подхода. Самый простой 
способ заключается в том, что на начальной итерации проверяется пересечение первого кон-
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тура здания со всеми остальными, т. е. N–1 контуров, где N – количество обрабатываемых 
контуров. На следующем шаге необходимо проверить пересечение второго контура с оставши-
мися N–2 контурами и т. д. В этом случае скорость обработки будет пропорциональна сумме 
арифметической прогрессии.

Второй способ позволяет оптимизировать процесс поиска коллизий, что возможно, если 
проверять на пересечение только контуры, ближайшие к рассматриваемому зданию. Решить 
такую задачу позволяет упорядочение данных при помощи R-дерева, являющегося древовид-
ной структурой данных для организации доступа к пространственно расположенным объек-
там [12]. Представление информации о координатах центров контуров зданий в виде R-дерева 
позволяет быстро найти все здания при заданном радиусе поиска. При этом предполагает-
ся, что не существует зданий длиной больше 1 км, поэтому в алгоритме используется поиск 
с радиусом 500 м. Количество зданий в такой области поиска не превышает 1000 и скорость 
обработки в худшем случае составит N · 1000 итераций. Такой подход увеличивает скорость 
поиска коллизий контуров зданий в Москве более чем в 122 раза, в Санкт-Петербурге – в 73, 
в Новосибирске – в 36 раз по сравнению с первым алгоритмом.

На пятом этапе каждому объекту добавляется тег «heat», значение которого – «удельная 
характеристика расхода тепловой энергии на отопление и вентиляцию», учитывающая высоту 
и тип здания, согласно таблице 14 СП 50.13330.2012 [13]. Также в общие данные заносит-
ся информация о коэффициентах теплопередачи ограждающих конструкций (см. табл. 3 СП 
50.13330.2012), соответствующая климатическим условиям города.

На шестом этапе задается расчетная сетка размером 30 × 30 м. Если здание попадает 
на несколько расчетных ячеек, то его контур разбивается на части, попадающие в ту или иную 
ячейку. Так как расчет внутри каждой ячейки не зависит от соседних, то в алгоритм можно 
включить распараллеливание, что в разы ускоряет получение результата на современных мно-
гопоточных процессорах.

В результате получаются данные, где каждая строка записи хранит информацию об от-
дельной непустой ячейке, содержащей координаты ее центра, суммарную площадь наружных 
стен и крыш, внутренний объем и среднюю высоту зданий, а также значения АПТ по 1-му 
и 2-му алгоритму (см. [6–8; 14]).

Результаты

В настоящее время с помощью представленного комплекса скриптов построены деталь-
ные модели 37 городов России с населением более 500 тысяч человек [10]. В отличие от [10] 
в данной работе модель Новосибирска дополнена информацией из ГИС ЖКХ. Для визуальной 
оценки качества построенной модели городской застройки плоские контуры зданий преобра-
зованы в трехмерные объекты, что показывает согласованность модели с реальными зданиями 
города (рис. 4).

Рассматривается Новосибирск в рамках административных границ и его урбанизированная 
территория – городская застройка со зданиями высотой не менее двух этажей, точнее, не ниже 
6 м. Площадь урбанизированной территории определяется суммарной площадью ячеек сетки, 
содержащих часть хотя бы одного здания с высотой не менее двух этажей. Это связано с тем, 
что городская застройка занимает лишь незначительную часть площади административной 
территории, а поэтому рассматривать пространственное распределение плотности АПТ в ад-
министративных границах не имеет смысла, так как основная часть территории будет генери-
ровать поток менее 5 Вт/м2. Например, доля крыш зданий на административной территории 
Новосибирска занимает всего 6,7 %, а на урбанизированной территории без учета и с учетом 
данных ГИС ЖКХ – 29,9 и 29,8 %, соответственно. В табл. 1 приведены геометрические ха-
рактеристики городской застройки Новосибирска. Также для сравнения в табл. 1–2 приводятся 
данные для Москвы и Санкт-Петербурга.
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Рис. 4. Вид на Красный проспект со стороны ул. Державина в Новосибирске,  
фотография (панорама Яндекс Карт) сверху и трехмерная модель снизу

Fig. 4. View of Krasny Avenue from Derzhavin Street in Novosibirsk,  
photo (Yandex Maps panorama) above and 3D model below

Таблица 1
Геометрические характеристики городской застройки

Table 1
Geometric characteristics of urban development

Город

Высота, м Объем 
зданий,
109 м3

Площадь 
стен,
106 м²

Площадь 
крыш,
106 м²

Площадь 
террито-

рии,
106 м²

Доля 
крыш в 
общей 

площади,
%

Среднее Медиана

Административная территория
Москва 11,0 6,0 2,166 325,8 141,4 2558,1 5,5
Санкт-Петер-
бург

10,2 6,0 1,284 183,3 95,07 1451,4 6,6

Новосибирск 6,3 3,0 0,375 55,80 33,86 502,54 6,7
Новосибирск* 6,4 3,0 0,378 56,41 33,86 502,54 6,7

Урбанизированная территория
Москва 23,4 15,0 1,935 283,0 91,21 307,3 29,7
Санкт-Петер-
бург

19,3 15,0 1,144 158,4 65,08 200,2 32,5

Новосибирск 19,9 15,0 0,298 41,12 16,45 54,99 29,9
Новосибирск* 19,8 15,0 0,301 41,70 16,60 55,76 29,8

*Новосибирск с информацией о высоте зданий из ГИС ЖКХ.

В табл. 2 приведено распределение зданий по высоте. Видно, что после уточнения данных 
по высоте зданий из ГИС ЖКХ скорректировано количество зданий высотой до 9 м включи-
тельно.
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Таблица 2
Распределение зданий по высоте

Table 2
Distribution of buildings by height

Город

Доля зданий разной высоты (в метрах), %
Всего 

зданий, 
шт.

высота 
неиз-

вестна
(0–3] (3–6] (6–9]

(9
–1

2]

(1
2–

15
]

(1
5–

30
]

(3
0–

45
]

> 45

Москва 17 32 22 8 3 6 6 4 4 244 187
Санкт-Петер-
бург

20 30 18 9 5 6 7 2 2 146 921

Новосибирск 14 49 20 4 2 4 4 1 1 72 458
Новосибирск* 9 53 21 5 2 4 4 1 1

*То же что в табл. 1

В табл. 3 для административной и урбанизированной территории приведены плотность 
АПТ (Вт/м²) и плотность антропогенной энергии (106 Дж/(сут∙м²)), выделяемой за сутки, 
а также энергия, генерируемая за сутки (1012 Дж/сут) и за отопительный период (1015 Дж), 
при температуре наружного воздуха tНАР, равной средней температуре отопительного периода 
tОТ = –7,9 °С, по первому и второму алгоритмам в Новосибирске. Для сравнения среднее зна-
чение АПТ по Москве составляет порядка 55,9 Вт/м2 [15]. По оценкам, полученным по модели 
COSMO-CLM, АПТ в разных районах Москвы находится в интервале 27–75 Вт/м2 [16].

Таблица 3

Для административной и урбанизированной территории плотность АПТ  
и антропогенной энергии, а также энергия, выделяемая за сутки и за отопительный период,  

при tНАР = tОТ, по первому и второму алгоритмам в Новосибирске
Table 3

For administrative and urban areas, the density of AHF and anthropogenic energy, 
as well as the energy released per day and during the heating period, at tНАР = tОТ,  

according to the first and second algorithms in Novosibirsk
Административные границы Урбанизированная территория

Алгоритм 1 Алгоритм 2 Алгоритм 1 Алгоритм 2
Плотность АПТ (Вт/м²)

3,08 7,34 18,3 51,7
3,10* 7,43* 18,6* 52,5*

Плотность антропогенной энергии (106 Дж/(сут∙м²))
0,266 0,634 1,58 4,46
0,268* 0,642* 1,60* 4,54*

Энергия (1012 Дж/сут), выделяемая за сутки
4,79 11,4 3,12 8,80
4,83* 11,6* 3,16* 8,94*

Энергия (1015 Дж), выделяемая за отопительный период
29,7 70,7 19,3 54,5
29,9* 71,6* 19,6* 55,4*

*То же что в табл. 1
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Рис. 5. Гистограммы распределений антропогенной энергии, ПДж, выделяемой за отопительный период  
зданиями с территории Новосибирска, рассчитанные по первому (1) и второму (2) алгоритмам:  

а – уровень квантили; б – распределение плотности антропогенной энергии, ГДж/м2

Fig. 5. Histograms of anthropogenic energy distributions, PJ, released during the heating period 
 by buildings from the territory of Novosibirsk, calculated using the first (1) and second (2) algorithms:  

a – quantile level; б – anthropogenic energy density distribution, GJ/m2

Рис. 6. Карты распределения плотности антропогенной энергии, ГДж/м2,  
выделяемой за отопительный период зданиями с территории Новосибирска,  

рассчитанные по первому (1) и второму (2) алгоритмам
Fig. 6. Maps of anthropogenic energy density distribution, GJ/m2, released during the heating period  
by buildings on the territory of Novosibirsk, calculated using the first (1) and second (2) algorithms
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На рис. 5 представлены гистограммы распределения антропогенной энергии, выделяемой 
зданиями Новосибирска за отопительный период, рассчитанные по первому и второму алго-
ритму. Видно, что медиана (уровень квантили – 50 %) соответствует плотности энергии в 0,15 
и 0,2 ГДж/м2 для первого и второго алгоритма. Распределение АПТ за отопительный период 
неравномерно: 10 % городской территории со зданиями может генерировать 0,2–10 ПДж те-
пловой энергии по результатам первого алгоритма и 0,1–33,3 ПДж по результатам второго. 
Пиковые значения плотности энергии составляют 4,17 и 19,64 ГДж/м2 для первого и второго 
алгоритма соответственно. На рис. 6 показана тепловая карта, позволяющая визуально оце-
нить распределения плотности антропогенной энергии, выделяемой за отопительный период 
зданиями с территории Новосибирска, рассчитанные по двум алгоритмам. Рис. 6 позволяет 
определить районы с максимальным уровнем АПТ и показать, какие районы нуждаются в про-
ведении мероприятий, позволяющих уменьшить тепловое загрязнение городской окружающей 
среды.

Заключение

Детально описано создание геометрической модели городской застройки, позволяющее 
оценить порядок АПТ на основе данных из открытых источников. Отличительной особенно-
стью данного исследования стало использование, помимо данных из OSM и Яндекс Карт, ин-
формации из ГИС ЖКХ, что уточнило модель городской застройки, сократив количество зда-
ний с неизвестной высотой. Описанный метод расчета АПТ имеет высокое пространственное 
разрешение благодаря расчетной сетке 30 × 30 м.

Результаты, полученные с помощью представленного комплекса скриптов, применимы 
к любой городской агломерации, полезны при планировании и управлении энергопотребле-
нием городского хозяйства [17], а также могут использоваться в качестве входных параметров 
в региональных прогностических и климатических моделях.

К недостатку алгоритмов расчета АПТ можно отнести предположение, что все здания со-
ответствуют требуемым теплофизическим характеристикам, в действительности это не всегда 
так. Однако в крупных городах России ведется активная работа по присвоению классов энер-
гоэффективности зданиям7, что позволит в рамках 2-го алгоритма улучшить оценку АПТ.
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Метод цифровой подписи изображений без дополнительных файлов,  
с устойчивостью к JPEG-сжатию и удалению метаданных

Евгений Константинович Мазайшвили1  
Елена Юрьевна Авксентьева2

Университет ИТМО, Санкт-Петербург, Россия
1evgenij997@yandex.ru 

2avksentievaelena@rambler.ru

Аннотация
Рассмотрен метод цифровой подписи изображений, не использующий метаданные или дополнительные файлы. 
Цифровой подписью подписывается массив блоков 8 × 8 пикселей c примененным дискретным косинусным 
преобразованием, из которых состоит JPEG-файл. В качестве алгоритма подписи может быть использован лю-
бой известный алгоритм, например, RSA.
Полученная цифровая подпись преобразуется из бинарного вида в изображение. Метод преобразования осно-
ван на кодировании каждых нескольких бит подписи одной из 64 базисных функций дискретного косинусного 
преобразования. Далее базисная функция преобразуется в изображение обратным дискретным косинусным пре-
образованием. Полученная подпись, закодированная в виде изображения, присоединяется к исходному изобра-
жению справа, чтобы сформировать подписанное изображение.
Цифровая подпись обладает устойчивостью к JPEG-сжатию в регулируемых пределах. Для достижения устой-
чивости к сжатию используется следующий метод. Поскольку значения в блоках могут измениться при сжатии, 
используется квантизация – уменьшение точности значений. Она устроена таким образом, чтобы при кванти-
зации сжатого и несжатого изображений значения в блоках после квантизации совпадали, что позволяет прове-
рить валидность цифровой подписи. Квантизация также включает в себя шаг проверки четности полученного 
значения для исключения неверной трактовки значений при сильном сжатии.
Шаг квантизации не применяется к части изображения, содержащей цифровую подпись. Это связано с тем, что 
эта часть состоит из базисных функций дискретного косинусного преобразования, и даже при сильном сжатии 
соответствующая базисная функция все равно сохранит большой коэффициент и будет однозначно трактуема.
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JPEG, дискретное косинусное преобразование, цифровая подпись, сжатие, изображение
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Abstract
The article discusses a method of digitally signing images that does not use metadata or additional files. The object for 
signature is an array of 8x8 pixel blocks with a discrete cosine transformation applied, which make up a JPEG file. Any 
known algorithm can be used as a signature algorithm, for example, RSA.
The resulting digital signature is converted from a binary form to an image. The conversion method is based on encoding 
every few bits of the signature of one of the 64 basic functions of the discrete cosine transform. Next, the basic function 
is transformed into an image by an inverse discrete cosine transformation. The resulting signature, encoded as an image, 
is attached to the original image on the right to form a signed image.
The digital signature is resistant to JPEG compression within adjustable limits. The following method is used to achieve 
compression resistance. Since the values in the blocks can change during compression, quantization is used – reducing 
the accuracy of the values. It is designed in such a way that when quantizing compressed and uncompressed images, 
the values in the blocks after quantization are becoming the same, which allows you to verify the validity of the digital 
signature. Quantization also includes a step of checking the parity of the received value to avoid misinterpretation of 
values when compression is strong.
The quantization step does not apply to the part of the image containing the digital signature. This is due to the fact that 
this part consists of the basic functions of the discrete cosine transform, and even with strong compression, the corre-
sponding basic function will still retain a large coefficient and will be unambiguously interpreted.
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Введение

Цифровая подпись представляет собой математическую схему, позволяющую верифи-
цировать подлинность и целостность документа, представленного в цифровом виде [1]. Со-
временный криптографический алгоритм цифровой подписи может быть применен к любому 
цифровому файлу. Большинство реализаций предполагают создание дополнительного файла 
таким образом, что подписанным документом будет считаться оригинальный файл + файл 
цифровой подписи. Многие форматы файлов, как, например, PDF, поддерживают встраивание 
цифровой подписи внутрь исходного файла [2]. В этом случае подписанным документом будет 
считаться исходный файл со встроенной цифровой подписью.

Однако для цифровых изображений в двух самых популярных форматах – JPEG и PNG – 
не существует схемы хранения цифровой подписи внутри исходного файла. Таким образом, 
существует лишь два варианта реализации цифровой подписи изображения.

1. Встраивание подписи в метаданные изображения, например, dSIG-чанки для изображе-
ний в формате PNG и метаданные EXIF для изображений в формате JPEG.

2. Сохранение отдельного файла цифровой подписи в дополнение к исходному файлу.
Обе реализации имеют недостаток в виде невозможности передачи подписанных изобра-

жений через загрузку в популярные социальные сети, мессенджеры и на популярные хостинги 
изображений. Причина заключается в том, что вышеперечисленные среды выполняют переко-
дирование изображений, удаляя метаданные. Многие из них выполняют JPEG-сжатие в допол-
нение к удалению метаданных.
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JPEG (Joint Photographic Experts Group) – это спецификация для сжатия цифровых изо-
бражений с потерями, основанная на дискретном косинусном преобразовании – discrete cosine 
transform, далее DCT [3]. Использование DCT позволяет перевести изображение из простран-
ственного представления (массива пикселей) в частотное представление (сумму косинусных 
функций разной частоты). Удаление самых высокочастотных функций и обратное преобразо-
вание в пространственное представление приводит к большому коэффициенту сжатия без ви-
димого ухудшения качества изображения.

Целью данной работы является создание метода встраивания цифровой подписи в изобра-
жение формата JPEG для передачи через среды, выполняющие перекодирование изображений 
(рис. 1).

Рис. 1. Ожидаемая схема работы цифровой подписи
Fig. 1. Scheme of expected digital signature method

Предлагаемый метод выполняет модификацию самого изображения в виде добавления 
на его правую грань дополнительных пикселей, содержащих подпись. Подпись должна быть 
устойчива к JPEG-сжатию в определенных пределах.

1. Предлагаемый метод

Главная проблема при реализации ЭЦП для подписи изображений с устойчивостью к сжа-
тию – это отсутствие гарантии, что после сжатия цвета пикселей изображения останутся 
без изменений. Соответственно, в качестве объекта подписи нельзя использовать массив всех 
пикселей. Также нельзя использовать приблизительные значения пикселей как объект циф-
ровой подписи. В этом случае злоумышленник имеет возможность изменять цвета пикселей 
в определенных пределах, формируя неправильное изображение, не нарушая подписи.
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1.1. Подпись изображения

Предлагаемый метод подписи состоит из шести шагов.
1. Вычисление массива DCT-блоков из черно-белого исходного изображения.
2. Квантизация DCT-блоков на фиксированную величину.
3. Вычисление таблицы четности для каждого DCT-блока. Эта таблица позволит цифровой 

подписи остаться валидной при небольших изменениях в DCT-блоке, например, при сжатии.
4. Цифровая подпись массива DCT-блоков алгоритмом RSA.
5. Кодирование полученной подписи и таблиц четности в отдельное изображение (далее 

по тексту: изображение-подпись, см. рис. 8, справа) методом, дающим изображению-подписи 
устойчивость к JPEG-сжатию.

6. Присоединение изображения-подписи к исходному изображению.

1.2. Верификация подписанного изображения

Метод верификации подписи состоит также из шести шагов.
1. Разделение подписанного изображения на исходное изображение и изображение-под-

пись.
2. Расшифровка данных из изображения-подписи – получение подписи в готовом для ве-

рификации виде и таблиц четности.
3. Вычисление массива DCT-блоков из исходного изображения.
4. Квантизация DCT-блоков на фиксированную величину
5. Внесение поправок в DCT-блоки из таблиц четности.
6. Проверка: совпадает ли прочитанная на шаге 2 цифровая подпись с хешем массива 

DCT-блоков.
Предлагаемый метод имеет ограничение в виде возможности верифицировать только чер-

но-белые изображения.
Метод имеет некоторую схожесть со стеганографией, основанной на сокрытии данных 

в DCT-коэффициентах [4]. Коэффициенты анализируются, и результат этого анализа выявляет 
скрытую изначально информацию – является подпись валидной или нет. Однако данный метод 
не предназначен для сокрытия информации внутри JPEG-изображений. При взгляде на итого-
вое изображение будет видно, что оно состоит из двух частей – само изображение и его подпись.

Второстепенной проблемой в данном методе является то, что цифровая подпись должна 
сама являться изображением и быть присоединенной к подписываемому изображению. Это 
сделает ее подверженной JPEG-сжатию, которое нарушит подпись. Соответственно, подпись 
должна устойчиво читаться при сжатии изображения в определенных пределах.

2. Создание подписи

Исходное изображение может быть как сжатым без потерь, например, в формате PNG, так 
и сжатым с потерями в формате JPEG. Далее будет описан процесс для изображения, сжатого 
без потерь. Процесс сжатия файла формата JPEG отличается лишь отсутствием необходимо-
сти вычислять массив DCT-блоков, так как он уже содержится в файле.

2.1. Вычисление массива DCT-блоков из исходного изображения

Дискретное косинусное преобразование (DCT) – алгоритм, преобразующий изображение 
из пространства пикселей в частотное пространство, где каждому блоку 8 × 8 пикселей ста-
вится в соответствие блок 8 × 8 коэффициентов [5]. Пример DCT-блока представлен на рис 2.
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Рис. 2. Дискретное косинусное преобразование участка 8 × 8 пикселей
Fig. 2. Discrete cosine transform of block 8 by 8 pixels

Значения в DCT-блоке имеют диапазон от –1023 до 1023 с шагом 1. Большему значению 
соответствует большая амплитуда соответствующей косинусной функции и большая яркость 
определенных пикселей, зависящих от функции.

С точностью до ошибок округления DCT является алгоритмом преобразования без по-
терь – таблицу можно преобразовать обратно в исходный массив пикселей.

На этом шаге метода исходное изображение преобразуется в массив DCT-блоков.

2.2. Квантизация DCT-блоков на заданную величину

Квантизация является вторым шагом метода. Этот шаг делает значения в DCT-блоках бо-
лее грубыми, выполняя квантизацию с определенным шагом. Квантизация представляет собой 
преобразование, где каждое значение внутри DCT-блока преобразуется по формуле:

 ( )*= i
i i

i

valuevalue floor Q
Q

, (1)

где Qi – значение шага квантизации из таблицы шагов квантизации.
В методе используется переменное значение шага в зависимости от места значения в та-

блице: шаг увеличивается к нижнему правому углу таблицы. Это сделано по причине того, 
что алгоритм сжатия JPEG вносит более сильные искажения в значения ближе к нижнему 
правому углу DCT-блока, где представлены более мелкие детали изображения. Поскольку 
мы хотим точнее сохранить более явные детали, то для значений ближе к левому верхнему 
углу таблицы используются меньшие шаги квантизации. Значение в левом верхнем углу имеет 
больший шаг, так как его изменение приводит лишь к изменению общей яркости блока в ито-
говом изображении. Используемые значения шага обозначены на рис. 3.

Рис. 3. Значение шага квантизации в зависимости от места значения в блоке
Fig. 3. Quantization step value for different places in a block
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Смысл квантизации можно представить как уход от точных значений в блоке и рабо-
ту с диапазонами значений. Например, значение 529 в блоке при 60%-м сжатии исказится 
до 521, но при шаге квантизации 10, они оба будут попадать в интервал 520–530. Аналогично 
при шаге 50: оба значения будут попадать в интервал 500–550. Нижнее значение диапазона 
является результатом квантизации с определенным шагом, как на рис. 4.

Рис. 4. Значения в одном из DCT-блоков до и после квантизации  
(используются шаги квантизации с рис. 3)

Fig. 4. Values in one of DCT blocks before and after quantization 
 (using quantization steps from fig. 3)

Квантизованные блоки не переводятся обратно в пиксели и не сохраняются в итоговом 
подписанном изображении. Они нужны только для этапа вычисления их хеша. Именно хеш 
от всех квантизованных блоков является объектом цифровой подписи.

Если бы в качестве объекта подписи вместо квантизованных, т. е. приблизительных зна-
чений DCT-блоков, использовались приблизительные значения пикселей с заданной погреш-
ностью, злоумышленник мог бы изменять их в пределах этой погрешности, вырисовывая 
нужные детали на изображении. В данной работе используются приблизительные значения, 
но не пикселей, а DCT-блоков, изменение которых злоумышленником приведет лишь к изме-
нению малозаметных деталей на изображении.

2.3. Вычисление таблицы четности для каждого DCT-блока

При квантизации блока может оказаться, что некоторые значения находятся на границе 
интервала квантизации или близко к границе. Например, для квантизации с шагом 10 значение 
50 будет находиться на границе интервалов 40–50 и 50–60. В этом случае даже небольшое 
искажение при сжатии может сместить значение в неправильный интервал, делая подпись не-
валидной.

Для того чтобы избежать этой проблемы, каждому из интервалов, определяемых шагом 
квантизации, присваивается четность как на рис. 5.
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Рис. 5. Вычисление четности для каждого значения в квантизованном блоке
Fig. 5. Parity calculation for every value in quantized block

Вместе с цифровой подписью сохраняется четность каждого значения для каждого блока 
в виде одного бита. Например, при шаге квантизации 10 значение 51 находится в нечетном 
интервале 50–60, а значение 49 – в четном интервале 40–50.

Таким образом, к каждому квантизованному блоку рассчитывается соответствующая ему 
таблица четности. Эта таблица позволяет на этапе расшифровки делать поправки в значения 
блока, если значение при сжатии случайно преодолеет границу интервала. Пример таблицы 
четности приведен на рис. 6.

Рис. 6. Таблица четности для значений из нижнего блока на рис. 4
Fig. 6. Parity table for values in bottom block from fig. 4.

Таблица занимает 64 бита на каждый участок изображения 8 × 8 пикселей.

2.4. Цифровая подпись хеша массива DCT-блоков алгоритмом RSA

Массив всех квантизованных блоков + массив таблиц четности хешируются алгоритмом 
SHA-256, и получаемый хеш подписывается закрытым ключом согласно алгоритму RSA.

В результате четвертого шага получается всего два артефакта, необходимых для верифи-
кации подписи: подписанный хеш размером 2048 бит (при использовании RSA-2048) и массив 
таблиц четности размером 64 бит × количество блоков 8 × 8 пикселей в изображении.

2.5. Кодирование полученной подписи и таблиц четности  
в изображение-подпись

Подписанный хеш и таблицы четности должны храниться непосредственно в изображе-
нии, и для этого они должны быть устойчивыми к JPEG-сжатию.

Для того чтобы достичь устойчивости к сжатию, была исследована одна из особенностей 
работы дискретного косинусного преобразования. DCT-блок представляет собой блок 8 × 8 зна-
чений, от –1023 до 1023. Блок, состоящий только из максимальных и минимальных значений, 
будет демонстрировать устойчивость к сжатию, так как сжатие такого блока приведет к тому, 
что в значения будут внесены лишь незначительные искажения. Например, значение –1023 
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может стать значением –990 после сжатия. Однако близость его к минимальному значению по-
зволит однозначно считать его минимальным значением. Таким образом, изображение, состав-
ленное из DCT-блоков с максимальным и минимальным значением, будет устойчиво к очень 
высокому уровню сжатия.

В данной работе используется три значения: –1023, 0 и 1023. Таким образом, в одном 
значении DCT-блока в изображении-подписи хранится 2,5 бит полезной информации. Пример 
такого блока представлен на рис. 7.

Рис. 7. Искусственно созданный DCT-блок (слева) и соответствующий ему блок пикселей (справа),  
который будет включен в финальное изображение-подпись

Fig. 7. Artificialy crafted DCT block (left) and corresponding pixel block (right), 
 that will be included into the final image-signature

Таким образом, кодируя 64 × 2,5 бита в картинку 8 × 8 пикселей, все таблицы четности 
уместятся в зону, занимающую не более 1/3 изображения.

2.6. Присоединение изображения-подписи к исходному изображению

После кодирования изображение-подпись, содержащее подписанный хеш и таблицы чет-
ности, присоединяется к исходному изображению (см. рис. 8).

Рис. 8. Слева направо: исходное изображение, изображение с цифровой подписью
Fig. 8. Left to right: original image, image with digital signature
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Размер области с подписью всегда составляет фиксированную часть изображения, так 
как количество таблиц четности линейно зависит от размера изображения, а подписанный хеш 
имеет фиксированную длину.

На этом шаге процесс подписи завершается.

3. Верификация ЭЦП

Входные данные для этапа верификации – изображение с цифровой подписью. Изображе-
ние не содержит метаданных из исходного файла и, вероятно, было сжато алгоритмом JPEG.

3.1. Разделение подписанного изображения на исходное  
и изображение-подпись

Поскольку размер цифровой подписи известен, разделение изображений на исходное 
и подпись является тривиальным.

3.2. Расшифровка данных из изображения-подписи – получение подписи  
в готовом для верификации виде и таблиц четности

Для расшифровки изображения-подписи каждый участок 8 × 8 пикселей переводится 
в DCT-блок, значения которого округляются до ближайшего: 1023; 0 или –1023.

Таким образом, восстанавливаются подписанный хеш и таблицы четности.

3.3. Вычисление массива DCT-блоков из исходного изображения.

Шаг аналогичен первому шагу при подписывании изображения.
Вычисление DCT не требуется, если файл уже находится в формате JPEG, в таком случае 

достаточно лишь прочитать готовые DCT-блоки из файла.

3.4. Квантизация DCT-блоков на фиксированную величину

Шаг квантизации полностью повторяет таковой при подписи изображения. Цель этого 
шага – получить такие же квантизованные блоки, какие были в изображении на момент подпи-
си, чтобы подпись была валидной.

3.5. Внесение поправок в DCT-блоки из таблиц четности

На этом шаге происходит расчет таблиц четности для квантизованных блоков, аналогично 
шагу подписи. Однако, в отличие от аналогичного шага при подписи, при верификации проис-
ходит сравнение таблиц, и уже по результатам сравнения происходит корректировка значений 
блоков: те значения, которые могли выйти за границу своего интервала, поскольку находились 
близко к ней, возвращаются в свой интервал.

Если рассчитанная четность значения в блоке не совпадает с соответствующей четностью, 
записанной в таблице четности в подписи, выполняется коррекция.
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Алгоритм данной коррекции описывается формулой:
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где Qi – таблица шагов квантизации, v – квантизованое значение в блоке, v̂  – значение в блоке 
до квантизации.

Формула описывает следующее преобразование. Если значение ближе к нижней границе 
интервала, то оно считается ошибочно попавшим в него из нижестоящего интервала. Интер-
вал в квантизованной таблице меняется на нижестоящий. Если же значение ближе к верхней 
границе интервала, то оно считается ошибочно попавшим в него из вышестоящего интервала. 
Интервал в квантизованной таблице меняется на вышестоящий.

3.6. Проверка – совпадает ли прочитанная на шаге 2 цифровая подпись  
с рассчитанным хешем

Последним шагом происходит хеширование массива DCT-таблиц и таблиц четности 
из подписи по той же схеме, что и при подписывании изображения, после чего полученный 
хеш сравнивается с тем, что находится в цифровой подписи. Совпадение хешей указывает 
на то, что подпись верна. Несовпадение указывает либо на слишком сильное сжатие, либо 
на намеренное искажение изображения.

Заключение

В работе рассмотрен метод цифровой подписи изображений в формате JPEG, а также в лю-
бом формате сжатия без потерь, например, PNG. Метод обладает устойчивостью к JPEG-сжа-
тию, благодаря использованию в качестве объекта подписи квантизованых DCT-блоков. Устой-
чивость к сжатию достигается за счет хранения данных цифровой подписи в виде изображения, 
состоящего из базовых функций DCT максимальной амплитуды.

Метод может использоваться как упрощенная схема верификации изображений, не требу-
ющая ничего, кроме самого контента изображения.

В качестве перспективы развития метода можно увеличить плотность данных в изображе-
нии-подписи, чтобы оно занимало меньшую часть основного изображения.
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Аннотация
Разработан вариант алгоритма (и метода на его основе) для выполнения процедуры автоматизированного вос-
становления числовых значений графически представленной функции сигнала хроматографа, исследующей 
компонентный состав проб нефтяного сырья. Проблема, на решение которой направлен разработанный метод, 
состоит в слабой приспособленности хроматографов к нефтяной промышленности: нефть является природным 
сырьем, которое не является химически чистым, поэтому в рамках хроматографического исследования происхо-
дит фиксация не всех числовых характеристик компонентов, входящих в состав исследуемого образца. Значения 
незафиксированных координат углеводородных соединений регистрируются специалистами нефтехимических 
лабораторий вручную, что существенно усложняет процесс анализа. Разработанный метод в качестве входных 
данных принимает полученные в лаборатории изображения хроматограмм нефти, представленные в оригиналь-
ной черно-белой цветовой гамме. Выходными данными метода является массив числовых значений координат, 
восстановленных с шагом в один пиксель. Величина погрешности при восстановлении значений методом зна-
чительно меньше порога, установленного нефтехимической лабораторией. Кроме автоматизации обозначенной 
задачи, массив полученных значений координат был векторизован с целью применения вектора в качестве вход-
ных данных в модели трансформера (вместо изображений хроматограмм) для решения задачи прогнозирования 
перераспределения углеводородных компонентов тяжелой нефти под воздействием катализаторов. Результатом 
замены типа представления входной информации стало многократное снижение времени, требуемого для полу-
чения прогноза, а также времени обучения, при этом снизилась величина усредненной ошибки предсказания.

Ключевые слова
анализ данных, предварительная обработка графических данных, обработка хроматограмм тяжелой нефти, вос-
становление числовых координат углеводородных компонентов
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Abstract
A variant of the algorithm has been developed to perform the procedure of automated recovery of numerical values of 
graphically represented chromatograph signal function, studying the component composition of heavy oil feedstock 
samples. The problem, which the developed method aims to solve, consists in the poor adaptation of chromatographs 
to the oil industry: oil is a natural raw material, which is not chemically pure, therefore not all numerical characteris-
tics of the components contained in the investigated sample are fixed within the chromatographic study. In the current 
configuration of the method, the values from the chromatogram are recorded manually. The developed method takes as 
input data the images of oil chromatograms obtained in the laboratory, presented in the original black and white colour 
scheme. The output data of the method is an array of numerical values of coordinates reconstructed with a step of one 
pixel. The size of the error in the reconstruction of the values by the method is much smaller than the threshold set by 
the petrochemical laboratory. In addition to automating the indicated task, the array of obtained coordinate values was 
vectorized in order to use the vector as input data in the Transformer model to solve the problem of predicting the re-
distribution of hydrocarbon components of heavy oil under the influence of catalysts. As a result of the change in input 
data representation, the time required to obtain a prediction and the training time were reduced by a multiple, while the 
value of the average prediction error decreased.

Keywords
data analysis, preliminary processing of graphical data, processing of heavy oil chromatograms, recovery of numerical 
coordinates of hydrocarbon components
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Введение

Нефть, как энергетическое сырье, активно используется человечеством на протяжении дли-
тельного времени. За это время в предметной области нефтяного дела устоялась классификация 
всего природного сырья на два условных класса: легкую и тяжелую нефть [1]. Технологически 
добыча и переработка легкой нефти за несколько последних десятилетий была настолько хоро-
шо налажена промышленностью, что серьезных трудностей в этой подобласти не возникает [2]. 
По сравнению с легкой, тяжелая нефть является гораздо более сложнокомпонентной смесью 
углеводородов, поэтому работать с ней значительно сложнее: затрудняется как процесс добычи, 
так и транспортировки (с дальнейшими ограничениями переработки, вызванными повышенной 
плотностью и вязкостью сырья) [3]. Для того чтобы нивелировать большинство сложностей 
на всех этапах жизненного цикла (от добычи сырья тяжелой нефти до превращения его в ко-
нечный энергетически ценный продукт), специалисты нефтеперерабатывающей области нашли 
один из способов решения проблемы в подходе, подразумевающем применение катализаторов 
в облагораживающей химической реакции, которая позволяет безвозвратно снизить вязкость 
и плотность тяжелой нефти уже на этапе ее нахождения во внутрипластовом пространстве [4]. 
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Сложностью, которую порождает данный подход, является объемное перераспределение раз-
личных углеводородных компонентов между собой. Этот фактор в дальнейшем напрямую вли-
яет на объемный выход конечного продукта переработки нефти и, как следствие, – на уровень 
коммерциализации нефтеперерабатывающего предприятия в целом.

Наиболее прецизионный способ для выбора оптимального катализатора основан на прове-
дение хроматографического исследования [5], которое позволяет получить графическое пред-
ставление компонентного состава тяжелой нефти – хроматограмму (рис. 1).

Рис. 1. Пример хроматограммы образца тяжелой нефти
Fig. 1. Example chromatogram of a heavy oil sample

Пики на хроматограмме (красные точки на рис. 1) фиксируют присутствие обособленного 
углеводородного компонента в исследуемом образце нефти, а значения координат пиков (вре-
мя выхода по оси абсцисс и энергия выхода по оси ординат) позволяют однозначно идентифи-
цировать название углеводородного соединения и его объемное содержание в образце. Таким 
образом, после проведения хроматографического исследования образца сырой тяжелой нефти 
в дальнейшем можно будет выполнить анализ для копии этого же образца с введенным в него 
катализатором, определив тем самым объемное перераспределение углеводородов на основе 
сопоставления результатов двух лабораторных исследований.

Однако фиксация соответствующих числовых координатных значений пиков с хромато-
граммы происходит автоматически только в том случае, когда органическое соединение уже 
есть в базе данных хроматографа. Поскольку базы данных являются собственностью произ-
водителей хроматографов (устройств, выполняющих хроматографический анализ) и не могут 
быть расширены в лабораториях [6], а сами устройства ориентированы на фармацевтическую 
промышленность, в которой специалисты оперируют химически чистыми соединениями, 
то сотрудники нефтехимических лабораторий для большинства пиков вынуждены вручную 
выполнять фиксацию значений через аппроксимацию числовых данных с графика хромато-
граммы [7].

В работе [8] задача прогнозирования перераспределения углеводородных компонентов 
(при вводе катализатора) была автоматизирована моделью мультимодального трансформера. 
Ключом к решению стал анализ всего изображения хроматограммы путем загрузки изобра-
жения в модель трансформера. Несмотря на то что такой подход с высокой точностью реша-
ет поставленную задачу, стоит заметить, что процесс является очень ресурсозатратным, так 
как со всего изображения (рис. 1) вычленяется для анализа график, фиксирующий сигнал хро-
матографа, при этом большая площадь анализируемого изображения является белой заливкой, 
которая не несет в себе смысловой информации.

Исходя из этого, было решено провести дополнительное исследование, посвященное оп-
тимизации процесса обработки входных данных с целью упрощения пайплайна разработанно-
го прикладного решения на базе интеллектуальной модели.
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Исходные данные

В качестве набора исходных данных выступают лабораторные хроматограммы тяжелой 
нефти, полученные с помощью хроматографов «Хроматэк» серии «Кристалл» на основе образ-
цов из Ашальчинского, Мордово-Кармальского и Пионерского месторождений высоковязкой 
нефти. Территориально все обозначенные месторождения находятся в Республике Татарстан. 
Отметим, что данные из Ашальчинского и Мордово-Кармальского месторождения аналогичны 
тем, которые были использованы в работе [8].

Каждая хроматограмма является файлом изображения размером 1302 × 558 пикселей, пред-
ставленном в одноканальном режиме, имеющем два уровня градации серого цвета: черный 
и белый. Размер выборки данных составил 220 484 хроматограмм, из которых 210 000 принад-
лежат к Ашальчинскому месторождению, 2310 – Мордово-Кармальскому, 8174 – Пионерскому. 
На отличающихся месторождениях присутствуют свои особенности нефтяного сырья, которые 
будут проявляться в изменяющемся представлении графика на хроматограмме [9].

Отметим, что на всех представленных графических данных существует общая черта, ко-
торая должна быть учтена в процессе построения метода для фиксации числовых значений ко-
ординат: в правом верхнем углу каждой хроматограммы присутствует отметка хроматографа, 
которая регистрирует порядковый номер исследования (рис. 2).

Рис. 2. Регистрационная отметка номера исследования,  
присваиваемая хроматографом каждой хроматограмме

Fig. 2. Identifies the run number assigned to each chromatogram  
by the chromatographer

Регистрационная отметка устанавливает однозначное соответствие между конкретным ла-
бораторным исследованием пробы нефти и его хроматограммой, поэтому в рамках решения 
задачи фиксации числовых значений координат она не содержит в себе полезной информации.

Методы

Для решения задачи восстановления значений временного ряда (зависимости времени 
выхода углеводородного компонента от его энергии выхода) на основе его графического 
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представления была учтена важная особенность изображений, представленных исключительно 
в черном и белом цвете. Реализованный программный метод позволяет восстановить временной 
ряд благодаря последовательному решению нескольких операций над хроматограммой.

1. Ретуширование белыми пикселями прямоугольного участка регистрационной отметки 
хроматографа, находящегося в правом верхнем углу хроматограммы.

2. Ограничение зоны исследования метода только на область графика (рис. 3). Обоснова-
нием этому является постоянство значений единиц измерения, находящихся на осях координат 
(так как характеристики всех проб нефти изменяются в одном диапазоне значений, а изменя-
ется только форма графика).

3. Выполнение условного «разрезания» графика на вертикальные полосы шириной 
в 1 пиксель, начиная от начала системы координат.

4. Поиск интенсивности пикселя, соответствующей черному цвету на каждой из получен-
ных вертикальных полос.

5. Фиксирование значения удаленности (в пикселях) обнаруженной «черной точки» отно-
сительно начала отсчета, которому соответствует верхний левый угол. Величина удаленности 
рассчитывается от верха графика, а затем инвертируется для получения значения по оси орди-
нат. В том случае, если черных пикселей на одной вертикальной полосе оказывается несколь-
ко, то для «серии пикселей» фиксируется наибольшее значение (случай представлен на рис. 4) 
по оси ординат (по такому принципу функционирует и сам хроматограф, так как для отдельных 
компонентов нефти энергия выхода возрастает не мгновенно, а инерциально, поэтому из ис-
следования графика может сложиться ошибочное мнение, что одному дискретному значению 
времени соответствует несколько значений энергии: истинным значением будет максимальная 
величина зарегистрированной энергии). Именно по этой причине величина удаленности рас-
считывается от верха графика, так как такой способ позволяет существенно экономить времен-
ные затраты на фиксацию значения энергии в вертикальной полосе. 

Рис. 3. Графическое представление области графика, исследуемой методом
Fig. 3. Graphical representation of the area of the graph under study by the method

Предлагаемый метод позволяет выполнить конвертацию данных хроматограмм из графи-
ческой формы представления информации в числовую, которая теперь формализована в виде 
пар значений координат. Для расчета величины погрешности метода была использована ме-
трика среднеквадратического отклонения, которая позволяет определить разницу между из-
вестными значениями координат углеводородных компонентов, зафиксированными хромато-
графом, и восстановленными при помощи метода.
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Рис. 4. Графическая схема составления вектора из пар координат восстановленных точек
Fig. 4. Graphical scheme of vector construction from coordinate pairs of reconstructed points

Отметим, что восстановление числовых значений координат углеводородных компонен-
тов на основе графического представления функции сигнала хроматографа является вторич-
ной задачей. Основная задача, для решения которой был реализован метод, – упрощение пай-
плайна уже существующей интеллектуальной модели [8], поэтому для оценки эффективности 
от интеграции метода в конфигурацию модели были выделены следующие критерии:

– период времени, требуемый для обучения интеллектуальной модели;
– период времени, необходимый для предсказания выходных параметров углеводородных 

компонентов [8] (фактически является общим временем, требуемым для получения прогноза 
от модели);

– величина ошибки интеллектуальной модели при выполнении предсказаний в рамках 
решения прикладной задачи.

Поскольку исходные данные теперь представляются в формате числовых координат, воз-
никла необходимость модификации пайплайна базовой модели [8].

1. Модель трансформера теперь не должна быть мультимодальной, так как отсутствует 
необходимость обработки разнородных данных (изображение и табличная информация); вся 
необходимая информация представляется в формате чисел.

2. Входные данные, представленные в виде пар координат (значения по двум осям 
для каж дой восстановленной точки), можно преобразовать в вектор значений (рис. 4), в кото-
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ром номер элемента будет характеризовать время выхода углеводородного компонента, а само 
значение – энергию. Так как вектор является обучающими данными для модели трансформера, 
было решено выполнить нормировку его значений, потому что в таком случае функция акти-
вации softmax позволит сформировать более качественную обобщающую способность модели 
глубокого обучения.

3. В модели трансформера остается только один энкодер, который используется в каче-
стве входа и на который подаются векторизованные представления данных. Для повышения 
обобщающей способности предварительно все значения вектора (восстановленные координа-
ты по оси ординат) нормализуются.

Результаты

В процессе применения метода для решения задачи конвертации данных из изображе-
ний в массив числовых значений координат были получены визуально идентичные графики: 
на рис. 5 представлено изображение оригинальной хроматограммы, а на рис. 6 – график, по-
строенный на основе восстановленных числовых координат. Отметим, что график, изображен-
ный на основе восстановленных значений, получен путем соединения соседних точек прямы-
ми линиями.

Рис. 5. Оригинальное изображение хроматограммы для пробы нефти  
(с заретушированной отметкой хроматографа)

Fig. 5. Original image of the chromatogram for the oil sample 
 (with the mark of the chromatograph masked out)

Рис. 6. График, построенный на основе восстановленных значений координат
Fig. 6. Graph based on the reconstructed coordinate values
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В табл. 1 представлены числовые значения координат локальных максимумов точек хро-
матограммы, соответствующей рис. 5. Во втором столбце находятся значения, зарегистриро-
ванные хроматографом, в третьем – восстановленные с помощью метода (на рис. 6 значения 
по осям координат представлены в пикселях; для единства представления в табл. 1 шкала зна-
чений приведена к оригинальным единицам измерения). 

Таблица 1

Сравнение полноты зарегистрированных значений координат точек  
на хроматограмме (представлены только локальные максимумы)  

на основе хроматографа и разработанного метода
Table 1

Comparison of the completeness of the recorded values of point coordinates  
on the chromatogram (only local maxima are displayed) 
 based on the chromatograph and the developed method

Порядковый 
номер

Зафиксированные  
значения  

хроматографа

Восстановленные  
значения

Модуль разницы 
значений

Время  
выхода

Энергия 
выхода

Время  
выхода

Энергия 
выхода

Время 
выхода

Энергия 
выхода

1 2 3 4 5 6 7
1 3,072 0,0507 3,072 0,0495 0,0002 0,0012
2 4,770 0,0244 4,771 0,0254 0,0011 0,0010
3 4,878 0,0454 4,876 0,0460 0,0016 0,0006
4 4,996 0,0804 4,995 0,0810 0,0006 0,0006
5 5,318 0,2055 5,317 0,2045 0,0012 0,0010
6 5,526 0,5466 5,526 0,5480 0,0000 0,0014
7 5,691 0,2837 5,693 0,2827 0,0017 0,0010
8 5,798 0,3076 5,798 0,3084 0,0002 0,0008
9 5,949 0,4439 5,950 0,4440 0,0009 0,0001
10 5,995 0,6377 5,995 0,6382 0,0005 0,0005
11 6,028 0,5072 6,029 0,5072 0,0014 0,0000
12 6,146 0,9121 6,145 0,9120 0,0014 0,0001
13 6,264 0,7644 6,263 0,7632 0,0007 0,0012
14 6,508 0,7779 6,508 0,7789 0,0002 0,0010
15 6,669 0,8835 6,668 0,8832 0,0007 0,0003
16 6,920 0,7346 6,920 0,7349 0,0003 0,0003
17 7,020 1,2453 7,019 1,2463 0,0008 0,0010
18 7,210 1,3642 7,208 1,3634 0,0017 0,0008
19 7,275 0,9231 7,276 0,9238 0,0011 0,0007
20 7,518 1,5379 7,519 1,5382 0,0012 0,0003
21 7,644 1,3382 7,643 1,3396 0,0006 0,0014
22 8,081 1,0128 8,080 1,0136 0,0006 0,0008
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Продолжение табл. 1

1 2 3 4 5 6 7
23 8,217 0,8746 8,216 0,8743 0,0008 0,0003
24 8,550 1,8678 8,549 1,8665 0,0007 0,0013
25 8,865 2,2132 8,867 2,2129 0,0016 0,0003
26 9,005 1,0749 9,004 1,0755 0,0010 0,0006
27 9,220 0,9872 9,221 0,9876 0,0012 0,0004
28 10,202 1,7535 10,202 1,7522 0,0004 0,0013
29 10,442 1,6286 10,441 1,6284 0,0007 0,0002
30 10,542 0,9479 10,541 0,9481 0,0009 0,0002
31 10,639 0,8754 10,637 0,8769 0,0015 0,0014
32 10,954 0,8985 10,956 0,8981 0,0017 0,0004
33 11,184 0,8721 11,185 0,8719 0,0008 0,0002
34 12,216 0,8236 12,216 0,8249 0,0001 0,0013
35 12,810 1,1026 12,810 1,1024 0,0005 0,0002
36 13,466 2,3214 13,466 2,3206 0,0001 0,0008
37 13,566 2,2675 13,565 2,2680 0,0009 0,0005
38 14,269 0,9342 14,267 0,9348 0,0017 0,0006
39 14,541 0,8779 14,539 0,8784 0,0015 0,0005
40 14,717 1,0573 14,718 1,0565 0,0011 0,0008
41 16,017 3,0878 16,017 3,0877 0,0004 0,0001
42 16,229 1,1961 16,229 1,1952 0,0002 0,0009
43 16,881 0,8943 16,882 0,8937 0,0011 0,0006
44 17,067 0,9077 17,067 0,9068 0,0001 0,0009
45 18,443 0,9723 18,442 0,9728 0,0009 0,0005
46 18,715 0,7817 18,715 0,7819 0,0004 0,0002
47 18,995 0,7022 18,997 0,7035 0,0017 0,0013
48 19,394 0,5717 19,394 0,5709 0,0002 0,0008
49 19,872 0,4985 19,872 0,4988 0,0002 0,0003
50 21,091 0,5179 21,089 0,5183 0,0017 0,0004
51 21,628 0,4871 21,628 0,4877 0,0004 0,0006
52 21,961 0,4722 21,961 0,4723 0,0003 0,0001
53 25,301 0,5411 25,301 0,5399 0,0005 0,0012
54 26,501 0,4688 26,502 0,4680 0,0005 0,0008
55 27,648 0,4524 27,649 0,4525 0,0015 0,0001
56 30,363 0,5069 30,363 0,5074 0,0000 0,0005
57 31,496 0,5128 31,495 0,5142 0,0013 0,0014
58 33,563 0,5781 33,562 0,5789 0,0012 0,0008
59 33,764 0,5649 33,766 0,5640 0,0016 0,0009
60 34,190 0,5039 34,190 0,5035 0,0002 0,0004
61 36,852 0,5123 36,851 0,5120 0,0009 0,0003
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Окончание табл. 1

1 2 3 4 5 6 7
62 39,590 0,5266 39,592 0,5260 0,0016 0,0006
63 41,894 0,8642 41,894 0,8633 0,0004 0,0009
64 44,180 0,7923 44,179 0,7918 0,0009 0,0005
65 46,397 0,6574 46,398 0,6568 0,0005 0,0006
66 48,642 0,7848 48,643 0,7859 0,0015 0,0011
67 48,898 0,8236 48,898 0,8232 0,0005 0,0004
68 49,192 0,5041 49,193 0,5032 0,0011 0,0009
69 49,461 0,5744 49,462 0,5755 0,0010 0,0011
70 50,542 0,9589 50,541 0,9586 0,0006 0,0003
71 51,661 1,6237 51,661 1,6238 0,0003 0,0001
72 52,598 0,7642 52,597 0,7635 0,0007 0,0007
73 53,341 1,2418 53,342 1,2405 0,0006 0,0013
74 54,428 0,6598 54,427 0,6589 0,0014 0,0009
75 55,305 1,0829 55,304 1,0841 0,0006 0,0012
76 55,541 0,9412 55,540 0,9422 0,0014 0,0010
77 56,324 0,6344 56,324 0,6353 0,0004 0,0009
78 56,845 0,7829 56,846 0,7842 0,0012 0,0013
79 57,157 0,6744 57,156 0,6754 0,0007 0,0010
80 58,021 0,4721 58,022 0,4722 0,0014 0,0001
81 58,644 0,6871 58,645 0,6856 0,0006 0,0015

Из табл. 1 следует, что максимальная величина модуля разницы между истинными и вос-
становленными значениями составила 0,0017 для времени выхода и 0,0015 для энергии вы-
хода – справедливо будет заметить, что эти значения погрешности остаются максимальными 
только для выборки данных, соответствующей набору известных «истинных» значений. Одна-
ко получить числовые значения координат для незарегистрированных хроматографом локаль-
ных максимумов можно только с помощью аппроксимации, поэтому величину среднеквад-
ратического отклонения для всех значений на данном этапе вычислить не представляется 
возможным без привлечения стороннего метода аппроксимации.

В рамках предметной области нефтехимического анализа минимальным шагом времени 
выхода (параметра оси абсцисс) для перехода от одного химического соединения к другому 
является пороговое значение 0,025 [11]: погрешность разработанного метода в 1,47 раза мень-
ше обозначенной величины, поэтому он может применяться для решения задачи конвертации 
данных изображения в формат числового представления координат.

Использование векторного представления числовых восстановленных данных позволило 
получить существенный прирост в скорости обучения (табл. 2) интеллектуальной модели. В ка-
честве персонального компьютера, на базе которого производилось обучение модели и тести-
рование ее точности, был использован ноутбук Apple MacBook Pro 16” выпуска 2023 г. в своей 
максимальной комплектации [12] c установленной версией macOS Sonoma 14.2.1 (23C71).
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Таблица 2
Значение критериев оценки эффективности применения метода  

для решения прикладной задачи
Table 2

Significance of criteria for evaluating the effectiveness of a method 
 in solving an applied problem

Тип модели
Время  

обучения 
(мин.)

Время,  
требуемое  

для предсказания 
(мин.)

Максимальное значение  
величины среднекв. отклонения 

при получении прогноза
Время  
выхода

Энергия  
выхода

Базовая модель 1230 8,2 0,0940 0,0610
Применение 
метода

148 4,3 0,0017 0,0015

Из табл. 2 следует, что время, требуемое для обучения модели и получения от нее предска-
заний, сократилось в 8,3 и 1,9 раза соответственно.

Заключение

В рамках проведенного исследования был разработан алгоритм (и метод на его основе) 
для восстановления значений функции сигнала хроматографа, представленной в графическом 
виде. Исследована величина погрешности фиксации числовых значений координат для данных 
с хроматограммы тяжелой нефти. Обоснована достаточная точность восстановления значений 
для прикладного применения разработанного метода в рамках решения прикладной задачи 
нефтяной области. Выполнена векторизация значений восстановленных координат и модифи-
цирована базовая интеллектуальная модель для возможности обработки нового представления 
входной информации. Зафиксировано сокращение величины среднеквадратического отклоне-
ния минимум на 0,0923 (по критерию времени выхода) при выполнении прогноза перерас-
пределения углеводородных компонентов (решение прикладной задачи) в случае применения 
метода, что свидетельствует о формировании лучшей обобщающей способности интеллекту-
альной модели. Сокращение времени предсказания в 1,9 раза доказало целесообразность пред-
варительной обработки входных данных хроматограмм тяжелой нефти.
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Аннотация
В сфере программирования используются разнообразные инструменты с целью оптимизации процесса разра-
ботки. Среди них особое место занимают интегрированные среды разработки (IDE), обеспечивающие широ-
кий спектр сервисов, включая текстовый редактор, отладчик и интеллектуальное завершение кода. Настоящая 
работа посвящена разработке модели, направленной на предсказание вариантов завершения исходного кода 
программы. Для улучшения точности модели были использованы комбинации цепей Маркова, основанные 
на различных методах вычисления текущего контекста программы: линейном и с использованием абстрактного 
синтаксического дерева (AST). Линейный метод анализа контекста представляет собой анализ токенизирован-
ного представления исходного кода, в то время как второй метод использует структуру исходного кода в виде 
AST. Объединение различных моделей позволяет сохранить больше семантической информации о коде и учи-
тывать при автодополнении индивидуальный стиль написания кода. Разработанная модель демонстрирует вы-
сокую точность предсказаний при минимальном объеме вычислительных ресурсов, что делает ее применимой 
в интегрированных средах разработки.

Ключевые слова
автоматическое завершение кода, цепи Маркова, нейронные сети, интегрированные среды разработки, язык 
программирования Pascal
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Abstract
Modern software engineers use many tools to speed up the development process. Many of them use integrated develop-
ment environments (IDEs), which provide services such as text editors, debuggers and even intelligent code completion. 
This paper is dedicated to the development of a model for predicting variants of program source code termination. To 
improve the accuracy of the model, we used combinations of Markov chains constructed using different ways of calcu-
lating the current context of the program: linear and with AST. The linear way of computing the context is an analysis 
of the tokenized representation of the source code. The second method, on the other hand, uses a representation of the 
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source code in the form of an abstract syntax tree. Combining the different models preserves more semantic information 
about the code, also adding the ability to support custom code writing style features. In order to compare the different 
models, a new dataset has been created specifically for the Pascal language. A detailed comparison of the working 
mechanisms as well as the prediction accuracy on the collected data is given. The proposed model showed high enough 
accuracy of predictions with minimal computation costs, which allows using it in integrated development environments.
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Введение

Важной частью современных интегрированных сред разработки (англ. integrated 
development environment, или IDE) является поддержка автоматического завершения исход-
ного кода программы [1]. Данная технология в реальном времени предлагает пользователю 
подсказки с информацией о возможных вариантах завершения уже написанной части исход-
ного кода. Самые простые реализации используют введенный пользователем префикс и пред-
лагают список доступных сущностей языка (названия функций, классов, переменных и т. д.), 
предотвращая синтаксические ошибки и избавляя разработчиков от необходимости постоянно 
обращаться к документации за счет подсказок. Однако особенный интерес представляют мо-
дели, учитывающие текущий контекст. Такие модели выдают более корректную информацию, 
значительно ускоряя процесс разработки и помогая предотвратить семантические ошибки.

В данной статье описана разработка алгоритма автоматического завершения исходного 
кода программы с использованием комбинации из нескольких цепей Маркова, построенных 
с помощью различных способов вычисления текущего контекста программы. Последователь-
но проведены краткий обзор и анализ существующих решений, описаны особенности исполь-
зования цепей Маркова в контексте рассматриваемой предметной области, представлен раз-
работанный автором алгоритм завершения кода, а также проведен анализ результатов работы 
алгоритма. Проверка алгоритма осуществлялась на специально собранном наборе данных, со-
стоящем из более чем 20000 программ.

Обзор существующих работ

В настоящее время уже существует достаточно много различных решений. Среди наи-
более простых подходов стоит упомянуть алгоритм лексикографической сортировки ответов 
с заданным префиксом. Более продвинутые методы основаны на статистических подходах, 
включающих подсчет использования каждой языковой сущности и последующую сортировку 
ответов в соответствии с их частотой. Также существуют алгоритмы, которые вместо префикса 
используют различные варианты сокращений, например, аббревиатуры [2]. Тем не менее эти 
алгоритмы не учитывают текущий контекст пользователя, что приводит к снижению точности 
предсказаний [3].

С ростом популярности нейронных сетей появились модели, показывающие значитель-
ный прирост точности. Например, модель, использующая сети долгой краткосрочной памяти 
(англ. long short-term memory, или LSTM) [4]. В данном подходе сначала векторизуется токени-
зированный исходный код, затем применяются рекуррентные нейронные сети, учитывающие 
текущий контекст. Это значительно повышает точность работы модели. В статье [5] приводит-
ся подробное сравнение результатов работы различных подходов. Самую высокую точность 
показывает модель с использованием LSTM. В более актуальной работе [6] удалось повысить 
точность данной LSTM-модели за счет расширения набора данных для обучения. Однако 
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представленные в этих статьях решения направлены на предсказание только вызовов методов 
из популярных Python-библиотек, тогда как ключевая особенность данной работы заключается 
в разработке алгоритма, способного предсказывать любые языковые сущности, а также учиты-
вающего особенности пользовательского кода. Помимо этого, LSTM-модель требует наличия 
значительного набора данных и вычислительных мощностей для обучения. Сбор такого коли-
чества данных для Pascal является проблематичным, так как Python является намного более 
популярным языком программирования. Также следует отметить, что из-за своей архитектуры 
представленные выше решения не расширяемы на другие языки программирования, а также 
достаточно чувствительны к пользовательскому стилю написания кода.

Разработка алгоритма автоматического завершения кода

В качестве языка программирования, для которого алгоритм будет предлагать варианты 
завершения кода, был выбран язык Pascal. Данный язык обладает относительно простой грам-
матикой, на которой значительно проще проверять гипотезы при построении модели. Пред-
полагается, что решение может быть легко использовано для других языков, использующих 
грамматику Pascal. Например, многие языки для программируемых логических контроллеров: 
Structured Text (ST) или Structured Control Language (SCL), poST и т. д. Помимо этого, данное 
решение является частью разрабатываемой на данной момент IDE для Pascal с помощью ин-
струмента Xtext [7].

Использование цепей Маркова

Для того чтобы точнее предсказывать, что сейчас будет писать пользователь, нам важно 
учесть контекст, проанализировав уже написанный пользователем код. Использование мето-
дов глубокого обучения для работы с исходным кодом программ является довольно сложной 
задачей, показывающей при этом относительно низкий прирост точности [8], поэтому для ре-
шения этой задачи предлагается использовать другой подход, а именно построение модели 
с использованием цепей Маркова. Цепь Маркова – это стохастическая модель, описывающая 
последовательность возможных событий, в которой вероятность каждого события зависит 
только от состояния, достигнутого в предыдущем событии [9]. Таким образом, предлагается 
накапливать предыдущие языковые сущности, чтобы предсказать следующую с помощью этой 
модели.

В качестве состояния предлагается использовать не сами языковые сущности, а их обезли-
ченные типы: вызов процедуры, вызов функции, название переменной, название константы, 
название типа, строковый литерал, ключевое слово языка и т. д. Другими словами, задача цепи 
Маркова – предсказать следующий тип языковой сущности. Далее результат предсказания 
может быть использован как параметр других алгоритмов автоматического завершения кода. 
В данной статье рассмотрено следующее применение модели: список всех доступных поль-
зователю языковых сущностей фильтруется по указанному префиксу и сортируется согласно 
вероятности их типа, полученной с помощью цепи Маркова. Рассмотрим алгоритм работы 
модели на конкретном примере (рис. 1).

В блоке (0) объявлены различные языковые сущности, для простоты все они имеют об-
щий префикс «ABC1». Пользователь запрашивает варианты завершения для префикса «AB». 
Действие (1) обозначает сбор всех вариантов ответа, имеющих заданный префикс. Далее про-
исходит вызов цепи Маркова (2), которая выдает типы возможных ответов и их вероятности. 
Затем объединяются полученные результаты (3): конкретные языковые сущности сортируются 
по вероятности их типа, и пользователю предлагается отсортированный список возможных 
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завершений. Стоит отметить, что для запроса предсказаний из собранного контекста формиру-
ется несколько ключей различной длины (рис. 2).

Рис. 1. Пример работы модели
Fig. 1. Example of model operation
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Рис. 2. Псевдокод алгоритма получения предсказаний
Fig. 2. Pseudocode of the algorithm for obtaining predictions

Линейный сбор контекста

Под линейным сбором контекста подразумевается, что исходный код представлен в виде 
последовательности токенов. Далее это представление используется для получения множества 
цепей событий, формируя непрерывные подмножества токенов различной длины. Рассмотрим 
упрощенный пример (рис. 3) формирования цепей Маркова с количеством событий равным 
трем, в котором, для простоты, не учитываются некоторые токены, состоящие из одного сим-
вола.

Рис. 3. Упрощенный пример формирования цепей Маркова
Fig. 3. A simplified example of Markov chain formation
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Рис. 4. Псевдокод алгоритма линейного сбора контекста
Fig. 4. Pseudocode of the linear context collection algorithm

Составив и обезличив все такие цепочки из набора данных для обучения, мы можем рас-
считать для данного набора типов вероятности следующих типов токенов. Все цепочки раз-
биваются на пары ключ – значение. Ключом выступает набор типов, а значением – список ти-
пов, которые могут идти после ключа, с их вероятностями. Когда алгоритму поступает запрос 
на завершение, достаточно собрать указанное заранее количество токенов слева, сформиро-
вать из них ключ и получить список следующих вероятных типов токенов (рис. 4). Стоит отме-
тить, что с использованием хеш-таблиц данное решение работает по времени за O(1) и состоит 
из набора примитивных операций, что позволяет иметь несколько различных наборов цепочек 
и агрегировать их результат.

Сбор контекста с использованием AST

Абстрактное синтаксическое дерево (англ. abstract syntax tree, или AST) – конечное поме-
ченное ориентированное дерево, в котором внутренние вершины сопоставлены (помечены) 
с операторами языка программирования, а листья – с соответствующими операндами.

Если внимательнее изучить пример формирования цепей (рис. 3), то можно заметить, 
что при линейном сборе контекста довольно быстро (всего лишь за пару токенов) теряется 
информация о глобальном контексте. Начиная со второй цепи, ключевое слово «while» было 
полностью утеряно, т. е. модель не понимает, что пользователь, работая на данный момент 
с условием или телом цикла, хочет получить релевантные варианты завершения этой син-
таксической конструкции. Данная проблема приводит к понижению точности предсказаний. 
Для ее решения предлагается использовать второй набор цепей Маркова, который был собран 
с использованием AST. Рассмотрим, как выглядит тот же код, но в виде упрощенного синтак-
сического дерева (рис. 5).

Теперь, когда алгоритму поступает запрос на завершение, он с использованием знания 
о позициях всех элементов в файле находит ближайшую к позиции курсора вершину, затем ее 
родительскую вершину, затем ее левого родственника, а после снова родительскую вершину 
и так далее, пока не наберется необходимое количество вершин (рис. 6). Эта цепочка экви-
валентна пути от листа по родителям в LCRS-представлении n-арного дерева (англ. left-child 
right-sibling, или LCRS) [10]. Далее, как и в линейном варианте, алгоритм формирует ключ, 
получает из хеш-таблицы предсказание цепи Маркова и формирует ответ. Стоит отметить, 
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что в IDE зачастую уже имеется построенное AST, поэтому данное решение имеет ту же асим-
птотику временной сложности, что и линейная версия алгоритма.

Рис. 5. Упрощенный пример AST
Fig. 5. Simplified AST example

Рис. 6. Псевдокод алгоритма сбора контекста с использованием AST
Fig. 6. Pseudocode of the context collection algorithm using AST
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Комбинирование моделей

Одна объемлющая синтаксическая конструкция обычно включает в себя несколько ин-
струкций или выражений. Так как линейный контекст содержит больше информации о самих 
выражениях, то ожидается, что он зачастую будет показывать результат лучше, чем цепь, обу-
ченная на контексте из AST. Однако знание о структуре кода может повысить точность пред-
сказаний для некоторых специфичных токенов, завершающих синтаксические конструкции 
[11]. Поэтому итоговый ответ предлагается формировать, объединив результаты цепи с линей-
ным контекстом и цепи с AST.

Обе цепи были получены путем обучения на специально собранном наборе данных из бо-
лее чем 20000 программ на языке Pascal. Важно отметить, что в статье подробно рассмотрены 
лишь два способа построения цепей, однако архитектура системы позволяет легко добавлять 
новые способы сбора контекста. Так, в модель были добавлены еще две цепи: линейная и с AST. 
Однако эти цепи обучаются на текущем пользовательском проекте, что позволяет учитывать 
стиль программирования пользователя. Для тестирования был создан проект, состоящий всего 
из 2000 строк кода, в котором для эмуляции стиля программирования во всех местах, где это 
возможно, результаты вызова функций передавались в качестве аргументов другой функции 
напрямую, без размещения в промежуточных переменных. Рассмотрим простой пример кода 
(рис. 7), где промежуточный результат присваивается в переменную, и тот же пример кода, 
но отредактированный под данную особенность стиля написания кода (рис. 8).

Рис. 7. Пример кода
Fig. 7. Сode example

Рис. 8. Пример конкретной особенности стиля написания кода
Fig. 8. An example of a specific feature of code writing style

Зачастую в обучающем наборе использовался первый стиль написания, поэтому заранее 
обученные цепи при тестировании на пользовательском проекте после токена «FUNCTION_
NAME» (вызов функции) предлагали самый вероятный следующий токен «VARIABLE_
NAME» (имя переменной). Однако цепи, обученные на самом проекте, содержащем выше-
описанные особенности стиля, в той же ситуации предлагали «FUNCTION_NAME» как более 
вероятный токен, что подтверждает гипотезу о применимости подхода для учета пользова-
тельского стиля написания кода. Однако дальнейшее тестирование данной идеи осложняется 
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отсутствием в наборе данных достаточного количества проектов с ярко выраженными особен-
ностями написания кода.

Метрики оценки решения

Для оценки решения использовались наиболее популярные в смежных исследованиях ме-
трики:

1. Точность топ-1. Количество ответов, когда самый вероятный ответ модели являлся пра-
вильным.

2. Точность топ-2. Количество ответов, когда среди двух самых вероятных ответов модели 
один являлся правильным.

3. Степень уверенности модели. Так как модель предоставляет вероятности для каждо-
го ответа, полученные вероятности для правильного ответа складывались. Если правильный 
ответ совсем отсутствовал в списке результатов, то его вероятность считалась равной нулю. 
Данная метрика применима только для оценки работы самих моделей, предсказывающих типы 
токенов.

Все метрики собирались для каждого вида токенов отдельно, что позволило провести ана-
лиз полученных данных и внести коррективы в модель.

Собранный набор данных был разделен на две части: 90 % данных использовалось для об-
учения модели, оставшиеся 10 % – для тестирования. 

Результаты работы алгоритма

Для начала рассмотрим наиболее интересные результаты в разрезе типов токенов (рис. 9). 
Можно заметить, что модель, построенная на контексте, собранном с помощью AST, работает 
для ключевых слов языка (keywords) значительно лучше, чем модель с линейным контекстом. 
Тем не менее она плохо справляется в среднем – из-за низкой точности других типов токенов. 
Именно поэтому за счет комбинирования цепей удалось значительно увеличить точность пред-
сказаний.

Рис. 9. Точность топ-1 моделей в разрезе типов токенов
Fig. 9. Top-1 model accuracy by token type
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В результате тестирования моделей, предсказывающих типы токенов, были получены сле-
дующие значения метрик (табл. 1).

Таблица 1
Результаты работы моделей

Table 1
Results of the models

Линейный  
контекст AST-контекст Комбинированная  

модель
Точность топ-1 0,49 0,23 0,57
Точность топ-2 0,64 0,37 0,79
Точность топ-5 0,98 0,72 0,98
Степень уверенности 0,84 0,79 0,91

Как и ожидалось, комбинированная модель показывает наилучший результат. Стоит отме-
тить, что в таблице приведена точность предсказания только типа токена. Полученные типы 
токенов необходимо использовать в качестве дополнительного параметра для повышения точ-
ности алгоритма предсказаний самих значений токенов. Рассмотрим влияние работы модели 
на префиксный алгоритм предсказаний (табл. 2).

Таблица 2

Результаты работы алгоритмов предсказания завершения кода
Table 2

Results of the code completion algorithms

Префиксный  
алгоритм

Префиксный алгоритм,  
с использованием комбинированной модели

Точность топ-1 0,09 0,28
Точность топ-2 0,17 0,41
Точность топ-5 0,43 0,64

Обычный префиксный алгоритм показывает довольно низкую точность топ-5 предсказа-
ния самих токенов, равную 0,43. Если отсортировать результаты работы префиксного алго-
ритма, используя результаты работы комбинированной модели, можно заметить ощутимый 
прирост точности до 0,64. Данная точность является приемлемой для использования в раз-
рабатываемой IDE для Pascal, поэтому было решено использовать данный алгоритм. Однако 
предполагается, что, благодаря высокой производительности модели, результаты ее работы 
могут быть интегрированы в уже существующие более сложные алгоритмы.

Заключение

В статье представлен анализ существующих подходов к решению задачи автоматического 
завершения исходного кода программы. Разработана архитектура модели, комбинирующая цепи 
Маркова, обученные на различных контекстах: линейном и с использованием AST. В кратком 
изложении представлен анализ устойчивости модели к различным пользовательским стилям 
написания кода за счет включения в модель цепей, обучаемых на текущем пользовательском 
проекте. В качестве набора данных были собраны более 20000 различных программ на языке 
Pascal. Представлен сравнительных анализ работы нескольких реализаций моделей. Показано, 
что комбинированная модель обладает более высокой точностью по сравнению с остальными 
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моделями. На примере префиксного алгоритма продемонстрировано, что модель позволяет по-
высить точность предсказаний.

Данное решения является важной частью в разрабатываемой IDE для Pascal и позволит 
пользователям эффективнее работать со средой программирования за счет более точных под-
сказок с вариантами завершения кода.
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Аннотация
Исследованы нейронные сети разных архитектур с целью определения концентраций газов по спектрам, полу-
ченным с помощью оптического эмиссионного газоанализатора, который измеряет спектр электромагнитного 
излучения, испускаемого газами при возбуждении электрическим разрядом. Нейронная сеть обучается на дан-
ных из лаборатории по оптической спектроскопии и способна предсказывать концентрации газов по спектрам 
с высокой скоростью. Исследования касались архитектур глубокой нейронной сети со сверточными и рекур-
рентными слоями. Сверточные слои выделяют особенности спектров, а рекуррентные слои учитывают после-
довательную структуру данных. Качество работы нейронной сети оценивали по коэффициенту детерминации 
R2, а сравнение между сетями проводили по показателю RMSE между предсказанными и реальными концен-
трациями газов.
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Abstract
A study of a number of neural networks of different architectures for determining gas concentrations from spectra ob-
tained using an optical emission gas analyzer, which measures the spectrum of electromagnetic radiation emitted by 
gases when excited by an electric discharge, is presented. The neural network is trained on data from the optical spec-
troscopy laboratory and is able to predict gas concentrations from spectra at high speed. The research concerned the deep 
neural network architectures with convolutional and recurrent layers. Convolutional layers highlight the features of the 
spectra, while recurrent layers take into account the consistent structure of the data. The quality of the neural network is 
evaluated by the R2 coefficient of determination, and the comparison between networks by the RMSE indicator between 
the predicted and real gas concentrations.
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Введение

Определение концентраций компонентов газовой смеси по их спектральным характери-
стикам представляет собой важную задачу, имеющую широкий спектр практического приме-
нения, включая мониторинг загрязнения атмосферы, анализ химических процессов, диагнос-
тику состояния плазмы и многие другие области. Одним из ключевых методов, используемых 
для измерения концентраций газов, является оптическая спектроскопия, основанная на изме-
рении спектра электромагнитного излучения, испускаемого газами при их возбуждении элек-
трическим разрядом. Каждый газ обладает уникальным спектром поглощения и излучения, 
который определяется его химическим составом и физическими условиями. Анализ спектра 
позволяет определить, какие газы и в каких количествах присутствуют в смеси.

В зависимости от химического состава спектры компонентов газовой смеси могут быть 
искажены или перекрыты спектрами других составляющих смесь газов, что значительно ос-
ложняет их определение. Кроме того, спектры могут изменяться в зависимости от параметров 
измерительного прибора, таких как длина волны, интенсивность, разрешение и т. д. В связи 
с этим необходимы эффективные алгоритмы обработки и анализа спектров, которые могут 
учитывать эти факторы и обеспечивать точные и быстрые результаты.

В настоящее время в качестве одного из наиболее перспективных подходов к решению 
этой задачи выделяются нейронные сети. Они способны обучаться на основе предъявленных 
им образцов и впоследствии выявлять сложные зависимости между входными и выходными 
данными.

Анализ смесей газов с целью установления их качественного и количественного состава 
в настоящее время широко применяется и при поиске природных залежей нефти. Основны-
ми компонентами попутной газовой смеси являются элементы гомологического ряда алканов: 
метан, этан, пропан, бутан и пентан с преобладающим содержанием метана [1]. Контроль их 
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содержания происходит при помощи газоанализаторов. На данный момент наиболее распро-
странены следующие их виды:

•   электрохимические, определяющие массовую концентрацию газа в смеси по показате-
лям электрической проводимости электролита, который поглотил этот газ;

•   оптико-эмиссионные, основанные на том, что атомы каждого химического элемента мо-
гут испускать свет определенных длин волн – спектральные линии, причем эти длины 
волн разные для разных элементов.

Результат работы электрохимических газоанализаторов легко обработать и интерпретиро-
вать, но при этом такой газоанализатор обладает невысокой точностью и избирательностью.

Необходимо получить точный и быстрый результат, что можно достичь с помощью опти-
ческого эмиссионного газоанализатора, который позволяет получать динамику изменения га-
зовой смеси в виде набора спектров. Но анализ такого набора классическими методами очень 
сложен. Поэтому необходим алгоритм, способный упростить и ускорить работу со спектрами.

Цель настоящей работы – исследовать архитектуры нейронных сетей, чтобы определить 
концентрации газов по их спектрам, полученным с помощью оптического эмиссионного газо-
анализатора на буровой установке. Обучение нейронной сети происходит на эталонных дан-
ных, полученных в лаборатории оптической спектроскопии. Впоследствии она делает пред-
сказания концентраций газов по спектрам входных данных.

Обзор существующих решений

Изучение спектров методами машинного обучения, в том числе при помощи нейронных 
сетей, в настоящее время получило широкое распространение. Так, в [2] используется метод 
опорных векторов для классификации трех видов чая по их спектрам. Лучшие результаты точ-
ности идентификации были до 90, 99 и 93,33 % соответственно при обучении, а при тестиро-
вании – 90, 99 и 95 %.

В работе [3] также исследовали спектры сортов чая. В ходе экспериментов было получе-
но, что сочетание методов спектрометрии и нейронных сетей позволяет эффективно и быстро 
классифицировать виды чаев.

В исследовании [4] был разработан и применен метод на основе спектроскопии, индуци-
рованной лазерным пробоем и нейронных сетей для идентификации, контроля качества, отсле-
живаемости и обнаружения подделки оливковых масел с высоким качеством.

Сверточные нейронные сети также показали высокую эффективность при определении 
калия в почве [5]. Авторы использовали метод, называемый временно разрешенной лазерной 
спектроскопией индуцированного пробоя (LIBS), в сочетании со сверточными нейронными 
сетями (CNN). Они обнаружили, что традиционный метод LIBS имеет сложности с точным 
определением количества калия из-за влияния окружающей среды. Однако когда они примени-
ли CNN к данным, полученным с помощью LIBS, они смогли значительно улучшить точность 
обнаружения калия.

В нефтегазовой отрасли нейронные сети также получили широкое распространение [6]. 
Поскольку большинство традиционных источников нефти и газа уже обнаружены и добыва-
ются в течение многих лет, то разведка, бурение, добыча и управление месторождениями неф-
ти и газа в настоящее время представляют сложную задачу. Поэтому нефтяники используют 
передовые методы, такие как искусственные нейронные сети для поддержки принятия реше-
ний о сокращении непроизводительных финансовых и временных затрат. Так, нейронные сети 
применяются для обработки данных при сейсморазведке [7; 8], бурении скважин [9], прогнозе 
добычи газа [10] и нефти [11].
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Исследуемые модели нейронных сетей

Проведенные исследования касались архитектур глубокой нейронной сети [12; 13] с одно-
мерными сверточными, рекуррентными и линейными слоями. Исследуемые модели нейронных 
сетей выбирались из следующих соображений. Предназначение сверточных слоев – выделить 
особенности исследуемых спектров, а рекуррентные слои должны учитывать последователь-
ную временную структуру данных. Финальным звеном каждой архитектуры выступал полно-
связный слой, который формировал результат работы модели (рис. 1).

Рис. 1. Архитектура исследуемых моделей нейронных сетей
Fig. 1. Architecture of the studied neural network models

Последовательность слоев можно описать следующим образом.
1. Входной слой. На него подаются данные спектров.
2. Одномерные сверточные слои. Варьировалось количество слоев (от 1 до 3) и размер 

сверточного ядра (от 1 до 9).
3. Подвыборочные слои. Связаны со сверточными слоями.
4. Рекуррентные слои. Варьировалось количество слоев (от 1 до 3).
5. Выходной полносвязный слой.
Для оценки качества прогнозов нейронной сети использован коэффициент детермина-

ции R2, 
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В качестве функции потерь применялся показатель среднеквадратичной ошибки MSE:
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где N – количество элементов в выборке, iy   – реальное значение, а yi – предсказанное моделью.

Экспериментальное исследование моделей нейронных сетей

Для исследований были построены модели нейронных сетей с использованием различно-
го количества LSTM, сверточных, линейных слоев и слоев пулинга и их комбинаций с одним 
из вариантов построения пространства признаков. В процессе исследования решались 2 задачи:

1) определение концентраций всех газов одновременно;
2) определение концентрации каждого газа в отдельности.
Тактика исследования заключалась в первоначальном исследовании архитектур для пер-

вой задачи, выявлении лидера и решении второй задачи.
В качестве набора данных использованы показания оптико-эмиссионных спектрометров, 

полученных с буровой станции. Показания снимались с периодичностью в 1 минуту. Один 
блок спектральных данных представляет собой 2048 вещественных чисел, которые записаны 
в виде текстового файла.

Весь набор представляет собой спектры, полученные в определенные моменты времени, 
и информацию о концентрации 7 газов – метана, этана, пропана, изобутана, бутана, изопента-
на, пентана. Для обучения и анализа в качестве одного объекта был представлен набор спек-
тров между двумя последовательными i-й и i + 1 минутами (признаки) и набор концентраций 
за i + 1 минуту в качестве результата.

Для построения пространства признаков были подготовлены 4 трансформации данных:
● использовать все спектры за исследуемый промежуток времени;
● использовать последние n спектров, (n – натуральное, 0 < n < число спектров);
● использовать спектры с некоторым шагом;
● один спектр на некоторый промежуток времени (выбранный случайным образом).
В процессе определения эффективности трансформаций входных данных наиболее эф-

фективной оказалась подвыборка, которая использует выборку блока спектральных данных 
с определенным шагом.

Модель с рекуррентными слоями  
для одновременного определения всех газов

После экспериментов с различными комбинациями сверточных, подвыборочных и рекур-
рентных слоев и их параметров выявилась десятка лидеров, таблица с метриками RMSE кото-
рых представлена в табл. 1. Меньшее значение соответствует лучшему показанию.

В результате сравнения выделены 2 варианта архитектуры с номерами 2 и 10. Для них 
определены показатели коэффициента дискриминации R2, которые показывают качество про-
гноза каждой из моделей. Они приведены в табл. 2. Наилучшие показатели имеет модель с но-
мером 10. Она хорошо прогнозирует концентрацию всех газов, за исключением метана.
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Таблица 1
Метрика RMSE для моделей на основе LSTM и сверточных слоев

Table 1 
RMSE metric for LSTM-based models and convolutional layers

Газы/ 
модель

lstm_
model1

lstm_
model2

lstm_
model3

lstm_
model5

lstm_
model7

lstm_
model8

lstm_
model9

lstm_
model10

Метан 0,006 0,00047 0,00027 0,00026 0,00030 0,00030 0,00032 0,001
Этан 0,032 0,034 0,035 0,039 0,032 0,039 0,039 0,024
Пропан 0,152 0,150 0,150 0,190 0,107 0,190 0,190 0,108
Изобутан 0,109 0,097 0,114 0,141 0,107 0,141 0,141 0,066
Бутан 0,341 0,282 0,359 0,209 0,199 0,878 0,411 0,173
Изопентан 0,076 0,060 0,086 0,090 0,042 0,090 0,090 0,045
Пентан 0,027 0,021 0,029 0,031 0,015 0,031 0,031 0,015

Таблица 2
Метрика R2 для моделей на основе LSTM и сверточных слоев

Table 2 
R2 metric for LSTM-based models and convolutional layers

Газы/модель lstm_model10 lstm_model_2
Метан –3,461 –1,4
Этан 0,586 0,158

Пропан 0,629 0,292
Изобутан 0,71 0,391

Бутан 0,769 0,387
Изопентан 0,691 0,455

Пентан 0,695 0,421

Графики с аппроксимацией концентраций пентана моделью для lstm_model_2 и lstm_
model10 представлены на рис. 2 и 3 соответственно. Красным цветом показаны данные, полу-
ченные моделью, а зеленым – реальные данные.

Рис. 2. График аппроксимации пентана моделью lstm_model2
Fig. 2. Graph of pentane approximation lstm_model2 model
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Рис. 3. График аппроксимации пентана моделью lstm_model10
Fig. 3. Graph of the pentane approximation model lstm_model10

Модель с рекуррентными слоями  
для определения отдельного газа

Для определения концентрации каждого газа по отдельности была создана модель c ис-
пользованием сверточных, линейных и LSTM-слоев на основе модели 10. Изменению под-
вергся выход модели, полносвязный слой. В предыдущем исследовании он имел 7 выходов 
(по 1 на каждый газ), а в данном исследовании оставлен только 1 выход. В итоге обучалось 
7 независимых моделей, каждая на свой газ.

Ниже представлены таблицы со значениями RMSE (табл. 3) и R2 (табл. 4) для всех 7 мо-
делей. Результат получился хуже, чем при применении модели на основе LSTM и сверточных 
слоев для всех газов сразу, в силу взаимного влияния спектров газов на их концентрации.

Таблица 3

Метрика RMSE для модели с LSTM и сверткой для отдельного газа
Table 3 

RMSE metric for a model with LSTM and convolution for a single gas

Газы/модель 7 сетей
Метан 0,00030
Этан 0,031

Пропан 0,149
Изобутан 0,110

Бутан 0,327
Изопентан 0,074

Пентан 0,028
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Таблица 4
Метрика R2 для модели с LSTM и сверткой для отдельного газа

Table 4 
R2 metric for a model with LSTM and convolution for a single gas

Газы/модель 7 сетей
Метан 0,0375829334
Этан 0,2887644838

Пропан 0,2893148676
Изобутан 0,2056482239

Бутан 0,1737171388
Изопентан 0,1692956415

Пентан –0,0266482254

Регрессионные модели на основе одномерных сверток

С целью облегчения модели для выделения признаков из одного спектра, без учета серии 
и, следовательно, без рекуррентных слоев LSTM, была построена архитектура, в которой ис-
пользовались только одномерные сверточные и полносвязные слои.

Ниже показаны результаты метрик RMSE (табл. 5) и R2 (табл. 6) после обучения 2 лучших 
моделей архитектуры cmlp_2 и cmlp_3.

Таблица 5
Метрика RMSE для модели без LSTM на основе одномерных сверток

Table 5
RMSE metric for a non-LSTM model based on one-dimensional convolutions

Газы/модель cmlp_2 cmlp_3
Метан 0,00080189 0,00100474
Этан 0,03460961 0,03651403

Пропан 0,16876938 0,1771527
Изобутан 0,09626544 0,10771695

Бутан 0,22776742 0,29589342
Изопентан 0,04309401 0,06060036

Пентан 0,01213099 0,02126244

Таблица 6
Метрика R2 для модели без LSTM на основе одномерных сверток

Table 6
R2 metric for a non-LSTM model based on one-dimensional convolutions

Газы/модель cmlp_2 cmlp_3
Метан –4,21725655 –7,19075073
Этан 0,32370003 0,24722458

Пропан 0,30557955 0,23487787
Изобутан 0,50529742 0,38059954

Бутан 0,66708366 0,43814724
Изопентан 0,7841424 0,57314152

Пентан 0,83986919 0,50806441
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Из табл. 6 видно, что результаты сетей данного вида уступают сетям с рекуррентными 
слоями.

Заключение

Использование сверточных слоев является ключевым компонентом в исследованных мо-
делях. Это видно из приведенных результатов. Однако без учета временной последовательно-
сти результаты получаются существенно хуже. Также следует отметить тот факт, что из масси-
ва данных спектров газов, полученных при групповом анализе, не удается построить модель 
для определения концентрации газа в отдельности.

Представленное исследование архитектур нейронных сетей, построенных на основе свер-
точных, рекуррентных и полносвязных слоев, для определения концентраций газов по спек-
трам, полученным с помощью оптического эмиссионного газоанализатора, показало при-
менимость данного метода для быстрого определения концентраций газов. Нейронная сеть 
обучается на данных, полученных из лаборатории по оптической спектроскопии, и способна 
предсказывать концентрации газов по спектрам с высокой скоростью. Качество работы ней-
ронной сети оценивается по коэффициенту детерминации R2, который доходил до 77 %, а срав-
нение между сетями проводится по показателю RMSE между предсказанными и реальными 
концентрациями газов. Дальнейшее совершенствование методики требует использования 
спектров газов в отдельности.

Впоследствии планируется провести эксперименты по извлечению признаков из чистых 
газов с дальнейшим применением их к газовым смесям для повышения качества.
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представлены в максимально высоком качестве, без каких-либо потерь и искажений (.jpg, 
.tif). Все иллюстрации должны иметь подрисуночную подпись – свое название. Надписи  
к таблицам и подписи к иллюстрациям приводятся на двух языках (русском и английском).

Примеры: 
Рис. 1. Диаграмма производительности... 

Fig. 1. Performance diagram...

                                                       Таблица 1

Сравнение алгоритмов...

                                                               Table 1

Сomparison of algorithms...

Нумерация последовательная и неразрывная от начала статьи. Не допускается использо-
вание других наименований, кроме «Рис.» / «Fig.», «Таблица» / «Table», и усложнение ну-
мерации (например, «Рис. 3.2.»). Ссылка на иллюстрацию в тексте должна быть приведена  
в круглых скобках, например: (рис. 1), (табл. 1). 

Формулы должны быть набраны с использованием редактора MathType либо встроенного 
редактора формул MS Word. Кегль основных символов – 11, греческие символы набираются 
прямым шрифтом, латинские – курсивом. Нумеруются только те формулы, на которые автор 
ссылается в тексте. 

Abstract

Аннотация статьи на английском языке (Abstract) не должна быть дословным переводом 
русскоязычной аннотации. Раздел Abstract, как и основной текст, должен быть структурирован, 
в нем должно содержаться описание цели работы, методов исследования, научной значимо-
сти, выводов / результатов. Требуется качественный перевод на английский язык (при необ-
ходимости просим авторов обращаться к профессиональным переводчикам). Объем Abstract 
200–250 слов. 

Список литературы / References

Список литературы и список литературы на английском языке (References) размещаются  
в общем разделе. Рекомендуемое количество цитируемых в статье источников – не менее 10, 
в список желательно включать ссылки на актуальные работы по теме исследования, особенно 
в иностранных периодических изданиях. 

В тексте статьи ссылки на литературу указываются цифрами в квадратных скобках, при не-
обходимости указываются номера страниц, например: [2; 3. С. 15]. 

Список литературы нумеруется в порядке цитирования и оформляется в соответствии  
с ГОСТ Р 7.0.5-2008 на библиографическое описание (знаки тире в описании опускаются). 
Ссылки на неопубликованные работы, а также на Интернет-ресурсы (кроме электронных изда-
ний, поддающихся библиографическому описанию) оформляются в виде сноски. 

В Список литературы ссылки на источники следует включать на оригинальном языке опу-
бликования. Каждый источник должен быть также оформлен на английском языке (References) 
по международному стандарту для публикаций в области информатики IEEE Style со следую-
щими отличиями:

• инициалы авторов указываются после фамилии;
• название статьи не берется в кавычки, отделяется точкой;
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• отсутствует союз «and» перед фамилией последнего автора;
• в диапазоне страниц – удвоенная «p» (например, «pp. 2–9»);
• год издания указывается после места издания (для книг) и сразу после названия жур-

нала (для периодики). 
• Перевод источника на английский язык: 
• если источник имеет выходные данные на английском языке, то для формирования 

References следует использовать именно эти данные;
• если оригинальная публикация не содержит выходных данных на английском языке, 

то допускается транслитерация названия материала на латинский алфавит в сочетании 
с переводом на английский язык в квадратных скобках. В конце описания указывается, 
на каком языке написана эта работа, например, (in Russ.). При транслитерации можно 
воспользоваться интернет-ресурсом http://ru.translit.ru/, рекомендуется выбрать стан-
дарт BSI. Место издания не транслитерируется, указывается полностью на английском 
языке, например: Moscow. Название издательства / издателя, как правило, транслите-
рируется. Для журналов, у которых есть официальное название на английском языке, – 
использовать его (проверить на сайте журнала, или, например, в библиотеке WorldCat), 
если названия на английском языке нет, использовать транслитерацию по системе BSI. 
Не следует самостоятельно переводить названия журналов.

Если у цитируемого источника есть цифровой идентификатор DOI (https://search. crossref.
org), его требуется обязательно указывать в конце библиографической ссылки. 

Примеры оформления ссылок. Каждый источник в том же пункте дублируется на англий-
ском языке (References). 

Источник на русском языке, перевод на английский доступен в метаданных статьи
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Источник на английском языке. Оформляем согласно требованиям для References. 
Приводим только 1 раз.

2. Telnov V. I. Optimization of the Beam Crossing Angle at the ILC for E + e- and yy Collisions. 
Journal of Instrumentation, 2018, vol. 13, no. 03, pp. P03020–P03020. DOI 10.1088/1748-0221/13/03/
p03020

Метаданные источника доступны только на русском языке
3. Жижимов О. Л., Федотов А. М., Шокин Ю. И. Технологическая платформа массовой 

интеграции гетерогенных данных // Вестник НГУ. Серия: Информационные технологии. 2013. 
Т. 11, вып. 1. С. 24–41.
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• ФИО полностью, ученая степень, ученое звание;
• идентификаторы автора, такие как ResearcherID (всем авторам рекомендуется исполь-

зовать данные сервисы для ведения актуального списка своих публикаций); 
• контактный телефон (не публикуется). 
Если статья представляется на английском языке, необходимо приложить перевод на рус-

ский язык названия, аннотации, ключевых слов, сведений об авторе. 

Доставка материалов

Материалы предоставляются в редакцию по электронной почте inftech@vestnik.nsu.ru. 

Порядок рецензирования

Все статьи сначала проходят проверку на заимствование и только после этого отправляют-
ся на рецензирование. Редакционный совет не допускает к публикации материал, если имеется 
достаточно оснований полагать, что он является плагиатом. 

Тип рецензирования статей – двухуровневое, одностороннее анонимное («слепое»). 
Для каждой статьи редколлегией выбираются рецензенты, научная деятельность которых 

связана с темой представленного материала. Ответственный секретарь журнала обращается  
к ним с просьбой дать экспертную оценку статье либо помочь организовать рецензирование. 

Рецензии для журнала «Вестник НГУ. Серия: Информационные технологии» составляют-
ся по единой схеме и подразумевают оценку по следующим критериям: соответствие тематике 
журнала, оригинальность и значимость результатов, качество изложения материала. 

Заполненный бланк рецензии высылается на электронный адрес редакции. В зависимости 
от экспертных заключений статья может быть принята редакционным советом к опубликова-
нию, рекомендована автору к доработке (с последующим повторным рецензированием либо 
без него) или отклонена (с предоставлением автору мотивированного отказа). Автору на элек-
тронный адрес высылается текст рецензии без указания ФИО рецензента и его контактных 
данных. 

Все рецензии хранятся в редакции журнала не менее 5 лет. Редколлегия журнала обязуется 
при поступлении соответствующего запроса направлять копии рецензий в Министерство нау-
ки и высшего образования Российской Федерации.


