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Аннотация
В статье кратко изложена концепция фрагментированного программирования, а также принципиальное 
устройство системы автоматического конструирования параллельных программ LuNA (Language for Numerical 
Algorithms) и одноименного языка программирования. Описаны такие свойства системы LuNA, как возмож-
ность работы на вычислительных системах разных типов, динамическая балансировка нагрузки на узлы и про-
цессорные ядра вычислительного кластера и другие.
Целью описываемой в статье работы является создание программного комплекса отладки фрагментированных 
программ в системе LuNA. В связи с этим приведен ряд ошибок, специфических для фрагментированных про-
грамм. Перечислены подходы к отладке параллельных программ и проанализирована их применимость к фраг-
ментированным программам.
Подробно изложена реализация методов статического анализа и «посмертного анализа» в авторских средствах 
автоматизированной отладки фрагментированных программ для системы LuNA. Два средства статическо-
го анализа используют такие промежуточные представления, как абстрактное синтаксическое дерево и граф 
информационных зависимостей. Третье средство базируется на оригинальном методе статического анализа, 
заключающемся в генерации Prolog-программы, содержащей набор фактов об исходной LuNA-программе и 
соответствующие ошибочным ситуациям правила. При последующем запуске Prolog-программы факты прове-
ряются на соответствие правилам, в результате чего пользователю выдаются сообщения о найденных ошибках.
Представлена модель интеграции созданных средств в единый комплекс автоматизированной отладки фрагмен-
тированных программ, а также утилита автоматизированного тестирования инструментов отладки LuNA-про-
грамм.

Ключевые слова
фрагментированное программирование, система LuNA, логические ошибки, автоматизированная отладка, ста-
тический анализ, «посмертный анализ».
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Abstract 
The paper is devoted to the authors’ tools for automated debugging of fragmented programs in the LuNA (Language 
for Numerical Algorithms) system. The LuNA system uses approach of fragmented programming, which allows the 
researcher to design parallel programs in an automated mode. 
The main problem discussed in the paper is the detection of errors specifi c to LuNA programs. The operation algorithms 
of four developed tools for automated debugging of LuNA programs are described. Three of them are based on the static 
analysis approach and diff er in the intermediate representations used. The fi rst uses an abstract syntax tree (AST). The 
second uses a data dependency graph (DDG). The third tool generates a Prolog program containing a set of facts about 
the original LuNA program and rules corresponding to erroneous situations. Due to the use of various intermediate rep-
resentations, each of the static analysis tools is able to detect its own types of errors. The last tool uses the “post-mortem 
analysis” approach. Each process of a parallel program collects a trace fi le during its operation and at the end of the work 
these fi les are analyzed by a special utility.
The paper also describes the developed utility for testing automated debugging tools. The set of test programs with 
various errors, as well as error-free programs, has been developed  for this utility.
The last part describes the designed mechanism for integrating the developed automated debugging tools into a single 
software package.

Keywords
fragmented programming, logical errors, automated debugging, static analysis, “post-mortem analysis”
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Введение

Технология фрагментированного программирования подразумевает разделение програм-
мы на части, называемые фрагментами кода (ФК). Во время работы программы каждый запу-
щенный экземпляр ФК представляет собой самостоятельную динамическую единицу, назы-
ваемую фрагментом вычислений (ФВ или CF – calculation fragment). При этом если по коду 
программы ФК1 предшествовал ФК2, то из этого не следует, что соответствующий ФВ2 будет 
выполнен строго после ФВ1. Если между ними нет зависимостей по данным, то эти ФВ могут 
исполняться параллельно, и ФВ2 может завершиться даже раньше, чем ФВ1. ФВ могут быть 
запущены на различных узлах мультикомпьютера, ядрах мультипроцессора или графических 
ускорителях.

Еще одной важной сущностью во фрагментированной программе является фрагмент дан-
ных (ФД или DF – data fragment), представляющий собой некий аналог переменной в языках 
императивного программирования. Особенность ФД состоит в том, что это объект единствен-
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ного присваивания. Любой ФВ потребляет на вход некоторое множество ФД (в том числе и пу-
стое) и выдает на выходе другие ФД, которые, в свою очередь, могут быть потреблены следую-
щими ФВ. Таким образом, ФВn является зависимым по данным от ФВm, если среди входных 
аргументов ФВn есть ФД, которые вычисляет ФВm, либо существует последовательность ФВ1, 
ФВ2,... , ФВk таких, что ФВ1 зависим по данным от ФДm, ФВ2 – от ФВ1, …, ФВn – от ФВk. 
ФД, как и ФВ, должны обладать возможностью миграции между узлами мультикомпьютера 
в целях перераспределения вычислительной нагрузки.

Система LuNA и одноименный язык, разрабатываемые в ИВМиМГ СО РАН и на кафедре 
параллельных вычислений ФИТ НГУ, реализуют технологию фрагментированного програм-
мирования [1; 2]. При помощи языка LuNA описывается рекурсивно-перечислимое множество 
триплетов <in, mod, out>, где in – множество входных ФД, out – множество выходных, а mod – 
модуль, реализующий ФК, который вычисляет out, если ему на вход поступило in. Если множе-
ство in не полное (не все входные ФД уже вычислены), то mod просто ожидает готовности не-
достающих ФД. ФД могут иметь тип целое число, число с плавающей точкой и строковый тип.

В описываемой системе ФК могут быть как структурированными (на языке LuNA), так 
и атомарными (на C/C++ или Fortran). Для ФК определены входные и выходные переменные, 
являющиеся его формальными параметрами. Также ФК не должен иметь «побочных эффек-
тов», т. е. не должен изменять ничего (глобальных переменных, переменных среды, системных 
настроек и т. д.), кроме своих выходных параметров. Данное требование, как и требование 
единственности присваивания значений ФД, необходимо для обеспечения возможности испол-
нения порождаемых ФВ в произвольном порядке, в том числе и параллельно.

Фрагментированная программа в системе LuNA может работать на параллельной вычис-
лительной системе за счет перераспределения ФВ по узлам вычислительного кластера, про-
цессорным ядрам одного узла и графическим ускорителям. При этом динамическим распреде-
лением ФВ по вычислительным устройствам занимается runtime-система. В этом заключается 
балансировка нагрузки.

Листинг 1. Пример ошибочной LuNA-программы

Создание LuNA-программ сопряжено с риском написания ошибочного кода. Ввиду 
особенностей языка LuNA-программам свойственны специфические семантические ошибки, 
не характерные для стандартных языков и технологий параллельного программирования. 
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Авторами статьи была создана база данных с ошибками, их описанием и исходным кодом, их 
воспроизводящим. На текущий момент база данных содержит 22 различные ошибки, из кото-
рых 4 будут рассмотрены ниже.

Демонстрация алгоритмов и структур будет произведена на основе программы из листин-
га 1, содержащей следующие ошибки.

1. Попытка использования неинициализированного ФД. Эта ошибка приводит к зави-
санию программы, поскольку ФВ, ожидающий получения неинициализированного ФД, вы-
нужден ожидать его бесконечно. Пример: строка 10 – ФД e.

2. Повторная инициализация ФД. В случае инициализации уже инициализированного 
ФД программа может завершиться преждевременно. Такую ситуацию пользователю может 
быть тяжело обнаружить визуально в сложной программе с большим количеством ветвлений. 
Пример: строка 9 – ФД b уже был инициализирован в строке 8.

3. Неиспользуемый ФД. Данная ситуация не является ошибочной в полном смысле слова, 
но тем не менее является примером неоптимального поведения и, что важнее, может указывать 
на наличие иных ошибок, связанных с указанным ФД. Пример: строка 5 – ФД d.

4. Несоответствие типов аргументов при вызове атомарного ФК. Возникает в случае 
передачи в ФК аргумента иного типа, нежели ожидался. Пример: строка 7 – несоответствие 
константной единицы и типа string.

Фрагментированное программирование – новый перспективный подход для построения 
программ, способных эффективно использовать высокопроизводительные вычислительные 
ресурсы. А в связи с тем что программам в этой технологии свойственны специфические ошиб-
ки, острым вопросом встает создание средств отладки. Авторы данной статьи задались целью 
разработки комплекса средств автоматизированного обнаружения ошибок в LuNA-програм-
мах. Автоматизированная отладка существенно ускорит процесс разработки как для новых, 
так и для уже опытных пользователей системы LuNA. Программный комплекс автоматизиро-
ванной отладки будет построен на основе интеграции четырех созданных инструментальных 
средств (AST-analyzer, DeGSA, Prolog-analyzer и luna-trace), каждое из которых будет описано 
ниже.

1. Методы отладки

Для обнаружения ошибок в программах существуют различные инструментальные сред-
ства, которые можно классифицировать по нескольким используемым методам. С целью выбо-
ра подходов, пригодных к использованию при построении средств автоматизированной отлад-
ки, был выполнен нижеследующий обзор и анализ.

Самым распространенным является метод диалоговой отладки, который используют та-
кие популярные системы, как TotalView и Linaro Distributed Debugging Tool (DDT)1. При ра-
боте с подобной системой пользователь расставляет в программе контрольные точки, движет-
ся по шагам, анализируя изменения значений переменных и др. Такой анализ хорошо знаком 
большинству программистов, соответственно системы диалоговой отладки обладают низким 
входным порогом использования. Однако этот подход плохо применим в условиях больших су-
перкомпьютерных центров, поскольку там пользователи ставят свои задачи в очередь и на этом 
теряют над ними контроль. Возможности интерактивного взаимодействия с исполняющейся 
программой при этом сильно ограничены. Кроме того, на сложных параллельных программах 
встречаются такие ситуации, когда на малых размерностях при запуске небольшого количе-
ства процессов программа отрабатывает корректно, а при переходе на сотни процессов прояв-
ляется ошибка. Методом диалоговой отладки выявлять подобные ошибки крайне трудоемко.

1 Get started with DDT. URL: https://docs.linaroforge.com/23.0.2/html/forge/ddt/get_started_ddt/index.html
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В связи с этим перспективными представляются автоматизированные методы отладки, 
не требующие непосредственного диалога пользователя с работающей программой. Некото-
рые из них будут изложены ниже.

Статический анализ выполняется над исходным кодом или над одним из промежуточных 
представлений программы (абстрактным синтаксическим деревом – AST [3], трехадресным 
кодом, графом потока управления и др.). Таким образом, статический анализ производится 
до непосредственного запуска программы.

Глубина статического анализа может варьироваться от определения поведения отдельных 
операторов до анализа всего имеющегося исходного кода. В коммерческой среде статический 
анализ главным образом применяется для поиска уязвимостей в системах, критичных к безо-
пасности, однако при помощи данного подхода возможно обнаруживать различные семанти-
ческие ошибки. Примерами статических анализаторов являются Clang-Tidy, PVS-Studio, PC-
LINT и др.

Очевидными преимуществами данного метода являются:
– возможность полного покрытия кода – при динамическом анализе программа проходит 

только один из всех возможных вариантов;
– проверка на ошибки без запуска анализируемого приложения (параллельные програм-

мы для суперкомпьютерных систем очень часто работают весьма значительное время);
– независимость от конкретного компилятора и среды исполнения.
По этим причинам три разрабатываемых и описанных ниже средства обнаружения оши-

бок в LuNA-программах используют подход статического анализа. Принципиальное их разли-
чие – в промежуточных представлениях, на базе которых осуществляется анализ.

К минусам же метода статического анализа относятся так называемые «ложные срабаты-
вания», когда средство выдает предупреждения на фактически нормальное поведение.

Оригинальным и перспективным вариантом статического анализа является генерация 
по исходному коду в одном языке программы на каком-либо ином языке (как правило – в дру-
гой парадигме), после чего производится стандартная компиляция с последующим запуском 
или интерпретация сгенерированной программы. В процессе работы обнаруживаются за-
данные правилами ошибочные ситуации [4]. Такой подход, в частности, применяется в еще 
одном инструментальном средстве отладки фрагментированных программ, генерирующем 
Prolog-программу и описанном далее в п. 5.

Еще одним подходом к автоматизированному обнаружению ошибок в программах (в том 
числе и параллельных) является сравнительная отладка. Суть этого метода заключается в том, 
что инструментальному средству дается 2 версии программы: эталонная и отлаживаемая. 
Средство сравнивает значения переменных обеих программ в определенных пользователем 
контрольных точках и сигнализирует при несовпадении. В том числе возможна и такая ситу-
ация, что за эталонную будет взята последовательная программа, а за отлаживаемую – парал-
лельная. Сравнению чаще всего подвергаются трассы обеих программ с записанными значе-
ниями переменных в контрольных точках. Характерными представителями данного подхода 
являются отладчик Guard [5] и система DVM [6]. Данный метод на текущем этапе не рассма-
тривается в качестве возможного для внедрения в разрабатываемый комплекс автоматизиро-
ванной отладки LuNA-программ в связи с тем, что эталонная версия, как правило, отсутствует.

Следующий метод – автоматизированный (или динамический) контроль корректности [7], 
при котором анализируемая программа проверяется инструментальным средством на соответ-
ствие определенным правилам, заложенным в инструментальном средстве. Примерами таких 
средств являются Intel Trace Analyzer and Collector (ITAC) и MUST [8], проверяющие MPI-про-
грамму на соблюдение ограничений MPI-стандарта. Данный анализ можно выполнять по ходу 
работы программы (в online-режиме) или по собранной трассе после завершения программы 
(«посмертный анализ»). Поскольку ряд семантических ошибок крайне сложно обнаружить ме-
тодом статического анализа, то одно из разрабатываемых инструментальных средств отладки 
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использует именно подход автоматизированного контроля корректности (см. п. 3), благодаря 
чему расширяется охват возможных проблем в LuNA-программах.

Последним рассмотренным в данной статье методом будет верификация программ на мо-
делях (Model Checking) [9]. При использовании данного подхода формулируются требования 
к анализируемой системе (в частном случае – программе), для чего зачастую применяется 
аппарат темпоральной логики. В то же время строится модель на некотором псевдоязыке, 
включающая только те свойства системы, которые могут повлиять на соблюдение требова-
ний в процессе функционирования системы. Данная модель обладает конечным числом со-
стояний и представима в виде графа. Затем верификатор выполняет исчерпывающий поиск 
в данном графе тех путей, которые ведут к нарушению требований (так называемых «контр-
примеров»). Одной из основных проблем метода верификации программ на моделях является 
«комбинаторный взрыв» пространства состояний – экспоненциальный рост числа состояний 
и путей в результирующем графе в зависимости от количества параллельных ветвей иссле-
дуемой программы и количества переменных, принимаемых во внимание в модели. Одним 
из самых популярных верификаторов является Spin [10]. Данный метод в последующем также 
планируется к внедрению в разрабатываемый комплекс инструментальных средств отладки 
LuNA-программ.

2. А нализ программы по собранной трассе

Система LuNA состоит из нескольких взаимодействующих модулей и позволяет легко вне-
дрять новые модули, ответственные за какую-либо функциональность. Такой подход к проек-
тированию системы позволил внедрить модуль трассировки Workfl owTracer, записывающий 
информацию об исполнении программы в файлы трассы. Собранная информация в дальней-
шем анализируется утилитой luna_trace [7] с целью обнаружения семантических ошибок, 
имевших место во время работы программы.

Модуль Workfl owTracer предоставляет интерфейс для уведомления о значимых для после-
дующего анализа событиях, таких как создание и удаление ФВ и ФД, пересылка ФВ между 
узлами и т. п., и собирает трассу на каждом узле.

По завершении работы программы на каждом вычислительном узле создается три файла 
трассы со следующей информацией:

1) список ФВ, выполненных на данном узле;
2) список ФД, созданных на данном узле;
3) список ФВ, выполнение которых на данном узле было начато, но не завершилось.
Зависание системы может быть вызвано наличием ошибки использования неинициализи-

рованного ФД. В случае же, когда зависание вызвано иными причинами (например, бесконеч-
ным циклом в коде атомарного ФВ на C++), пользователь может остановить работу програм-
мы, послав сигнал SIGINT (например, используя комбинацию «Ctrl» + «C»). В этом случае 
вся информация, накопленная в буферах отложенной записи для файлов трасс, будет записана 
на диск.

В исполнительной runtime-системе LuNA за остановку отвечает модуль IdleStopper, реа-
лизующий адаптированную версию алгоритма Дейкстры – Шольтена [11]. Алгоритм опери-
рует понятиями «наличия» и «отсутствия» работы на вычислительных узлах. Когда на всех 
узлах не остается работы, система может быть остановлена. В системе LuNA наличие работы 
на каждом узле определяется счетчиком незавершенных ФВ на данном узле. Если ФВ ожидает 
данные, то он не учитывается счетчиком. Таким образом, модуль IdleStopper будет считать, 
что на узле не осталось работы, если на нем либо все ФВ завершены, либо остались только те, 
которые ожидают данные. Когда на всех узлах не осталось работы, то IdleStopper завершает 
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программу. По наличию ожидавших данные ФВ Workfl owTracer делает вывод о зависании сис-
темы.

Утилита анализа трасс, названная luna_trace, агрегирует трассы, собранные на узлах муль-
тикомпьютера во время работы программы, и производит их анализ для выявления семан-
тических ошибок. Утилита предоставляет информацию не только о факте наличия ошибок 
как таковых, но, по возможности, и о причинах возникновения ошибок с привязкой к исход-
ным кодам LuNA-программы, а также о возможных способах исправления.

Поиск причин зависаний

Под зависшим ФВ будем понимать ФВ, выполнение которого не может завершиться 
при текущем состоянии исполнительной системы (например, если нет необходимых ФД). 
Под причиной зависания понимается зависший ФВ, не имеющий информационных зависимо-
стей от других зависших ФВ.

Для поиска причин зависания строится ориентированный граф информационных зависи-
мостей между зависшими ФВ. Тогда причинами зависаний будут ФВ, соответствующие вер-
шинам, не имеющим исходящих ребер.

В зависимости от опций запуска luna_trace может как вывести информацию обо всех за-
висших ФВ, так и только о причинах. Возможна ситуация, когда в непустом графе нет ни од-
ной вершины, не имеющей исходящих ребер, т. е. причины зависания выделить невозможно. 
В этом случае luna_trace выводит информацию обо всех зависших ФВ, а также сообщение 
о наличии циклических зависимостей между ФВ.

Потенциальные места инициализации данных

Инструментальное средство luna_trace при обнаружении попытки использования неини-
циализированного ФД выполняет поиск мест в коде программы, где могла быть пропущена 
инициализация. Этот поиск основан на обнаружении мест инициализации похожих ФД.

Пусть существуют множества ФД:
DF1 = { name[i] | i  I },
DF2 = { name[j] | j  J, I ∩ J =  }.
Пусть ФД из множества DF1 не были инициализированы во время работы программы, 

а ФД из множества DF2 были инициализированы множеством ФВ CF, причем все ФВ 
из множества CF выполняли один и тот же код (например, операцию инициализации i-го ин-
декса ФД в цикле по i). Тогда можно предположить, что ФД из множества DF1 должны были 
быть инициализированы фрагментами вычислений, выполняющими тот же код, что и ФВ 
из множества CF. Собранная во время выполнения программы трасса содержит информацию, 
по которой можно восстановить потенциальные места инициализации в коде.

Поиск случаев множественной инициализации данных

В файлах трассы для создаваемых во время работы программы ФВ имеется информация 
об идентификаторах входных и выходных ФД. Наличие этой информации позволяет обнару-
жить повторяющиеся ФД среди выходных, что соответствует ошибке множественной иници-
ализации.
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3. С татический анализ на базе AST

Для применения статического анализа необходимо иметь удобное представление исходно-
го кода. В качестве промежуточного представления можно использовать абстрактное синтак-
сическое дерево (AST), трехадресный код, граф потока управления (CFG) и др. [12]. Различные 
представления подходят для обнаружения ошибок различных типов. В связи с этим в созда-
ваемый комплекс автоматизированной отладки будут включены 3 разрабатываемых авторами 
статических анализатора (AST-analyzer, DeGSA – Dependence Graph Static Analyzer, Prolog-
analyzer).

Абстрактное синтаксическое дерево строится по известному алгоритму [13]. Это конечное 
помеченное ориентированное дерево, в котором внутренние вершины сопоставлены с опера-
торами языка программирования, а листья – с соответствующими операндами.

Другой важной функцией анализа AST является определение структуры программы. На-
пример, можно определить, какие функции присутствуют в программе и какие аргументы 
они принимают, или выяснить, какие классы определены в коде.

По коду из листинга 1 AST-analyzer строит следующее дерево (не принципиальные эле-
менты опущены) (рис. 1).

Рис. 1. AST для программы (1)
Fig. 1. AST for program (1)

Здесь корнем дерева является ФК Main, у которого есть параметр a, декларации фрагмен-
тов данных (5шт.) и вызовы других фрагментов кода.

Далее совершается обход этого AST в глубину с сохранением в контейнер всех параме-
тров и объявлений ФД. После этого линейным поиском выявляются все повторяющиеся де-
кларации.

AST-analyzer способен обнаруживать такие ошибки, как:
1) импорт двух функций под одним именем;
2) отсутствие функции main;
3) ФД с одинаковыми именами в одной области видимости;
4) несовпадение количества аргументов при объявлении ФК и его вызове.
Однако не все ошибки можно обнаружить методом статического анализа по AST. Напри-

мер, это касается ошибки «Несоответствие типов аргументов при вызове структурированного 
ФК», поскольку не всегда тип ФД можно определить до запуска программы. Таким образом, 
если X, Y – ФД и тип хотя бы одного из них не известен, то невозможно определить тип ариф-
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метического выражения (X + Y, X * Y и т. д.). Возможно, X или Y будут инициализированы 
строковым типом, и выражение вообще не будет иметь смысл. Поэтому если найдена декла-
рация и вызов фрагмента кода, то при выявлении несовпадения типов параметров анализатор 
предупредит программиста о возможной ошибке. Другим примером ошибки, для обнаружения 
которой не подходит такое промежуточное представление, как AST, является попытка исполь-
зования неинициализированного ФД.

4. Статический анализ на базе графа зависимостей 
по данным

Одним из вариантов альтернативного промежуточного представления, которое было рас-
смотрено авторами на предмет возможности применения к системе LuNA, является граф по-
тока управления (control-fl ow graph, CFG) [14]. В традиционных императивных языках про-
граммирования (таких как C++ или Java) CFG представляет собой ориентированный граф, 
вершинами которого являются базовые блоки, а дуги указывают передачу управления от од-
ного базового блока к другому. CFG строится из трехадресного кода, который, в свою очередь, 
строится из AST.

Однако при построении трехадресного кода LuNA-программы возникают трудности, 
самой главной из которых является недетерминированность порядка выполнения ФВ. Тре-
хадресный код опирается на конкретный порядок выполнения команд, и, как следствие, 
CFG тоже этого требует. Это условие делает CFG неприменимым для статического анализа 
LuNA-программ.

В связи с этим авторами в качестве альтернативы был выбран граф зависимостей по дан-
ным [15] (data-dependence graph, DDG), который применяется в различных языках програм-
мирования (в частности для оптимизаций) и представляет собой ориентированный граф, где 
вершинами выступают некоторые операции, а дугами – зависимости операндов операций 
от результатов вычислений других операций. Такой граф также возможно построить из AST. 
Авторское инструментальное средство, использующее DDG для обнаружения семантических 
ошибок в LuNA-программе, носит название DeGSA (Dependence Graph Static Analyzer).

При построении DDG был выбран подход, при котором каждая вершина графа представ-
ляет собой оператор, который имеет входные вершины (от которых он зависит) и выходные 
(которые зависят от него), а также ссылается на все операторы, которые находятся в его теле 
(далее – «дочерние» вершины).

В качестве примера ниже продемонстрирован DDG для программы из листинга 1 (рис. 2):

Рис. 2. Граф зависимостей по данным для программы (1)
Fig. 2. Data-dependence graph for program (1)
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В этом графе сплошными стрелками указаны дуги зависимостей по данным, а пунктир-
ными стрелками – нахождение одной вершины внутри блока второй (например, foo и bar нахо-
дятся внутри блока main).

Ниже рассмотрен алгоритм построения и применения DDG в средстве DeGSA, разделяю-
щийся на четыре этапа.

1. Линейный обход всех атомарных ФК и анализ их сигнатур. А именно поиск и сохра-
нение информации о том, какие аргументы при вызове атомарного ФК будут использованы, 
а какие инициализированы.

2. Создание вершин. Вершина создается только после того, как все операторы в теле те-
кущего оператора были также пройдены, и для них были созданы вершины. Процесс создания 
различается в зависимости от типа оператора. Для примера далее рассмотрен оператор cf, т. е. 
оператор применения ФК – порождения ФВ. Если ФК является атомарным, то вершина созда-
ется сразу. По сигнатуре атомарного ФК можно однозначно определить, является ли каждый 
из аргументов инициализируемым (имеет тип name) или используемым (любой другой тип). 
Если ФК является структурированным, то функция рекурсивно запускает себя для анализа 
операторов в теле текущего и порождает дочерние вершины, после чего создает и вершину 
текущего оператора. Для каждой вершины сохраняется информация, какие именно ФД были 
использованы и инициализированы в соответствующем ей операторе. Также на этом этапе со-
храняется информация о вершинах, содержащихся в блоке текущей вершины (эта связь и ука-
зывается на рис. 2 пунктирными стрелками).

3. Рекурсивный обход всех созданных вершин и их связывание. Дуга (сплошная стрелка) 
от первой вершины до второй создается в случае, если у первой вершины ФД инициализи-
руется, а у второй он же используется (в примере на рисунке в init инициализируется ФД x, 
а в print – используется).

4. Поиск ошибок.
Для демонстрации возможностей полученного графа ниже рассмотрен поиск двух видов 

возможных ошибок на примере программы из листинга 1.
1. Повторная инициализация ФД. DeGSA обнаруживает подобные ситуации путем по-

иска по графу в глубину всех вершин, где ФД указан как используемый. На рис. 2 можно заме-
тить, что от вершины main идут две дуги к вершинам init, каждая из которых инициализирует 
ФД b, что является ошибкой.

2. Неиспользуемый ФД. Здесь DeGSA ищет вершины, из которых нет исходящей дуги 
с меткой некоторого инициализируемого ФД. Анализ графа позволяет заметить, что из двух 
вершин, инициализирующих ФД b, не идет никаких дуг, что позволяет заключить, что фраг-
мент данных b не используется и может быть удален.

5. Ста тический анализ с использованием Prolog

В рамках еще одного разрабатываемого инструмента статического анализа LuNA-про-
грамм Prolog-analyzer было решено использовать язык логического программирования Prolog. 
Использование Prolog позволяет формализовать семантические ошибки в виде лаконичных 
правил. Еще одним плюсом данного подхода является то, что при проверке этих правил Prolog 
инстанцирует входящие в правила свободные переменные. Это позволяет получить как инфор-
мацию о наличии ошибок, так и информацию о том, для каких значений входных ФД найден-
ные ошибки имеют место.

Формат представления LuNA-программы

Существуют работы, в которых языки логического программирования (в частности, Prolog 
и Datalog) используются для статического анализа [16]. В данной работе статический анализа-
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тор по AST LuNA-программы строит набор фактов (часть базы знаний), описывающих иници-
ализацию и использование ФД.

В качестве анализируемых абстракций были выбраны циклы инициализации и использо-
вания, а также вызовы атомарных ФК, инициализирующих и использующих одиночные ФД 
(не содержащие индексов). Для представления LuNA-программы используются следующие 
факты:

– df_init_single(InitID, Name) – инициализация одиночного ФД;
– df_use_single(UseID, Name) – использование одиночного ФД;
– df_init_range(InitId, Name, boundary(InitStart, InitStartType), boundary(InitEnd, 

InitEndType)) – инициализация диапазона индексов (цикл инициализации) для ФД Name, начи-
ная от InitStart и заканчивая InitEnd;

– df_use_range(UseId, Name, boundary(UseStart, UseStartType), boundary(UseEnd, 
UseEndType)) – использование диапазона индексов (цикл использования) для ФД Name, начи-
ная от UseStart и заканчивая UseEnd.

Во всех четырех видах фактов InitID и UseId – уникальные идентификаторы мест инициа-
лизации и использования ФД в программе, а Name – имя ФД. Параметры {Init|Use}{Start|End}
Type могут принимать значения «const», «df» и «expr».

В данный момент реализована генерация базы знаний для ограниченного подмножества 
языка LuNA: поддерживаются вызовы ФК (как атомарных, так и структурированных) с пара-
метрами типа name и параметрами примитивных типов, и оператор for.

Ниже рассматривается ошибка использования неинициализированных ФД. Правила 
для поиска двух ее разновидностей, записываемые в код на Prolog:

– use_of_uninitialized_df(Name, Details) – использование неинициализированного одиноч-
ного ФД;

– invalid_df_use_range(Name, Details) – некорректные границы цикла использования ФД.
Name – имя ФД, Details – подробная информация об ошибке, например, информация о том, 

верхняя или нижняя граница цикла использования была некорректной, а также конкретные 
выражения, использованные в качестве границы.

Выражения, используемые в качестве границ, сравниваются с помощью библиотеки 
CLP(FD) (Constraint Logic Programming over Finite Domains). Различаются ситуации, когда 
границы циклов инициализации и использования можно сравнить однозначно (например, 
N и N + 1) и когда это невозможно без знания конкретных значений выражений (например, 
100 и N).

Автоматизация генерации базы знаний и выполнения запросов

Инструментальное средство Prolog-analyzer автоматизирует процесс генерации 
Prolog-представления LuNA-программы и проверки выполнимости правил для поиска оши-
бок. Оно реализовано на языке Python как утилита командной строки.

Средство анализа генерирует и сохраняет информацию об использовании ФД (места ис-
пользования/инициализации). Затем генерируется база знаний на языке Prolog. После к базе 
знаний выполняются запросы (в частности проверяется выполнимость правил invalid_df_use_
range и use_of_uninitialized_df), и выводится подробная информация об обнаруженных ошибках.

6. Ути лита автоматизированного тестирования 
инструментальных средств отладки LuNA-программ

Для тестирования создаваемых средств отладки LuNA-программ на корректность работы 
была создана утилита автоматизированного тестирования. Утилита получает на вход директо-
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рию, содержащую файл конфигурации test_confi g.json. Конфигурация теста состоит из четы-
рех основных частей:

1) набор команд, которые нужно выполнить перед тестом (поле «arrange»);
2) команда, работа которой тестируется (поле «act»);
3) проверки, которые необходимо выполнить над выводом тестируемой команды (поле 

«assert»);
4) список имен потоков вывода («stderr», «stdout»), которые нужно сохранить в файлы 

на диске (поле «save»).
В листинге 2 приводится пример конфигурации теста. В данном случае требуется, чтобы 

вывод анализатора был пустым, так как в LuNA-программе нет ошибок, которые он мог бы об-
наружить.

Листинг 2. Конфигурация теста для программы, не содержащей ошибок

Проверки могут производиться над потоками вывода (stdout) и ошибок (stderr). В каче-
стве проверки можно указать регулярное выражение, которое должно содержаться в выводе; 
путь к файлу шаблона, содержимое которого должно совпадать с выводом команды; факт того, 
что в поток не должно ничего выводиться, как в листинге 2.

Для проверки корректности разрабатываемых анализаторов был создан набор тестов, каж-
дый из которых содержит LuNA-программу, скрипт для ее компиляции и файл test_confi g.json. 
В созданный набор тестов вошли LuNA-программы, содержащие все 22 выделенные ошибки, 
а также безошибочные программы.

После того как вывод всех средств отладки будет осуществляться в едином JSON-фор-
мате (см. п. 7), шаблоны проверок в тестах будут переписаны и утилита автоматизирован-
ного тестирования сможет унифицированным образом работать с любым из описанных 
средств отладки.

7. Инте грация утилит автоматизированной отладки 
в программный комплекс

Прорабатывается интеграция описанных выше анализаторов в единый комплекс автома-
тизированной отладки LuNA-программ, способный применять различные подходы к отладке 
и агрегировать результаты их работы. В целях данной интеграции ведется работа по унифи-
кации вывода разработанных анализаторов в JSON-формате, что позволит объединять вывод 
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и предоставлять пользователю максимально полный и информативный отчет обо всех ошиб-
ках в LuNA-программе.

Анализаторы также будут взаимодействовать друг с другом, обмениваясь вспомогатель-
ной информацией о найденных и/или возможных ошибках. Примером такого взаимодействия 
является проверка значений конкретных выражений во время работы программы в случае, ког-
да от конкретного значения будет зависеть наличие или отсутствие ошибочного поведения. 
Например, Prolog-analyzer устанавливает возможную ошибку несоответствия границ циклов 
использования и инициализации в зависимости от значения некоторого параметра N. luna_
trace, в свою очередь, будет проверять факт наличия этой ошибки, поскольку может получить 
информацию о реальном значении, которое N принимало в программе.

Рис. 3. Схема работы комплекса автоматизированной отладки
Fig. 3. The operation scheme of the automated debugging complex

Схема работы программного комплекса автоматизированной отладки изображена на рис. 3. 
Сначала запускается AST-analyzer. На данном этапе будут обнаружены такие ошибки, как от-
сутствие объявления ФК main, импортирование нескольких атомарных ФК под одним именем, 
и другие. Информация об обнаруженных ошибках будет записываться в JSON-файл отчета. 
Затем запускается DeGSA. На этом этапе будут обнаруживаться более сложные ошибки, такие 
как повторная инициализация ФД, а также неиспользуемые ФД. Соответственно будет допол-
нен JSON-файл отчета. Далее LuNA-программа проходит стадии парсинга и препроцессинга 
с последующей генерацией ее внутреннего представления, используемого компилятором. Дан-
ное представление также используется для генерации Prolog-программы третьим статическим 
анализатором. Автоматизированное выполнение запросов к составленной на следующем шаге 
базе знаний на Prolog позволит обнаружить еще ряд ошибок, которые дополнят JSON-отчет. 
Наконец, LuNA-программа будет скомпилирована и запущена, после чего luna_trace произ-
ведет анализ трассы и завершит заполнение файла отчета. Затем JSON-файл будет потреблен 
программным средством, формирующим человекочитаемый отчет о найденных ошибках и яв-
ляющийся конечным результатом работы создаваемого программного комплекса.

Заключение

Инструментальные средства разрабатываемого программного комплекса автоматизи-
рованной отладки LuNA-программ на данный момент способны обнаруживать ряд часто 
встречающихся ошибок. Однако авторами ведутся работы по расширению функциональных 
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возможностей данных средств и, в первую очередь, в отношении поиска других ошибок, ха-
рактерных для LuNA-программ. Благодаря тому что разрабатываемые анализаторы следуют 
подходу автоматизированной отладки, их становится возможным интегрировать в рамках 
единого комплекса. А благодаря тому что они используют различные методы (статического 
и «посмертного» анализа) или различные представления исходного кода, каждый из них подхо-
дит для обнаружения своего множества ошибок. Таким образом анализаторы будут дополнять 
друг друга, формируя единый JSON-файл найденных ошибок. Данный файл будет подаваться 
на вход средству, формирующему человекочитаемый отчет об ошибках для пользователя.

Для проверки сохранения контроля корректности анализаторов разработана утилита те-
стирования, включающая тесты на все известные авторам ошибки в LuNA-программах. Бла-
годаря тому что все анализаторы будут выдавать информацию об ошибках в едином формате, 
утилита сможет однообразно проверять все разрабатываемые инструментальные средства от-
ладки.

В ближайшие планы авторов входит унификация вывода разрабатываемых средств 
в JSON-формате и создание средства автоматической генерации подробного отчета об ошибках 
по JSON-файлу. Также программный комплекс будет протестирован на «больших» LuNA-про-
граммах численного моделирования для оценки величины накладных расходов.
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Аннотация
В условиях быстрого роста объема информации и доступности вычислительных мощностей тема создания ин-
формационно-вычислительных систем (ИВС) становится более актуальной, чем когда-либо. В данной статье 
представлено описание разработанной ИВС для оценки потоков парниковых газов с поверхности Земли с по-
мощью методов усвоения данных. Обсуждаются архитектурные и технические решения, а также специфика 
адаптации системы ИВС под используемую модель MOZART-4 и данные со спутника AIRS. Также освещены 
математические основы и представлен пример алгоритма, применяемого в конкретном случае ИВС – алгоритм 
ансамблевого фильтра Калмана LETKF.
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Abstract
The article presents the development and implementation of an information-computational system (ICS) specifi cally 
designed for assessing greenhouse gas fl uxes from the Earth’s surface using data assimilation methods. This system 
eff ectively interfaces with the MOZART-4 chemical transport model and utilizes satellite data from AIRS, ensuring 
accurate and reliable estimations of gas fl uxes. At the core of this system lies the application of the ensemble Kalman 
fi lter algorithm, LETKF, for methane fl ux estimation, enabling the consideration of uncertainties in both data and model 
representations. The paper extensively discusses the architectural and technical solutions employed, emphasizing the 
necessity of adapting the system to the intricacies of the utilized model, thereby enhancing result accuracy. Furthermore, 
it elaborates on the mathematical foundations of the methodology and includes a practical demonstration of the algo-
rithm’s application within the information-computational system framework. The fi ndings of this research hold signifi -
cant value as they pave the way for further advancements in utilizing such systems for environmental modeling and data 
assimilation endeavors, contributing to our understanding and management of the Earth’s environment.
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Введение

Моделирование окружающей среды является актуальным направлением современной на-
уки. Научные исследования в этой области позволяют не только понять процессы, происхо-
дящие в окружающей среде, но и прогнозировать их изменения в будущем. Однако, несмотря 
на значительные достижения в области моделирования, существуют определенные ограниче-
ния, связанные с невозможностью полного учета всех факторов, влияющих на окружающую 
среду. Например, математические модели не всегда могут в полной мере учитывать различные 
экстремальные события, такие как природные катаклизмы или антропогенные аварии, а также 
их последствия для окружающей среды.

Важным инструментом, используемым для оценки состояния окружающей среды, являет-
ся подход, называемый усвоением данных с применением математической модели исследуемо-
го процесса. Усвоение данных представляет собой подход, позволяющий объединить инфор-
мацию из различных источников, таких как наблюдения и данные прогноза по математической 
модели, для получения наиболее точной оценки исследуемых параметров окружающей среды 
[13]. Таким образом, моделирование окружающей среды и усвоение данных играют важную 
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роль в научном понимании процессов, происходящих в природной среде, и могут использо-
ваться для принятия решений в области охраны окружающей среды и устойчивого развития.

Изменению климата уделяется в настоящее время большое внимание [4]. Известно, 
что парниковые газы, в первую очередь углекислый газ и метан, оказывают существенное 
влия ние на климат. Поиск и оценка источников и эмиссии парниковых газов являются прио-
ритетной задачей для научного сообщества. Этот интерес обусловлен не только научными ис-
следованиями, но и политическими и экономическими факторами.

Исследование эмиссии парниковых газов, в частности метана, представляет собой задачу 
глобального характера и имеет высокую степень сложности. Моделирование атмосферы и учет 
ее характеристик являются ключевыми для данного процесса. Сложность задачи неизбежно 
возрастает с увеличением масштаба и детализации модели атмосферы [1; 5; 6]. Исследования 
стимулируют создание и развитие новых моделей, а также введения в эксплуатацию большего 
числа новых приборов для точного измерения концентрации парниковых газов.

Внедрение современных измерительных устройств как на поверхности Земли, так и из кос-
моса, значительно расширяет возможности сбора данных о составе атмосферы. Рост объема 
данных измерений наряду с созданием более точных моделей атмосферных процессов приво-
дит к новым проблемам, связанным с хранением и обработкой информации. Для эффективного 
анализа этой информации и использования ее при моделировании необходимы современные 
информационно-вычислительные системы, способные обрабатывать, хранить и организовы-
вать данные для проведения разнообразных экспериментов [4; 7].

Необходимость разработки информационно-вычислительной системы (ИВС) для усвое-
ния данных обусловлена несколькими ключевыми аспектами [6]. Во-первых, с увеличением 
объемов данных, собираемых с различных источников, становится критически важным иметь 
удобные инструменты для работы с системой усвоения данных. Это включает в себя возможно-
сти эффективного доступа к данным, их обработки и оперативного анализа, а также визуализа-
ции результатов работы системы усвоения данных. Во-вторых, оптимизация и структуризация 
больших объемов исходных данных играют ключевую роль в успешной работе системы усво-
ения данных. Необходимо обеспечить эффективное хранение и управление данными, а также 
разработать методы и алгоритмы для их предварительной обработки и фильтрации. В-третьих, 
создание информационно-вычислительной системы (ИВС) является важным для научного со-
общества, так как создание данного инструмента – это создание простого и понятного интер-
фейса для запуска моделей, проведения численных экспериментов с различными параметрами 
и условиями. Создание такого инструмента даст возможность ученым из смежных областей 
проверки своих гипотез и апробации различных климатических сценариев.

Важным аспектом в разработке информационно-вычислительных систем (ИВС) является 
их универсальность, т. е. способность применяться для различных математических моделей 
и типов данных. Также не менее важным свойством является переносимость системы на дру-
гие вычислительные средства, что обеспечивает ее функциональность и применимость в раз-
личных сценариях использования.

В связи с развитием информационно-вычислительной техники, в том числе и в нашей 
стране, наблюдается рост исследований в области разработки информационно-вычислитель-
ных систем для реализации задач математического моделирования, связанных с вычисления-
ми на длительные сроки и использованием больших объемов информации. Так, в Институте 
вычислительной математики (ИВМ РАН) с 2005 по 2007 г. под руководством Г. И. Марчука 
и В. И. Агошкова выполнялся проект по разработке информационно-вычислительной системы 
усвоения данных, основанной на вариационном подходе, с целью анализа гидрофизических 
полей в океане и их расчетов [6].

В рамках исследований, проведенных И. В. Бычковым, Г. М. Ружниковым, Р. К. Фёдо-
ровым с коллегами, были представлены два значимых проекта в области информационных 
технологий. Кроме того, в 2016 г. была разработана информационная система, способная пла-
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нировать и выполнять композиции веб-сервисов в гетерогенной динамической среде. Этот 
проект имеет большое значение для развития эффективного и гибкого использования веб-сер-
висов в различных приложениях, что способствует повышению производительности и удоб-
ства для пользователей [7; 8].

В статье описывается разрабатываемая авторами ИВС для задачи оценки потоков парни-
ковых газов с поверхности Земли с применением методов усвоения данных. Реализация ИВС 
осуществляется для химической транспортной модели MOZART-4 и спутниковых данных 
AIRS. При этом на основе алгоритма ансамблевого фильтра Калмана LETKF производится 
оценка потоков парникового газа метана. Приводится также краткое описание задачи усвоения 
данных, рассматривается структура ИВС для задачи оценки потоков парниковых газов, анали-
зируются способы реализации данной ИВС. 

Задача усвоения данных при моделировании окружающей среды

Оценка состояния окружающей среды по данным наблюдений является одной из наиболее 
актуальных задач в настоящее время. Такая оценка проводится с привлечением прогностических 
моделей на основе систем усвоения данных. Под усвоением данных («data assimilation») при-
нято понимать совместный учет данных и математической модели для наиболее точной оценки 
пространственно-временного распределения исследуемых величин [13]. Существует огромное 
количество методик усвоения данных, но, с точки зрения математической постановки задачи, 
все они используют один из двух подходов: вариационный или динамико-стохастический [3]. 
Поскольку данные наблюдений известны с ошибками, имеющими случайный характер, все ме-
тоды усвоения должны учитывать статистические свойства ошибок измерений. Статистический 
характер имеют также так называемые «шумы» моделей, учет которых важен при проведении 
оценки состояния окружающей среды. Проблема учета статистических характеристик ошибок 
прогноза и наблюдений естественным образом решается при применении динамико-стохасти-
ческого подхода (фильтр Калмана). Численная реализация фильтра Калмана для современных 
нелинейных моделей невозможна, поэтому в настоящее время используются различные прибли-
жения. Лидирующее положение занимает ансамблевый подход, при котором ковариации ошибок 
прогноза оцениваются с помощью ансамбля прогнозов по возмущенным начальным полям. Ре-
ализация ансамблевого подхода также содержит технологические сложности, связанные, в част-
ности, с большой размерностью рассматриваемых при этом матриц [9; 10].

Изучение распространения в пространстве и времени парниковых газов, а также оцен-
ка потоков с поверхности Земли этих газов представляет одну из задач мониторинга состоя-
ния окружающей среды. Для решения этой задачи принято использовать системы усвоения 
данных, включающие в себя данные наблюдений и математическую модель распространения 
газовых составляющих в атмосфере [1; 11]. Реализация алгоритма усвоения данных для совре-
менных глобальных моделей с использованием больших объемов данных представляет собой 
сложную технологическую задачу, требующую разработки соответствующей ИВС.

ИВС «Оценка потоков парниковых газов по спутниковым данным»

В данном разделе статьи описана структура ИВС «Оценка потоков парниковых газов 
по спутниковым данным» для реализации системы усвоения данных. В ИВС используются 
результаты расчета прогноза по химической транспортной модели MOZART-4 в заданные мо-
менты времени, а также спутниковые данные AIRS, в частности расчет ведется для концентра-
ции метана.

Модель MOZART-4 (Model for Ozone and Related chemical Tracers, version 4) представляет 
собой трехмерную транспортную модель, разработанную для моделирования распростране-
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ния атмосферных примесей, включая парниковые газы, озон и другие химические компонен-
ты. Эта модель позволяет проводить прогнозы состояния атмосферы на различных временных 
и пространственных масштабах [5; 12; 6].

Спутниковые данные AIRS (Atmospheric Infrared Sounder) предоставляют обширную ин-
формацию, в том числе информацию о вертикальном профиле температуры и концентрации 
парниковых газов в атмосфере. Эти данные получаются с помощью специализированных при-
боров на борту спутников и представляют собой ценный источник информации для монито-
ринга и исследования атмосферных процессов [5; 12; 6].

В настоящее время в информационно-вычислительной системе используется алгоритм 
усвоения данных LETKF, основанный на ансамблевом фильтре Калмана (Ensemble Kalman 
Filter). Особенностью данного алгоритма является локальность, что упрощает вычисления. 
В частности, это позволяет проводить более простые вычисления и снижает вычислительную 
сложность системы, сохраняя при этом достаточную точность и эффективность процедуры 
оценки потоков парниковых газов [1; 11].

Реализация ИВС «Оценка потоков парниковых газов 
по спутниковым данным»

При разработке ИВС особое внимание уделяется ее архитектуре, которая должна позво-
лять обрабатывать большие объемы данных, обеспечивать безопасное масштабирование си-
стемы и обновление функционала, а также обладать удобным пользовательским интерфейсом. 
Серверная часть информационно-вычислительной системы реализована на языке Python. Этот 
выбор обусловлен не только его надежностью и стабильностью, но и широким сообществом 
пользователей и разработчиков, что обеспечивает поддержку и доступ к различным ресурсам, 
необходимым для успешной реализации информационной системы. Python является одним 
из наиболее простых и распространенных языков в области научных исследований, что делает 
его выбор оптимальным для создания ИВС. Архитектура ИВС строится с учетом доступности 
модели MOZART-4 для установки и использования (исходный код модели находится в откры-
том доступе).

В процессе экспериментов все ансамблевые вычисления проводились с использованием 
стандартной linux-утилиты – xargs. Ее использование позволяет выполнять вычисления и об-
работку данных параллельно, что не только экономит время, но и оптимизирует использование 
пространства на диске. Это обеспечивает эффективность и масштабируемость работы инфор-
мационной системы, что важно для обработки и анализа больших объемов данных, характер-
ных для исследований в области моделирования окружающей среды, и усвоения данных [7]. 
Подробное описание информационно-вычислительной системы представлено на рис. 1.

Система состоит из нескольких ключевых компонентов, каждый из которых выполняет 
определенные функции в процессе обработки и анализа данных. Первым блоком является ос-
новная структура, включающая в себя элементы для передачи информации и управления вы-
полнением внутренними процессами. Эти компоненты отвечают за передачу данных и управ-
ление процессом обработки, обеспечивая целостность и надежность системы. Далее следует 
блок предварительной обработки данных, где входящие спутниковые данные (спутник AIRS) 
и результаты вычислений прогнозов по модели MOZART-4 подвергаются предварительной 
обработке для дальнейшего анализа. Далее следует блок вычислений, где происходит сбор 
и структурирование данных и дальнейшая обработка результатов. После процедуры обработки 
результаты сохраняются в базе данных для общего доступа и использования. На этапе поис-
ка оценки эмиссии парниковых газов осуществляется итеративный процесс усвоения данных 
с учетом различных параметров задачи усвоения данных.
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Рис. 1. Блок-схема системы «Оценка потоков парниковых газов по спутниковым данным»
Fig. 1. Block diagram of the system “Estimation of greenhouse gas fl ows from satellite data”

В блоке баз данных системы усвоения данных предусмотрено хранение информации, по-
лученной как из спутниковых наблюдений, так и результатов расчетов математической модели. 
Исходные данные, в том числе данные спутниковых наблюдений, и результаты расчетов по-
ступают в ИВС в файлах с расширениями HDF (Hierarchical Data Format) и NetCDF (Network 
Common Data Form). В процессе работы системы на различных этапах предобработки необхо-
димая информация считывается из этих файлов и загружается в базы данных. Это позволяет 
не только хранить информацию в структурированном и удобном формате, но и обеспечивает 
оперативный доступ к данным для дальнейшего анализа и использования. Использование баз 
данных обеспечивает не только возможность проведения статистических анализов за большие 
периоды времени, но также обеспечивает оперативный доступ к данным, что является важным 
аспектом в работе системы усвоения данных. Это позволяет специалистам быстро получать 
доступ к необходимой информации для принятия решений и анализа текущего состояния ат-
мосферы и изменений в ней.

Важной частью процедуры обработки и анализа информации является использование ма-
тематически алгоритмов усвоения данных. В разрабатываемой ИВС используется алгоритм, 
основанный на ансамблевом фильтре Калмана. Его использование позволяет оценивать потоки 
парниковых газов и предсказывать их изменения в зависимости от различных факторов, таких 
как изменения климата, антропогенная активность и естественные процессы [1; 10].

Следует отметить особенность реализации системы усвоения данных, связанную с ис-
пользованием параллельных вычислений. Одной из ключевых характеристик используемого 
алгоритма усвоения данных является его локальность, что позволяет применять этот алго-
ритм для каждого узла сетки модели независимо друг от друга. Это обеспечивает возможность 
применения распараллеливания процессов и распределенных вычислений. Использование 
параллельных вычислений позволяет системе обрабатывать большие объемы данных более 
эффективно и быстро, разделяя задачи на независимые подзадачи и выполняя их параллельно 
на вычислительных ядрах процессора. Такой подход значительно ускоряет процесс усвоения 
данных и позволяет обрабатывать данные в реальном времени или в короткие сроки. Кроме 
того, алгоритм усвоения данных основан на ансамблевом фильтре Калмана, поэтому важной 
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частью реализации алгоритма является вычисление ансамбля прогнозов по модели на задан-
ные сроки по времени по возмущенным начальным данным (порядка 20–100). Вычисление 
ансамблей производится независимо друг от друга и также требует параллельных вычислений 
для повышения эффективности алгоритма. Таким образом, возможность применения парал-
лельных вычислений в системе усвоения данных обеспечивает большую гибкость и эффектив-
ность в обработке информации.

Центральным элементом реализации ИВС являются программные интерфейсы, через ко-
торые осуществляется взаимодействие между различными компонентами системы. Это обе-
спечивает эффективную передачу данных и совместную работу всех элементов. Для удобства 
пользователей созданы интуитивно понятные инструменты для работы с системой. Это позво-
ляет легко управлять процессом анализа данных, вводить необходимые параметры и анализи-
ровать полученные результаты.

На рис. 2, 3 представлены страницы интерфейса для настройки процесса ИВС «Оценки 
потоков парниковых газов по спутниковым данным». На рис. 2 показаны параметры настрой-
ки: выбор модели, определение сетки моделирования, указание временного промежутка экс-
перимента и выбор типа данных для анализа и т. д. Далее эти параметры передаются в вычис-
лительный модуль для обработки (см. рис. 3).

Рис. 2. Введение параметров
Fig. 2. Entering parameters

Рис. 3. Передача параметров в вычислительный модуль для обработки
Fig. 3. Transfer to the computing module for processing
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Результаты могут быть представлены на сервере системы для дальнейшего использования 
или сразу визуализированы с помощью интерфейса ИВС, что обеспечивает оперативный до-
ступ к результатам. Важно, что разрабатываемая информационно-вычислительная система об-
ладает универсальными характеристиками. Это означает, что ее функционирование не зависит 
от конкретных моделей или источников данных, которые могут быть использованы в системе. 
В дальнейшем возможно использование в ИВС других моделей и данных измерений. Это от-
крывает широкие перспективы для внедрения различных научных исследований и приложе-
ний, а также для адаптации системы к различным условиям и потребностям пользователей.

Благодаря клиент-серверной архитектуре разрабатываемой системы доступ к интерфейсу 
и клиентской части будет доступен через интернет с помощью любого браузера. После про-
цедуры регистрации пользователи смогут создавать и добавлять в очередь процессы для об-
работки на сервер системы. Кроме того, серверную часть можно перенести на другие вычис-
лительные устройства с любой операционной системой, так как она не имеет специфичных 
вычислительных или программных элементов. Это обеспечивает удобство использования си-
стемы, так как она может быть адаптирована под различные инфраструктуры и потребности 
пользователей без необходимости значительных изменений. Возможность переноса на другие 
ПК и легкая масштабируемость системы обеспечивают ее доступность и удобство применения 
для пользователей из различных точек мира.

Заключение

В статье представлена общая структура разрабатываемой ИВС «Оценка потоков парнико-
вых газов по спутниковым данным».

На данный момент разработка информационно-вычислительной системы для анализа по-
токов парниковых газов с поверхности Земли прошла несколько ключевых этапов.

•  Проведен тщательный анализ существующих подходов к решению основной задачи. 
Кроме анализа литературы, изучены методы и алгоритмы, применяемые в схожих про-
ектах и исследованиях.

•  Разработана блок-схема и архитектура информационно-вычислительной системы, вклю-
чая определение основных компонентов системы, их взаимосвязей и организации про-
цесса обработки данных.

•  Разработаны алгоритмы взаимодействия между подсистемами и обмена данными меж-
ду ними. Это позволило оптимизировать процессы обработки и анализа информации, 
а также обеспечить эффективное взаимодействие между различными компонентами 
сис темы.

•  Начата работа по организации пользовательского интерфейса информационно-вычис-
лительной системы, что включает в себя создание макетов интерфейса и разработку ал-
горитмов взаимодействия с пользователем, чтобы обеспечить удобство использования 
системы.

Все этапы разработки выполнены с учетом научных принципов и методов. Разработанные 
алгоритмы позволили более эффективно проводить численные эксперименты по усвоению 
спутниковых данных с использованием глобальной химической модели.
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Аннотация
Задача исследования заключается в разработке и развитии вспомогательных аналитических подходов для осу-
ществления экспертной деятельности. Проблема эффективной поддержки экспертной оценки безопасности 
актуальна на всех стадиях жизненного цикла производственного оборудования организации. Традиционные 
методы оценки могут сталкиваться с недостатком данных. В ходе исследований выработаны новые методы, 
которые, с одной стороны, должны быть удобны для цифровизации и автоматизации алгоритмов оценки, с дру-
гой – генерировать в ходе обработки данных новую информацию (проводить DATA MINING) для экспертов. 
В работе описаны новые возможности применения кластерного анализа, методов анализа кластеров для сферы 
оценки безопасности, культуры безопасности. Предложены подходы формирования кластеров данных для мето-
дов оценки безопасности производств и техники, а также сделан акцент на анализе этих кластеров с использова-
нием теории графов. Отмечены особенности применения кластерного анализа для оценки безопасности. Даны 
рекомендации для развития дополнительных методов оценки безопасности с возможностью их последующей 
автоматизации (вычислительными средствами) в контексте цифровой трансформации экспертиз и поддержки 
систем управления технологических процессов.
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Abstract
The objective of the study is to elaborate and develop auxiliary analytical approaches for the implementation of expert 
activities. The problem of eff ective support of expert safety assessment is relevant at all stages of the life cycle of the 
organization’s production equipment. Traditional assessment methods may face a lack of data. In the course of research, 
new methods have been developed that should be both convenient for digitalization and automation of evaluation algo-
rithms, and generate new information (conduct DATA MINING) for experts during data processing. The paper off ers 
new possibilities for the use of cluster analysis, cluster analysis methods for the fi eld of safety assessment, safety culture. 
As a result of the research, approaches to the formation of data clusters for methods of assessing the safety of production 
and equipment are proposed, and emphasis is placed on the analysis of these clusters using graph theory. The article 
highlights the features of the use of cluster analysis for security assessment. Recommendations are given for the devel-
opment of additional methods of safety assessment with the possibility of their subsequent automation (by computers) 
in the context of digital transformation of expertise and support of control systems of technological processes.
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Введение

Проектирование, строительство, изготовление, эксплуатация производственных объектов 
и установок сопровождаются проведением ряда плановых и внеочередных оценок безопас-
ности в интересах разных заинтересованных сторон. Результат проведения таких экспертных 
задач зависит от квалификации экспертов, методов сбора и обработки данных. Для формули-
рования и решения задач с дифференцированным подходом с количественной оценкой уровня 
или индекса безопасности и формирования вычислительного аппарата сэйфеометрики можно 
использовать методы обработки количественных закономерностей и числовых массивов в со-
четании с кластерным анализом [1; 2].

Существующие подходы оценки безопасности – детерминистические и вероятностные – 
различаются по своим целям и группам анализируемых параметров. Их использование основа-
но на обработке экспериментальных и эксплуатационных данных практического применения 
объектов и установок.

Современный анализ протекания комплексных технологических процессов невозможно 
представить без применения методов математической обработки и визуального отображения 
информации. Зачастую использование традиционных подходов не дает прорывных результа-
тов при анализе и требуется развивать методологическую основу экспертной деятельности, 
во многих случаях установившегося в настоящее время порядка математической обработки 
данных не имеется. Результаты наблюдений и систематической надзорной работы представ-
ляют собой представительные массивы численной информации. Надлежащая их обработка 
должна привести к должному теоретическому осмыслению и установлению закономерностей, 
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позволяющих прогнозировать аспекты безопасности. В кластерном анализе для обработки ин-
формации получило распространение применение закономерностей из теории графов.

В работах [1; 3] сформулированы пояснения о развитии дополнительных методов оценки 
уровня безопасности, в том числе с использованием концепции сэйфеометрики.

Для построения теории и описания области технического познания и оценки вычисления 
непосредственно ненаблюдаемых величин на основании обработки априорной информации 
и эмпирических данных, используя подходы сэйфеометрики, необходимо ориентироваться 
на подходящие математические методы и функциональные зависимости, как об этом говори-
лось в [2]. Основное свойство модели должно заключаться в ее способности прогнозировать 
уровень безопасности или его изменение.

Применение дополнительных методов хотя и увеличивает затрачиваемое на экспертные 
оценки время, но дает дополнительные сведения для оценки данных в ходе проведения DATA 
MINING (получения новой информации в ходе обработки данных). В связи с этим важно также 
иметь возможность цифровизации аналитического аппарата подходящих и удобных для ис-
пользования методов. Это также повышает наглядность восприятия результата, что и предла-
гается в настоящей работе в разрезе применения теории графов для развития методов оценки 
безопасности. При наличии у специалистов клипового мышления [4] дополнительные методы 
могут задублировать рассмотрение, что позволит получить более достоверный результат.

Методология анализа данных

Исследователь (эксперт) должен определить цель и задачи анализа и оценки. Исходя 
из этого он формирует совокупность входных данных, осуществляет начальный рейтинг пара-
метров. Ход анализа будет определяться его целью. Полнота и круг рассматриваемых вопросов 
анализа определяются его задачами.

В ходе деятельности по регулированию вопросов безопасности необходимо определить 
приоритет и частоту надзорных мероприятий, сделать акцент на внимание к отдельным сис-
темам и оборудованию из их совокупности, определить критическое состояние оборудования 
или систем, а также иметь возможность определять предвестники инцидентов и аварий.

При проведении исследования необходимо учитывать существенные факторы, влияю-
щие на состояние безопасности, и отсеять (отделить) факторы, которые не оказывают вли-
яние на состояние или не имеющие значения на определение причинно-следственной связи 
для оценки уровня безопасности. Исключение ничтожных факторов производят на первичной 
основе. Указанное отсеивание обычно проводится на основе ранжирования в порядке убыва-
ния или возрастания установленного признака. Ранжирование факторов представляет собой их 
расположение в последовательности, например, в порядке убывания их влияния на значимые 
события в системе. Для ранжирования можно использовать подходящие математические зако-
номерности, например, теорию графов [5].

Нормативные и эксплуатационные документы позволяют составить и получить перечни 
установленных и эксплуатационных показателей – индикаторов безопасности (физические ве-
личины, вероятности, риски), а также иных характеристик производственного процесса. Эти 
индикаторы составляют массивы данных для анализа и оценки безопасности Ai = 1...z, каждый 
из которых группируется из отдельных тематических элементов. Компоненты разных масси-
вов будут иметь связь между собой в зависимости от цели анализа. Они являются исходны-
ми параметрами для дифференцированного анализа безопасности оборудования и устройств, 
в отношении которых проводится рассмотрение. Каждый массив Ai представляет собой по-
следовательность однородных характеристик с акцентом принадлежности к группам систем 
и оборудования, классам безопасности, группам систем оборудования, последствиям измене-
ний уровня безопасности, содержанию и серьезности нарушений и т. д. В рассматриваемых 



34 Лобач Д. И.

ISSN 1818-7900 (Print). ISSN 2410-0420 (Online) 
Âåñòíèê ÍÃÓ. Ñåðèÿ: Èíôîðìàöèîííûå òåõíîëîãèè. 2024. Òîì 22, № 1 
Vestnik NSU. Series: Information Technologies, 2024, vol. 22, no. 1

массивах нумерация параметров должна соответствовать их рейтингу (важности) по влиянию 
на безопасность или тяжесть последствий: в начале массивов располагаются наиболее значи-
мые параметры, в конце – менее значимые. Соседние элементы массивов могут быть связа-
ны между собой только по рейтингу. Однако такие элементы могут иметь между собой связь 
через один или несколько элементов иных массивов (одного или нескольких), формировать 
совокупность их причин или признаков, отдельную логическою последовательность данных, 
формировать первичные кластеры для анализа.

В экспертной деятельности применяются чередование обработки и анализа полученных 
сведений, конечной целью которых является оценка изменения уровня безопасности как функ-
ции q(X) от одного (X) или нескольких (X1, ..., XY) проектных или эксплуатационных параметров. 
Такие функции могут быть стационарными или нестационарными. Применение разнообразия 
в методах оценки безопасности придает результату весомость и значимость для последующего 
принятия управляющих решений.

Полученная функциональная зависимость величин фактически является математической 
моделью, которую удобно использовать с целью получения сведений об объекте анализа и спо-
собной реализовываться для решения программно-алгоритмическими средствами. К моделям 
предъявляются требования в способности прогнозировать значение результата с установлен-
ной точностью. Однако для косвенно определяемых величин точность может быть оценена 
только в ходе практической проверки на основании фактически наблюдаемых величин. По ре-
зультатам такой проверки можно судить о том, является ли модель адекватной, т. е. удовлетво-
ряющей первоначальной гипотезе эксперта.

Первым этапом анализа данных является применение кластерного анализа с целью выяв-
ления приоритетных областей внимания, исходя из целей анализа, например, анализ измене-
ния параметров для групп определенного оборудования, поиск факторов риска для аварийных 
ситуаций, формирование недостаточно обследованных областей производств и т. п. Примене-
ние кластерного анализа является поисковым подходом системы DATA MINING, который по-
зволяет структурировать массивы эмпирических данных, сформировать однородные, удобные 
для исследования группы или кластеры. Фактически в ходе применения кластерного анализа 
совместно с ранжированием решается задача классификации, стратификации данных и выяв-
ления однородных мажоритарных и доминантных структур параметров.

Для проведения кластеризации фактов при современном уровне развития науки и техники 
можно использовать как автоматические (программируемые модели), так и неавтоматические 
(визуальные, непрограммируемые модели) подходы [6].

Степень влияния как воздействия установленного кластера, так и группы факторов на уро-
вень безопасности может изменяться во времени. Однако если это не имеет явной технической 
причины, например, из-за метеорологического влияния на оборудование и системы, то можно 
предположить, что причину следует искать в формировании совокупности индивидуальных, 
групповых или организационных элементов человеческого фактора. Применение кластерного 
анализа позволяет использовать интеллектуальную группировку факторов для определения 
оптимального или менее затратного способа планирования работ, определив заведомо реле-
вантное подмножество факторов риска.

Кластерный анализ при оценке безопасности может обнаруживать устойчивые или спора-
дические связи влияний. Однако во всех случаях это будут достоверные эмпирические резуль-
таты. В разрезе поиска «слабых» звеньев проекта следует уделять внимание случаям устой-
чивого формирования кластеров влияния на уровень безопасности, устойчивую типологию. 
Такие закономерности необходимо учитывать для приоритетного внимания при проверках 
состояния безопасности или проведении экспертных рассмотрений, определения численности 
вовлеченных в эту работу сотрудников.
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На втором этапе анализа требуется проранжировать сами сформированные кластеры. Ран-
жирование кластеров даст возможность определить окончательную приоритетность к группам 
внимания.

В настоящее время уже существуют разные методы, которые имеют возможность циф-
ровой обработки и представления данных – индикаторы безопасности атомных станций [7], 
9 индикаторов в Канаде и 7 направлений в США [8], 5 классов опасности в России [9].

В ходе проведения кластерного анализа проводится обработка многомерных массивов ста-
тистических данных различной размерности [10–13]. В результате выделяются группы объ-
ектов, однородных по рассматриваемым признакам, непересекающиеся подмножества, про-
водится выявление «сгущения» объектов внимания. К каждой отдельной группе признаков 
(кластеру) можно применять дифференцированные управленческие решения. При применении 
ранжирования к факторам процедуры их различная размерность и многомерность массивов 
не являются помехами для проведения экспертного анализа. Аналитик сам может формировать 
интересуемые группы факторов и кластеры. Несмотря на имеющиеся размерности у величин, 
кластерный анализ позволяет делать этот процесс наглядным. На основании типологии влияю-
щих на безопасность факторов аналитик может исследовать полезные для своей работы схемы 
группирования объектов, наглядно представить и проверить свои гипотезы. Достоинствами 
кластерного анализа являются типология данных, сжатие объемов информации для анализа, 
DATA MINING для обнаружения новых данных, скрытой информации, обнаружения структу-
ры в изучаемой совокупности объектов, построение новых классификаций для слабоизучен-
ных явлений.

В ходе кластерного анализа обычно выделяют следующие основные проблемы: различная 
размерность используемых для анализа показателей и многомерность исследуемых объектов.

Наиболее распространенным методом исследования кластера является вычисление на ос-
новании изменений величин однородных факторов выборочной дисперсии или выборочного 
корреляционного момента, либо входящих в состав кластера так называемых метрик или рас-
стояний, например, евклидова метрика, хеммингово расстояние. Однако для ранжирования 
самих кластеров необходимо использовать характеристики не факторов, а именно кластеров, 
которые могут быть рассмотрены в виде графов.

Для решения и формирования задач с дифференцированным подходом и количественной 
оценкой уровня или индекса безопасности и формирования вычислительного аппарата сэйфео-
метрики можно использовать количественные закономерности обработки массивов данных 
кластеров из теории графов [1].

Применение анализа кластеров с использованием теории графов 
для оценки безопасности технических систем

Для применения теории графов исследователь должен построить граф G с вершинами 
на основании интересуемых его структурных элементов массивов Ai = 1...z, элементы внутри 
которых должны быть выстроены в порядке убывания рейтинга (значимости), от более высо-
кого уровня к менее значимому элементу. Исходя из сформулированных задач, графов может 
быть несколько.

Суть методов заключается в определении изменений одного или нескольких параметров 
графа (количество вершин (V) и связей (ребер) (E), валентность (степень) вершин (deg(v)) 
и т. д.). С учетом изменения параметров графа анализируется наличие экстремумов, опре-
деляются критические системы, их сложность и состояние, делается вывод о приоритетных 
эксплуатационных или регулирующих действиях. Для количественного анализа сравниваются 
как значения показателей безопасности, так и параметры графов.
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Порядок графа G , т. е. количество его вершин, будет определять сложность и комплекс-
ность рассматриваемой системы. Чем сложнее система, тем бóльшее время необходимо за-
тратить на ее осмотр, изучение ее свойств, например, безопасности. Предположим, что пе-

риодичность (период) этих действий 
1 T
G

. Количество связей в графе G  отражает картину 

сложности системного взаимодействия, для контроля которого требуется больше внимания, 

действий, частый осмотр и поэтому также периодичность 
1T
G

 .

Очевидно, что более значимые системы требуют бóльшего внимания (меньшая пери-

одичность осмотра, более частые действия). Их важность или значимость 
1 S
T

. Посколь-
ку сумма степеней вершин (валентность вершин) графа равна удвоенному числу его ребер 

  2
v V

deg v E


 , то   2S E .

Аналитическое описание методов для проведения целевых оценок

Цель применения кластеризации при анализе безопасности – провести группирование 
внимания, определить для анализа сосредоточение признаков (характеристик, изменений кон-
тролируемых величин и др.) в кластере или кластерах либо отсутствие такого сосредоточения.

Построение кластера. Эксперт определяет исходный массив данных  для построения кла-
стера, ту тему, которой он хочет уделить свое основное внимание. Массивы данных описывают 
разные аспекты структуры и свойств технических систем (ТС) и управления, например, пе-
речни ТС, эксплуатационные данные, характеристики системы управление ТС, вовлеченного 
в управление персонала. Элементами массивов могут быть параметры ТС, их изменение, ко-
личественные и качественные характеристики управления, его персонала, количество вовле-
ченных в деятельность с ТС специалистов. Для упрощенного построения кластера важно само 
наличие характеристик ТС, а для более детального – изменение параметров и наличие связей 
между параметрами и изменениями. Последовательно из каждого массива Ai+1 выбирается 
один элемент, который изменился или вообще используется для непосредственной характери-
стики элемента предыдущего массива Ai или элемента основного критерия оценки из A0 (если 
он принят в подходе или взят экспертом для анализа). В неавтоматизированном режиме экс-
перт сам определяет степень важности установления связи (ранга или рейтинг). Для всех эле-
ментов одинаковой важности тоже могут быть установлены связи в кластере при фактическом 
наличии таковых.

Визуально построение кластера из элементов Ai для его последующего анализа аналогич-
но наглядности структуры построения связей в корреляционных метриках или расстояниях. 
Однако различия заключаются в конкретном замысле эксперта и смысле результата его ана-
лиза для целей оценки безопасности ТС. Схемы построения кластеров в целях применения 
методов для целевых оценок приведены далее в статье на основе примеров в разрезе описания 
алгоритма оценки безопасности ТС для системы поддержки принятия решений (СППР).

Рейтинг первого уровня (рейтинг признаков). Цель – определить приоритет среди разных 
аналитических задач или экспертных точек зрения на состояние оборудования и систем по от-
сутствию достаточного количества данных или доступному количеству изменения признаков 
или параметров.

Для каждого кластера экспертной проблематики конструируются графы Gi = 1...N и каждому 
из них определяется условное значение значимости G j

S . Набору графов будет соответствовать 
набор из величин значимостей, в котором можно определить максимальное и минимальное 
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значение, которое укажет на область недостаточного тактического внимания в управлении без-
опасностью.

Ряд из значимостей выстраивается в порядке их убывания (или возрастания, в зависимости 
от замысла эксперта). Определяются графы с наибольшей значимостью. Графы с наименьшей 
значимостью анализируются на достаточность количества данных. При минимальной значи-
мости и недостаточном количестве данных следует считать область анализа малоизученной 
и требующей дополнительного внимания (так называемая GAP-область анализа).

Отличие применения анализа рейтинга первого уровня от применения корреляционной 
метрики или расстояния состоит в другом аналитическом подходе. В рейтинге признаков де-
лается попытка оценки непосредственно важности или значимости, а также требуемой перио-
дичности осмотра. При анализе корреляционных метрик или расстояний (при изучении изме-
нений характеристик) существует проблема понимания смысла и размерности вычисленной 
величины, которая для удобности анализа рассматривается как относительная (в относитель-
ных единицах).

Рейтинг второго уровня (рейтинг задач). Цель – определить, какие задачи анализа безо-
пасности являются наиболее приоритетными при рассмотрении.

Проводится оценка адекватности постановки задач нескольких типов, для которых была 
проведена процедура рейтинга первого уровня. Формулируется несколько видов задач на ос-
новании элементов массивов Ai = 1...z. Для каждого Ai однотипной задачи из рассматриваемых 
массивов конструируется одинаковое количество графов Gj = 1...N, на основе элементов Aij, 
для каждого графа определяется значимость G j

S .
Рейтинг задачи определяется суммированием значимостей графов задачи II

i G
j

j
S S . 

Строится упорядоченный ряд значимостей задач в порядке убывания. Определяются наиболее 
важные задачи.

Чем больше элементов с высоким рейтингом, тем больше значимость задачи, необходимо 
анализировать такое «сгущение» признаков или событий.

Рейтинг третьего уровня (рейтинг внимания). Цель – оценить организационную работу 
и планирование деятельности в зависимости от того, где уделяется больше или меньше внима-
ния – конкурирующим по вопросам безопасности ТС или оборудованию, а также, где имеется 
или установлено больше или меньше признаков для контроля оборудования (стратификация 
признаков).

Выполняется подбор нескольких видов задач, как для рейтинга задач, но количество гра-
фов для каждой задачи может быть произвольным (ki). В целом, где меньше признаков в мас-
сиве, там требуется бóльшая концентрация внимания, так как имеется менее выделенная их 
стратификация.

Проводится рассмотрение удельной величины для концентрирования стратегического 
внимания на задачах в области безопасности, а также в соответствии с признаками массивов  

Ai = 1...z после проведения анализа задач 
II

III i
i

i

S
S

k
 , где ki – количество рассматриваемых случа-

ев задач одного типа  i MAX MAXi k j N  . Определяются величины III
iS , которые выстраива-

ются в порядке убывания.
Максимальное значение значимости показывает, что там уделяется бóльшее внимание 

или только там проводится рассмотрение из перечня признаков для выбора. Предположитель-
но недостатки организационной работы будут незначительными, если нет явно выраженных 
максимальных или минимальных величин III

iS  (когда различия не превышают значений ±10 % 
или иное значение, по мнению эксперта). В случаях минимального значения III

iS  очевидно 
имеется существенный недостаток внимания в работе.
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Возможный случай построения экспертом своей работы. Методы могут использоваться 
как по отдельности, так и совместно, в комбинации. Каждому перебору параметров для анали-
за строится граф G с величиной значимости S. При построении последовательности величин 
значимостей по максимальному и минимальному значению можно проанализировать сильные 
и слабые стороны системы организации деятельности по обеспечению безопасности. Наличие 
нескольких графов с экстремальными величинами значимости может указать на недостатки 
в системном планировании работ.

Экстремумы для графов определяются с целью понимания анализируемых данных как мак-
симумов (зон повышенного внимания или реальной ситуации), так и минимумов (зон отсут-
ствия внимания, «разрывов» в системной деятельности) для дальнейшего их анализа. Важно 
учесть возможность анализа ресурсов организации для эксплуатационных или контрольных 
целей. Далее экспертом производится поиск новых кластеров и типизация их признаков.

Пусть взяты выборки из массивов данных для анализа и оценки безопасности, где различа-
ются первый приоритет i1 и второй приоритет i2. Для первого приоритета максимальное количе-
ство случаев задач одного типа MAX1i

k , для второго – MAX2i
k . Если MAX MAX2 1i ik k , то детали-

зация рассмотрения для второго приоритета больше, чем для первого. Когда MAX MAX2 1i ik k , 
а III III

1 2i iS S , то на практике имеет место равномерное распределение внимания в работе, все 
аспекты для анализа и оценки безопасности охвачены.

Если для анализа взято i ANj k  из диапазона 1 < j < N, то можно рассмотреть комбинации 
случаев из табл. 1.

Таблица 1
Комбинации случаев

Table 1
Combinations of cases

Приоритет
Priority

Критерий 
второго уровня

Second-level 
criteria

Критерий третьего уровня
Third-level criteria

первый приоритет, i1
II II
1 2i iS S III III

1 2i iS S

не все рассмотрены 
аспекты задач для i2

III III
1 2i iS S

не все рассмотрены 
аспекты задач для i1

второй приоритет, i2
II II
1 2i iS S

В ходе анализа количество рассматриваемых случаев может образовывать зоны (области) 
M (случаи частично учтены, фактически рассмотрены) и N (все учтено, рассмотрено макси-
мально возможное) в диапазоне 1 i ANM k N   , где i FM k  является количеством случаев, 
которые могут быть рассмотрены при фактическом профессионализме работников. Если про-
являемый ими профессионализм максимален (100 %), то MAXi AN i

k k . Если i AN Fi
k k , то экс-

перт сужает область рассмотрения, и это должно быть либо обосновано, либо свидетельствует 
о недобросовестности эксперта.

Для оценок будет иметь место соотношение 
1 1

M N
II II
i F G G i MAX

j j
j j

S S S S
 

    . Величина II
i MAXS  

зависит от уровня профессионализма, с его повышением увеличивается уровень внимания 
и глубины рассмотрения задач.

Уровень культуры безопасности и фактического профессионализма будет характери-

зоваться соотношением рассмотренных величин 
II
i F II

i SCII
i MAX

S
R

S
 , т. е. компонентов для задачи 
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одного типа i. При M  N значение 1II
i SCR  , т. е. уровень культуры безопасности (от англ. 

Safety Culture) повышается до максимального (рис. 1).

Рис. 1. Схема оценки уровня культуры безопасности по относительной шкале 
на основании величины зоны (области) данных для задач

Fig. 1. Scheme for assessing the level of safety culture on a relative scale 
based on the size of the zone (area) of these tasks

В ходе анализа можно определить реперные аналитические точки для рассмотрения ор-
ганизационной деятельности и планирования, выработки рекомендаций на основании табл. 2.

Таблица 2
Примеры реперных аналитических точек

Table 2
Examples of reference analytical points

Реперная точка
Reference point

Значение
Meaning

II
i MAX III

i MAX
i MAX

S
S

k


потенциальное значение; ситуация, когда использованы и вовлече-
ны максимальные средства и внимание

II
i F III

i F
i F

S
S

k


фактическое значение; если задачи непредставительные для 
состояния оборудования или безопасности, то III III

i F i MAXS S ; если 
III III
i F i MAXS S , то уменьшение внимания i F i MAXk k  не сказывается 

на уровне состояния оборудования или безопасности
II
i F

i MAX

S
k

доля рассмотренных данных, вовлеченных в рассмотрение зада-
чами i Fk  из i MAXk  возможных, соответствующая уровню II

i SCR  
отношения к работе задач i

 II II
i MAX i F

i MAX

S S

k

 доля упущенных данных; полученное значение показывает вели-
чину зоны (области) W, т. е. W = N/M, области недостатков органи-
зационной деятельности и планирования

Тем не менее если для работы или анализа не используется вся доступная детализация 
массива параметров, то недостаточное внимание должно быть или обосновано, или скомпен-
сировано другими подходами рассмотрения. Если присутствует несовпадение зон (областей) 
M и N, то может иметь место сознательное снижение уровня качества деятельности.

Метод произвольной задачи. Цель – проанализировать сильные и слабые стороны системы 
организации деятельности по обеспечению безопасности по выбранным основным критериям 
признаков.
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Из массивов признаков Ai = 1...z выбирается массив основных критериев оценки A0, а в нем 
исходный элемент для анализа. Проводится поиск резервов путем непрерывного перебора свя-
зей между элементами массивов при поступлении или изменении для них данных. В кластере 
элементы последующих массивов должны соответствовать предшествующим, иметь с ними 
причинно-следственную связь. Порядок рассмотрения элементов массивов – ранжирование 
(согласно замыслу эксперта) для анализа массивов или критериев анализа по значимости. Ос-
новные критерии оценки меняются от 1 до Z для каждой оценки, и далее анализ непрерывно 
(например, мэйнфреймом или суперкомпьютером) повторяется сначала, как показано в иерар-
хическом виде схематично в табл. 3 (критерии анализа – вершины графа, критерии в соседних 
ячейках могут образовывать связи в графе; построения, рассмотрения и анализ кластера про-
изводится в направлении стрелок).

Таблица 3

Примерная схема построения, рассмотрения и анализа кластера
Table 3

An approximate scheme for building, reviewing and analyzing a cluster

Действия
эксперта

Expert actions

Ранжирование (замысел эксперта) для анализа массивов 
или критериев анализа по значимости (глубина, 

фактическое рассмотрение увеличивается с рангом) →
порядок (этапы) 

рассмотрения 
массивов →

1→
(основной 
критерий 
оценки)

2→ 3→
↓

4→ 5→ …

построение гра-
фа кластера →

A0 A1 A3 A6 A5 …
A4 …

A2 A7 A8 …

Для каждого из построенных графов Gj = 1...z определяется значимость G j
S , из величин 

которых получается последовательность от бóльших значений к меньшим. Графы с бóльшей 
величиной значимости относят к сильной стороне работы, а с меньше – к слабой.

Метод азимутальных годовых (временных) диаграмм. Азимутальные диаграммы мож-
но использовать для формирования временных кластеров событий (связанных по времени 
или промежутку времени). Значение величины удобно откладывать в полярной системе коор-
динат. Для оценки условно 365 или 366 дней следует сопоставить 360 градусам (5 или 6 дней 
исключаются систематическим путем, например, из месяцев с 31 днем). Можно рассмотреть 
для анализа любой другой временнóй промежуток до 360 дней. Путем наложения и (или) пово-
рота диаграмм разных параметров, сравнивая величины в разные промежутки времени (годы), 
можно определить приоритетные отрезки времени, чтобы уделить в этот временнóй промежу-
ток внимание вопросам с более высоким рейтингом (рис. 2).

По отметке на вертикальной линии можно произвести настройку времени анализа (сдвиг 
или совмещение) рассматриваемых функций или признаков ТС (совмещение дат исходных 
событий, дат экстремумов, иных технологически важных календарных дат и т. п, а также 
характеристик кластеров при рассмотрении диаграмм для них). Таким образом может быть 
рассмотрен кластер, сформированный синхронизацией или совпадением времени некоторых 
событий. Применение диаграмм позволяет получить дополнительные элементы для анализа 
кластеров или графов, которые сформировал эксперт согласно своему замыслу (по углу φ по-
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лучить время события t или по изменению углов Δφ = φ2 – φ1 – промежуток времени Δt между 
событиями).

Рис. 2. Схема применения азимутальных годовых (временных) диаграмм 
для получения связи событий (по времени или промежутку времени)

Fig. 2. Scheme of application of azimuthal annual (time) charts to obtain the relationship of events 
(by time or time interval)

Для рассмотрения событий можно выбрать промежутки времени (интервал поиска, проме-
жуток анализа или внимания) от начала отсчета до пика величины события (период накопле-
ния влияющих факторов) или промежуток между пиками событий, изучая факторы консерва-
ции последующего события.

О расстановке акцентов при анализе кластеров для оценки безопасности ТС, 
специфика применения существующих методов

Деятельность эксперта не хаотична. Он проводит целенаправленную работу по поиску 
важных элементов для оценки безопасности, чтобы сделать свой вывод или дать рекомен дации.

Для анализа кластеров можно использовать имеющийся методологический арсенал из сфе-
ры экономики и исследования рынков, но в новом контексте. В разрезе оценки безопасности 
надо сделать соотнесение категорий и понятий, их ролей в целях изучения уровня безопас-
ности. Математический поиск параметров графов, определение минимумов и максимумов, 
рейтингов и проведение ранжирования требуют тщательного анализа структуры факторов 
и картины данных, необходимо делать выводы и проводить DATA MINING. После проведения 
адекватного понятийного транслирования можно дополнительно использовать некоторые, уже 
хорошо разработанные методы анализа.

Метод GAP-анализа (от англ. Gap – разрыв) представляет целенаправленный поиск «раз-
рывов» в понимании «слабых» звеньев и сторон структур и систем в разрезе обеспечения 
безопасности и при принятии решений по вопросам управления [2]. Математически это осу-
ществляется в ходе поиска экстремумов данных. GAP-анализ является методом, с помощью 
которого осуществляется поиск шагов для достижения цели повышения безопасности путем 
устранения «слабых» звеньев, элементов. В ходе этого анализа надо сделать выводы о текущем 
состоянии ситуации, идентифицировать «разрывы» между текущим и желаемым или требу-
емым результатом. В случае проведения анализа причин такого «разрыва» (между текущим 
и желаемым или требуемым результатом) можно разработать план компенсации мероприятий 
(по достижению желаемого результата) и выработать рекомендации, например, для уменьше-
ния влияния человеческого фактора, несанкционированных действий и т. п.
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Главная цель GAP-анализа стратегических утечек, «разрывов» тут заключается в том, что-
бы выявить те возможности, которые могут стать для организации эффективными преимуще-
ствами в вопросах обеспечения безопасности, выделить стратегические недостатки в обеспе-
чении безопасности или контроле за ее уровнем.

Метод SWOT-анализа (от англ. Strength – сила, Weakness – слабость, Opportunity – возмож-
ность, Threat – угроза) в наших целях тут может быть использован для расстановки приори-
тетов, поиска резервов и слабых сторон организации в разрезе анализа вопросов обеспечения 
безопасности как с описательными задачами, так и для получения рекомендаций. В целом, 
в ходе применения этого метода осуществляется структурирование, типизация и оценивание 
информации, что позволяет выделить сильные и слабые стороны организации деятельности, 
а также возможные сопутствующие негативные или позитивные факторы, либо «эффекты» 
организации эксплуатационной или контрольной деятельности в широком спектре вопросов.

Аспекты SNW-анализа (от англ. Strength – сила, Neutral – нейтральный, Weakness – сла-
бость) эксперт может применять для анализа системных вопросов безопасности при организа-
ции конкретной работы в организации. Анализ сторон как эксплуатирующей, так и контроль-
ной организации на основании результатов экспертной и надзорной деятельности проводится 
в ходе анализа организационной культуры в управлении и персональной культуры безопасно-
сти для поиска резервов системы (запаса безопасности).

SNW-анализ – это анализ сильных, нейтральных и слабых сторон организации, который 
позволяет определить, что удалось достичь и чего можно достичь. Правдивая, объективная 
оценка и анализ дадут при изучении перспективные выводы и рекомендации. Признаки плани-
рования фактически отражают существующий ресурс и возможности структуры организации. 
Как показала практика, для стратегического анализа внутренней среды организации в качестве 
нейтральной позиции можно фиксировать состояние для текущей ситуации и относительно ее 
проводить все оценки.

SNW-анализ часто нужен экспертам по вопросам безопасности для разработки стратегии 
планирования или деятельности, так как позволяет более глубоко оценить ситуацию и прове-
сти необходимые мероприятия и исследования внутренних ресурсов, без которых невозмож-
но полноценно и продуктивно действовать. В этом случае эксперту надо определить факторы 
оценки, определить средние показатели для установления ориентиров или масштаба оценки 
(определить критерии положительных и отрицательных признаков), оценить организацию 
по каждому фактору и выработать рекомендации.

Алгоритм оценки безопасности ТС для СППР

На основании описания перечисленных методов для проведения целевых оценок можно 
сформулировать исходные элементы внедрения поэтапного подхода оценки безопасности ТС. 
Количественные характеристики свойств ТС, результаты их анализа могут быть использованы 
как дополнительные входные данные в СППР.

Особенности рассмотренных в статье методов анализа заключаются в возможности их 
применять:

•  для формирования поэтапного алгоритма оценки на основе аналитического аппарата 
кластерного анализа;

•  внедрения в цифровую поддержку экспертиз и автоматизированных систем управления 
технологическим процессом (АСУ ТП), СППР для повышения качества экспертиз и ав-
томатизированного анализа.

Для АСУ ТП важно иметь в наличии всестороннюю текущую информацию и данные о со-
стоянии ТС для проведения объективного анализа, контроля и принятия управленческих реше-
ний. Предлагаемые в статье методы позволяют получить для этого вспомогательную визуаль-
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ную информацию. Представленные подходы анализа, такие как разновидность DATA MINING, 
являются элементами информационного поиска и ситуационного анализа, которые могут при-
меняться в ходе непрерывного или дискретного поступления данных в АСУ ТП или СППР.

Для проведения плановых работ требуется определить количество направлений деятель-
ности и полноты (объема) анализа в цепочке работ «рейтинг 1» → «рейтинг 2» → «рейтинг 3» 
для конечного числа имеющихся ТС, для количества проверяемых ТС или работающих с ними 
специалистов, а также в отношении количества вовлеченных для экспертизы сотрудников (по 
нарастанию их привлечения). Это необходимо, чтобы избежать переполнения информацией 
при работе и для корректного анализа. Для целевых работ один и тот же метод целесообразно 
применять с одинаковой полнотой к разным направлениям оценки безопасности ТС.

Таблица 4
Таблица приемлемости применения методов настоящей статьи 

для практических целей анализа безопасности ТС
Table 4

The table of acceptability for the methods of this article 
for practical purposes for safety analysis of TS

Виды работ,
исполнители работ, 

виды ТС
Types of work,

performers of work, 
types of TS

Плановая работа
Planned work

Целевая работа
Targeted work

Ре
йт

ин
г п

ер
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ур
ов

ня
 (р

ей
ти

нг
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на
ко
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Ре
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)

М
ет

од
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ьн
ы

х 
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вы

х 
(в

ре
ме

нн
ы

х)
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мм

М
ет

од
 

пр
ои

зв
ол

ьн
ой

 
за

да
чи

И
нс

пе
кц

ии
, 

пр
ов

ер
ки

плановые да – –

Синхрони-
зация важ-

ности меро-
приятий по 
времени их 
проведения 
для разных 
объектов, 
специали-

стов, служб

Таргети-
рованное 
внимание 

при выборе 
проверки 
объектов

целевые да возможно –
комплексные да возможно возможно

Ра
бо

тн
ик

и,
 

сл
уж

бы

специалисты да – –
руководители да возможно –

группы 
управления 

или планиро-
вания

да возможно возможно

ТС

отдельное 
оборудование

да – –

отдельная 
система

да возможно –

цех, участок 
с комплексом 

ТС

да возможно возможно

Применение алгоритма оценки безопасности ТС в целях цифровизации работы экспер-
та или в контексте функционирования СППР возможно при автоматизации вычислительны-
ми средствами процедур перебора подходящих данных (элементов) массивов для их анали-
за и построения функциональных кластеров. Экспертная система может быть представлена 
в виде интерактивной оболочки для консультантов или лиц, принимающих решения, чтобы 
помочь им собирать полезную информацию из комбинации данных, проводить DATA MINING 
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Таблица 5
Алгоритм-схема построения кластеров в целях их использования 

для оценки безопасности ТС (с иллюстративными случаями)
Table 5

The algorithm-scheme for building clusters in order to use them 
to safety assessment of TS (with illustrative cases)

Структура входных данных, массивы, ТС, 
индикаторы безопасности

Input data structure, arrays, TS, safety indicators

Кластер 
систем 

и комплексов
Cluster of 

systems and 
complexes

Кластер 
изменений
Cluster of 
changes

Смешанный кластер
Mixed cluster

Признаки массивов Элементы 
массивов Подзадача 1 Подзадача 2 Подзадача 3

Массив ТС (из перечня 
по проекту ТС) A0j

Эк
сп

лу
ат

ац
ио

нн
ы

е 
да

нн
ы

е

П
ар

ам
ет

ры

безопасности 1 1J JA A

 

управления 2 2J JA A

аварийных 
систем 3 3J JA A

 
снабжения A4j

Д
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е 

о 
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ят
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ьн
ос

ти
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рс
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а

Х
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осмотра A5j
технического 
обслуживания A6j

ремонта A7j

инспекций A8j

це
по

чк
а 

«р
ей

ти
нг

 1
» 

→
 

«р
ей

ти
нг

 2
» 

→
 «

ре
йт

ин
г 

3»

Рейтинг первого уровня 
(рейтинг признаков)

↓
↓

Gl1 Gl2 Gl3
↓ ↓ ↓

1Gl
S

2Gl
S

3Gl
S

↓ ↓ ↓ ↓ ↓ ↓

Рейтинг второго уровня 
(рейтинг задач)

1 1
II
i G

l
l

S S 2 2
II
i G

l
l

S S 3 3
II
i G

l
l

S S
↓ ↓ ↓ ↓ ↓ ↓

Рейтинг третьего уровня 
(рейтинг внимания)

для различных графов ki для каждой отдельной 
задачи

II
III i
i

i

S
S

k


Примечание: Представлена примерная схема построения кластеров для задач и возможных под-
задач. Содержание признаков массивов может быть расширено и дополнено. В таблице предложена 
демонстрационная выборка для характеристик ТС. На практике могут быть случаи иных связей вершин 
кластеров. Для подзадачи 2 следует практиковать применение метрик и расстояний для анализа разбро-
са и (или) отклонения количественных данных.
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в пассивном (только анализировать), активном (предлагать решения и альтернативы) и комби-
нированном (получать/отдавать команды на уточнение данных и формировать оптимальное 
решение) режимах. Это позволяет получать более обоснованные управленческие решения, яв-
ляется средством повышения эффективности управления и проиллюстрировано для случаев 
и примеров, указанных в табл. 4–6.

При наличии недостатка данных для экспертного анализа безопасности ТС функци-
онирование алгоритма для DATA MINING обеспечивает коммуникативные возможности 
для совместной деятельности многих специалистов (например, при надзоре или управлении), 
рассматривающих вопрос безопасности ТС с разных позиций. Работа таких алгоритмов ба-
зируется на использовании информации существующих баз данных для разных ТС, а также 
вносит в них новые комбинации данных. Способ DATA MINING здесь может применяться 
для получения решения в ходе синтеза знаний, сбора опыта анализа аналогичных задач из дру-
гих сфер техники.

Оценка безопасности ТС осуществляется экспертом, так же как и генерация решений 
СППР, на каждом своем этапе по нескольким направлениям. Например, при определении 
условий, в которых требуется принятие решения; в проектном разрезе – для рассмотрения 
конкретного замысла или его альтернатив; при селекции в ходе выбора оптимального реше-
ния из множества рассмотренных или возможных альтернатив; в ходе внедрения, реализации 
или адаптации выбранного решения для конкретных условий и при выработке рекомендаций 
по безопасности ТС.

Исходные данные (входы СППР) представляют собой свойства, факторы или признаки 
(атрибуты), описывающие эксплуатационные или бизнес-процессы с ТС, для которых необхо-

Таблица 6

Схема использования некоторых качественных методов анализа 
после применения кластерного анализа безопасности ТС

Table 6

Scheme of the use of some methods of qualitative analysis after the application 
of cluster analysis of TS safety

Условия применения
Terms of use

Случаи
Cases

SMIN < промежуток< SMAX
Мнение эксперта в зависимости от замысла его задачи

Для одной 
отдельной 

последовательности 

1Gl
S GAP-анализ

плохо 
(проблемно) «серая» зона 

данных 
(требуется 

их уточнение)

хорошо

хорошо плохо 
(проблемно)

Для нескольких 
отдельных 

последовательно-
стей 

Gl
S

SWOT-анализ недостаток данных            ¦        резерв данных 
для анализа

SNW-анализ

мало данных
резерв 

для рассмотрения

достаточно 
данных

работа обеспече-
на ресурсами

работа 
не обеспечена 

ресурсами
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димо принятие решения, а также знания специалистов или экспертов. Результатами исследо-
вания эксперта (выходами СППР) являются данные и (или) их анализ, на основе которых либо 
генерируются решения, либо они сами являются решениями.

Заключение

При использовании кластерного анализа исследователем проводится разбивка множества 
рассматриваемых объектов и признаков на удобные для понимания группы или кластеры. Од-
нако с точки зрения эффективности дальнейших управленческих решений важно установить, 
кто определяет и проводит выборку признаков и их предварительную сортировку, т. е. до рабо-
ты эксперта. Иначе подготовительная работа должна проводиться самими экспертом, специа-
листом по вопросам оценки безопасности ТС (внешним экспертом или исследователем в сфере 
эксплуатации ТС). Для решения задач классификации данных и выявления соответствующей 
структуры, создания комплексного документа для анализа со множеством признаков для ис-
пользования методик кластерного подхода требуется реорганизация нормативных докумен-
тов, где должно быть проведено четкое разграничение между требованиями к разработчикам 
как по обязательным мероприятиям, так и по дополнительным мероприятиям, которые прово-
дятся в ходе экспертного рассмотрения проектов ТС.

Современные экспертные методы должны обладать свойствами аналитической обработки 
данных, возможностью построения математических моделей для программного анализа па-
раметров. Хотя при решении ограниченных, целевых задач перебор параметров может про-
водиться самим экспертом вручную, но наличие математических моделей обработки данных 
и принятия решений позволяет автоматизировать анализ (вычислительными средствами), 
проводить перебор данных непрерывно и постоянно, без остановки, предлагая информацию 
для принятия управленческих решений. Для этого важно иметь в арсенале методы анализа 
для решения тактических и стратегических задач по оценке уровня безопасности, в том числе 
и с применением закономерностей теории графов.

Дополнительные данные и информация расширяют возможности и эффективность АСУТП 
и СППР. Это заключается в повышении обоснованности при принятии управленческих реше-
ний в условиях неопределенности либо недостатка данных или информации, быстрого изме-
нения эксплуатационных условий.

Использование дополнительных методов анализа позволяет провести более глубокую 
и всестороннюю оценку уровня безопасности объектов и устройств. При проведении сравне-
ния характеристик разных проектов ТС можно более детализировано выделить их преимуще-
ства и недостатки, «слабые» стороны [2].
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Аннотация
Статья содержит подробную информацию о применении теории систем массового обслуживания (СМО) в сетях 
интернета вещей (IoT). Подробно рассматриваются математические модели, применяемые для анализа и опти-
мизации предоставления услуг в различных системах, включая IoT. Освещаются различные аспекты исполь-
зования теории очередей в сетях IoT, такие как моделирование трафика, оптимизация передачи данных и ис-
пользование стохастических моделей для более точного анализа. Исследование характеристик канала связи 
в сетях IoT представляет ключевую и актуальную проблему в условиях стремительного развития IoT-техноло-
гий. С ростом количества подключенных устройств становится критически важным обеспечить эффективность 
и надежность канала связи, а также оптимизировать использование ресурсов IoT-устройств. Данное исследова-
ние направлено на изучение и теоретический анализ характеристик канала связи в IoT с использованием сис-
тем массового обслуживания. В работе проводится анализ особенностей канала связи в IoT, изучаются методы 
моделирования канала, анализируются задержки передачи данных, оценивается и увеличивается пропускная 
способность, применяются методы систем массового обслуживания и исследуются области применения полу-
ченных результатов, прогнозируется развитие IoT, делается итоговый обзор научной работы. Интернет вещей 
(IoT) является сетью взаимодействующих устройств, использующих датчики и уникальные идентификаторы 
для обмена информацией. Широкое применение IoT в умных домах, энергетике, медицине, логистике и других 
секторах ускоряется благодаря современным технологиям искусственного интеллекта и машинного обучения.
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сети IoT, теория очередей, системы массового обслуживания (СМО), моделирование трафика, оптимизация пе-
редачи данных, стохастические модели, высокая пропускная способность, низкая задержка, надежность
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Abstract
The article contains detailed information on the application of the theory of queuing systems (QMS) in the Internet 
of Things (IoT) networks. The article discusses in detail the mathematical models used to analyze and optimize the 
provision of services in various systems, including IoT. Various aspects of the use of queue theory in IoT networks are 
highlighted, such as traffi  c modeling, data transfer optimization, and the use of stochastic models for more accurate 
analysis. The study of the characteristics of the communication channel in IoT networks is a key and urgent problem in 
the context of the rapid development of IoT technologies. With the growing number of connected devices, it becomes 
critically important to ensure the effi  ciency and reliability of the communication channel, as well as optimize the use of 
IoT device resources. This study is aimed at studying and theoretical analysis of the characteristics of the communica-
tion channel in IoT using queuing systems. The paper analyzes the features of the communication channel in IoT, exam-
ines channel modeling methods, analyzes data transmission delays, evaluates and increases throughput, applies queuing 
system methods and explores the applications of the results obtained, predicts the development of IoT and makes a fi nal 
review of scientifi c work. The Internet of Things (IoT) is a network of interacting devices that use sensors and unique 
identifi ers to exchange information. The widespread use of IoT in smart homes, energy, medicine, logistics and other 
sectors is accelerating thanks to modern artifi cial intelligence and machine learning technologies.
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Введение

Исследование характеристик канала связи в IoT-сетях является важной и актуальной про-
блемой в контексте быстрого развития IoT-технологий. С увеличением числа подключенных 
устройств становится критично не только обеспечение эффективности и надежности канала 
связи, но и оптимизация использования ресурсов IoT-устройств1.

Устройства IoT полагаются на коммуникацию для взаимодействия друг с другом и внеш-
ними системами, такими как облачные платформы и мобильные приложения [1].

Цель данного исследования заключается в изучении и теоретическом анализе характери-
стик канала связи с использованием систем массового обслуживания в IoT.

Исследование включает анализ характеристик канала связи в IoT, определение основных 
концепций и технологий, изучение методов моделирования канала, анализ задержек переда-
чи данных, оценку и увеличение пропускной способности, применение систем массового об-

1  Characteristics of IoT. URL: https://unstop.com/blog/characteristics-of-iot (дата обращения: 19.02.2024).
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служивания, исследование областей применения результатов, прогнозирование развития IoT 
и подведение итогов научной работы.

Основные понятия и технологии

Интернет вещей (IoT) представляет собой сеть устройств, которая взаимодействует друг 
с другом, используя датчики, аппаратное обеспечение и уникальные идентификаторы. Они по-
зволяют устройствам обмениваться информацией между собой и передавать ее в центральную 
сеть, не требуя постоянного контроля со стороны человека2.

Эта концепция применяется в разнообразных отраслях, начиная от мониторинга потреби-
тельского поведения в реальном времени и заканчивая оптимизацией рабочих процессов в раз-
личных секторах. IoT широко используется в умных домах, энергетике, медицине, логистике 
и многих других областях3.

Проникновение IoT в нашу повседневную жизнь ускорилось благодаря быстрому техно-
логическому прогрессу. Современные разработки в области искусственного интеллекта, ма-
шинного обучения и передовых вычислений значительно повысили возможности IoT. Эти 
технологии помогают устройствам IoT извлекать ценные уроки из данных, предсказывать со-
бытия и действовать автономно на основе накопленной информации. Например, с помощью 
искусственного интеллекта устройства IoT могут осуществлять анализ данных с датчиков 
для оптимизации энергопотребления в зданиях, снижения затрат и улучшения экологической 
эффективности.

Следует также отметить значительный вклад передовых вычислений, включая облачные 
и периферийные вычисления, в расширение возможностей IoT. Облачные вычисления предо-
ставляют мощные ресурсы для хранения и обработки огромного объема данных, сгенерирован-
ных устройствами IoT, в то время как периферийные вычисления приближают вычислитель-
ные мощности к самим устройствам, обеспечивая оперативное принятие решений в реальном 
времени. Сила сочетания IoT, искусственного интеллекта и передовых вычислений привела 
к появлению «умных домов», «умных городов» и «умных производств», которые делают нашу 
жизнь удобнее и более экологически устойчивой4.

Системы массового обслуживания (СМО) – математические модели для анализа и опти-
мизации обслуживания в различных системах, включая IoT. СМО в IoT-сетях помогают ана-
литически моделировать передачу данных, повышая эффективность и качество обслуживания. 
Этот подход помогает оптимизировать трафик, улучшать процессы передачи данных и сни-
жать нагрузку на сеть.

Основные понятия в теории СМО включают интенсивность входного потока, интенсив-
ность обслуживания, размер очереди, время ожидания и время обслуживания. Эти концеп-
ции – основополагающие для анализа и оптимизации обслуживания в различных системах, 
включая IoT-сети.

Использование систем массового обслуживания в контексте интернета вещей представля-
ет собой область исследования, требующую внимательного рассмотрения ряда дополнитель-
ных аспектов, влияющих на эффективность функционирования сети.

Первым из таких аспектов является моделирование трафика, что имеет важное значение 
в создании математических моделей, отражающих потоки данных в сети IoT. Этот процесс 

2  Why IoT Matters in Today’s Modern World | Techreviewer. URL: https://techreviewer.co/blog/why-iot-matters-in-
todays-modern-world (дата обращения: 19.02.24).

3  Что такое IoT и что о нем следует знать / Хабр. URL: https://habr.com/ru/companies/otus/articles/549550/ (дата 
обращения: 19.02.24).

4  Интернет вещей (IoT): что это такое и в чем разница между обычным IoT и IIoT. URL: https://cloud.vk.com/
blog/iot-dlya-umnyh-chasov-iiot-umnyh-stankov-internet-veshchej (дата обращения: 19.02.24).
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обеспечивает возможность анализа и прогнозирования нагрузки на сеть, что является ключе-
вым фактором для оптимизации ее работы.

Второй аспект эффективного управления передачей данных – это определение пропуск-
ной способности и задержек. Пропускная способность определяет максимальный объем дан-
ных, который может быть передан через сеть в единицу времени, тогда как задержка отражает 
время, необходимое для передачи данных от отправителя к получателю.

Третий аспект касается оптимизации передачи данных, что включает в себя настройку 
параметров сети для достижения максимальной эффективности и скорости передачи данных. 
Кроме того, улучшение обслуживания и снижение нагрузки направлены на повышение каче-
ства обслуживания конечных пользователей и обеспечение стабильной работы устройств IoT. 
Использование различных стратегий управления потоком данных, например, таких как FIFO 
или LIFO, где FIFO означает, что данные обрабатываются в порядке их поступления, а LIFO – 
что последние данные обрабатываются в первую очередь, представляет собой существенный 
аспект в обеспечении эффективной обработки данных в сети.

Немаловажным аспектом можно выделить анализ задержек передачи данных, а также ап-
проксимацию дисперсии задержек. Эти элементы являются важными для понимания измен-
чивости времени передачи данных в сети и принятия соответствующих мер по оптимизации 
работы системы5.

Применение СМО в сетях передачи данных может быть представлено следующими при-
мерами.

1. Гибкий коммутатор (Softswitch): использование СМО для обработки обычных телефон-
ных звонков и звонков на бесплатные номера «800». В таких случаях возможно возвращение 
части заявок на обслуживание на вход коммутатора, что создает дополнительный поток входя-
щих заявок (поток обратной связи).

2. Моделирование работы центра коммутации мобильной связи (MSC): исследование вза-
имодействия MSC с базами данных регистра местоположения (HLR), регистра перемещений 
(VLR), центра аутентификации (AUC) и другими компонентами сети для оптимизации процес-
сов передачи данных.

3. Двухфазная бесконечно линейная система: использование математической модели си-
стемы массового обслуживания требований случайного объема для исследования двухфазной 
бесконечно линейной системы в сети.

4. Расчет параметров линий связи информационно-управляющих систем: применение мо-
делей СМО для решения задач, связанных с оптимизацией параметров линий связи в инфор-
мационно-управляющих системах.

5. Исследование процессов передачи видеопотоков в пакетных сетях: применение СМО 
для анализа и оптимизации процессов передачи видеопотоков в сетях передачи данных, что по-
зволяет улучшить качество и эффективность передачи мультимедийного контента.

6. Управление качеством обслуживания (QoS): использование СМО для управления каче-
ством обслуживания в сетях с высокой пропускной способностью, таких как сети 5G и выше. 
Это позволяет оптимизировать передачу данных, учитывая требования пользователей и огра-
ничения сети.

7. Распределение ресурсов в сетях с облачным хостингом: использование СМО для рас-
пределения ресурсов в сетях с облачным хостингом, включая выделение виртуальных машин 
и ресурсов хранения. Это позволяет оптимизировать использование ресурсов и уменьшить 
задержки в передаче данных.

8. Моделирование работы сети IoT: использование СМО для моделирования работы сети 
IoT, включая анализ трафика, задержек и потерь пакетов. Это позволяет оптимизировать рабо-
ту сети и улучшить качество обслуживания пользователей.

5  Основы систем массового обслуживания: определение, компоненты и методы анализа. URL: https://
nauchniestati.ru/spravka/sistemy-massovogo-obsluzhivaniya/ (дата обращения: 19.02.24).
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Моделирование канала связи в IoT

СМО позволяют аналитически моделировать и оптимизировать процессы передачи дан-
ных, улучшая их эффективность и качество обслуживания. Это важно для обеспечения работы 
 IoT-сетей, которые требуют высокой пропускной способности, низких задержек и надежности 
[2; 3].

Метод моделирования канала связи в IoT-сетях включает следующие этапы.
1. Определение характеристик канала связи – пропускная способность, задержки, потери 

данных.
2. Выбор модели СМО, в зависимости от требований.
3. Анализ трафика – интенсивность входного потока и обслуживания.
4. Очередь и время ожидания – размер и время ожидания заявок в системе.
5. Анализ времени обслуживания и оптимизация – время обслуживания и улучшение про-

цессов передачи данных [4].
6. Оптимизация качества обслуживания и нагрузки на сеть – улучшение времени ожида-

ния, времени обслуживания и пропускной способности, а также снижение нагрузки на сеть.
Использование стохастических моделей для моделирования канала связи в IoT позво-

ляет учесть случайные переменные и вероятностные законы. Стохастические модели широ-
ко применяются в различных областях, включая информатику, физику, экономику и другие, 
и позволяют более точно учитывать случайные факторы в моделировании процессов обслу-
живания6.

Моделирование каналов передачи данных в IoT является важным аспектом исследова-
ния IoT-сетей. Оно позволяет анализировать и оптимизировать процессы передачи данных, 
улучшая качество обслуживания и эффективность сети. Существует множество протоколов 
беспроводной сети IoT, каждый с особенностями и недостатками, выбор зависит от требова-
ний. Для моделирования используются различные методы, включая стохастические модели 
и моделирование систем NB-IoT. Стохастические модели учитывают случайные факторы, обе-
спечивая точное моделирование процессов передачи данных и обслуживания. Одним из клю-
чевых аспектов является выбор подходящего протокола и оптимизация процессов передачи 
данных, что существенно влияет на работоспособность IoT-сетей7.

Системы массового обслуживания являются эффективным инструментом для моделиро-
вания канала связи в IoT-сетях. Они позволяют аналитически моделировать и оптимизировать 
процессы передачи данных, улучшая их качество обслуживания и используя для моделирова-
ния различных аспектов, а также для оценки характеристик канала связи в IoT-сетях.

Одним из примеров применения СМО для оценки характеристик канала связи являет-
ся моделирование мультиплексирования разноприоритетных сообщений. Системы массово-
го обслуживания позволяют распределять каналы передачи за потоками данных с разными 
приоритетами, что важно для обеспечения успешной работы IoT-сетей. Кроме того, СМО 
могут использоваться для расчета характеристик линий связи информационно-управляющих 
систем.

Выбор варианта организации системы массового обслуживания, обслуживающей неод-
нородные заявки в зависимости от стоимости содержания каналов также является важным 
аспектом использования СМО для оценки характеристик канала связи в IoT-сетях. Они позво-
ляют выбирать оптимальную организацию обслуживания в зависимости от стоимости содер-
жания каналов и также могут использоваться для моделирования различных типов каналов 

6  Ограничение пропускной способности: что это такое и как оно влияет на работу сетей. URL: https://
obzorposudy.ru/polezno/ogranicenie-propusknoi-sposobnosti-ponyatie-i-primery (дата обращения: 19.02.24).  

7  Сравнительный анализ стандартов связи для сетей IoT / Хабр. URL: https://habr.com/ru/companies/msw/
articles/720518/ (дата обращения: 19.02.24).
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передачи данных в IoT-сетях, таких как беспроводные каналы связи, кабельные каналы связи 
и другие8,9.

Характеристики канала связи в IoT

Задержки в передаче данных влияют на производительность IoT. Они могут привести 
к сбоям в критически важных функциях, требующих реального времени. Перегрузка сети, рас-
стояние и обработка данных влияют на задержки [5]. Важно поддерживать задержки для обе-
спечения качества обслуживания.

Технические задержки связаны с ограничениями инфраструктуры, пропускной способ-
ностью и временем передачи данных. Временные задержки происходят из обработки данных 
на устройствах, включая сервера и конечные устройства10. Оптимизация обработки данных 
и производительности сетей сокращает временные задержки.

Расстояние между устройствами, скорость передачи данных, количество устройств в сети 
и технические характеристики сети – ключевые факторы, влияющие на задержку передачи 
данных. Большие расстояния и низкая скорость увеличивают временные задержки. Увеличе-
ние числа устройств может вызвать узкие места и конфликты, приводя к задержкам. Техниче-
ские параметры сети, такие как пропускная способность и качество соединения, также влияют 
на скорость и надежность передачи данных.

Оценка и оптимизация пропускной способности в IoT критичны для эффективной пе-
редачи данных. NB-IoT, обладающий низкой скоростью передачи, подходит для устройств 
с ограниченной мощностью и долгим сроком службы батареи, характерен для стационарных 
устройств с небольшим объемом данных.

Для улучшения оценки канала в NB-IoT исследователи предложили методы, включая пе-
рекрывающийся полосами SVD LMMSE, чтобы повысить точность и уменьшить сложность 
оценки канала.

Для повышения пропускной способности в сетях IoT применяют различные методы. На-
пример, расширение пропускной способности NB-IoT позволяет использовать внутридиапа-
зонное соединение, даже если ширина канала составляет всего 200 кГц [6].

Также важно использовать многопередатчиковые системы, которые увеличивают доступ-
ную пропускную способность. Для балансировки нагрузки и увеличения пропускной способ-
ности подключенных устройств целесообразно использовать сети IoT без ячеек [7].

Потеря пакетов – это ситуация, когда данные не достигают получателя из-за различных 
причин. В IoT-сетях проблемы с потерей пакетов возникают из-за перегрузки сети, слабого 
сигнала, помех, системного шума, несовершенных настроек и старого оборудования [8].

Беспроводные сети, особенно Wi-Fi, более подвержены потере пакетов, чем проводные 
соединения. Для улучшения производительности и надежности сети IoT важно анализировать 
и исправлять эти причины [9].

Увеличение пропускной способности, глубокая инспекция пакетов и обновление ПО и обо-
рудования помогают предотвратить потерю пакетов. Использование проводных соединений, 
мониторинг производительности и оптимизация MTU и буфера на маршрутизаторе снижают 
вероятность потерь. VPN и замена неисправного оборудования также важны для надежности 
сети.

8  Системы тестирования сетей 5G. URL: https://2test.ru/news/publikatsii/sistemy-testirovaniya-setey-5g/ (дата об-
ращения: 19.02.24).

9  Погружение в мир AI: курсы, проекты, советы. URL: https://aicomb.ru/primenenie-ii-v-povsednevnoj-zhizni/
intellektualnye_sistemy_v_telekommunikatsijah-_uluchshenie_kachestva_svjazi_i_optimizatsija_setej/ (дата обращения: 
19.02.24).

10  What is Packet Loss. URL: https://www.fortinet.com/it/resources/cyberglossary/what-is-packet-loss (дата обраще-
ния: 19.02.2024).
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Теоретические модели и анализ

Существует разнообразие моделей систем массового обслуживания, применяемых для из-
учения и улучшения работы систем.

1. Модель M/M/1:
• M означает экспоненциальный (пуассоновский) поток клиентов;
• M означает экспоненциальное время обслуживания;
• 1 означает одно обслуживающее устройство.

Эта модель описывает систему, где поступают клиенты в соответствии с экспоненциаль-
ным распределением (M), время обслуживания также подчиняется экспоненциальному рас-
пределению (M), и имеется только один сервер. Она широко применяется для анализа произ-
водительности систем, где не существует ограничений на длину очереди и заявки поступают 
в соответствии с процессом Пуассона.

2. Модель M/M/c:
• M означает экспоненциальный поток клиентов;
• M означает экспоненциальное время обслуживания;
• c означает число параллельных обслуживающих устройств.

Эта модель является расширением предыдущей модели и включает несколько параллель-
ных серверов. Применяется в случаях, когда есть несколько серверов, которые могут одно-
временно обслуживать клиентов. Оптимизация производительности системы в этой модели 
происходит путем выбора оптимального количества обслуживающих устройств.

3. Модель M/G/1:
• M означает экспоненциальный поток клиентов;
• G означает произвольное (общее) время обслуживания;
• 1 означает одно обслуживающее устройство.

Эта модель представляет собой расширение модели M/M/1, где время обработки заявок 
уже необязательно подчиняется экспоненциальному распределению, а может быть произволь-
ным (обозначается как G). Это делает модель более гибкой при анализе реальных сценариев, 
где время обработки может варьироваться в зависимости от различных факторов.

4. Модель M/G/c:
• M означает экспоненциальный поток клиентов;
• G означает произвольное время обслуживания;
• c означает число параллельных обслуживающих устройств.

Аналогично модели M/G/1, здесь учитывается возможность произвольного времени об-
работки заявок, а также присутствует несколько параллельно работающих обслуживающих 
устройств. Оптимальное количество устройств подбирается для максимизации производи-
тельности системы, учитывая различные характеристики времени обработки и потребности 
в обслуживании.

Каждая из этих моделей систем массового обслуживания предоставляет математический 
инструментарий для анализа и оптимизации систем массового обслуживания с различными 
характеристиками поступления и обработки заявок11.

При оценке эффективности систем массового обслуживания (СМО) важно учитывать не-
сколько ключевых показателей.

1. Среднее время пребывания заявки в СМО: показывает время, проведенное заявкой 
в системе до обслуживания.

2. Вероятность обслуживания заявки: определяет вероятность успешного обслуживания 
заявки.

11  Модель системы массового обслуживания: основные принципы и применение в реальной жизни. URL: 
https://nauchniestati.ru/spravka/model-sistemy-massovogo-obsluzhivaniya/ (дата обращения: 19.02.24).
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3. Среднее занятое количество каналов: низкое значение может указывать на неэффектив-
ное использование ресурсов.

4. Среднее количество занятых мест в очереди: высокое число может привести к отказам.
Анализируя ключевые параметры работы систем массового обслуживания в моделях 

M/M/1, M/M/c, M/G/1 и M/G/c, можно выделить следующие характеристики (табл. 1).

Таблица 1

Анализ работы систем массового обслуживания 
в моделях M/M/1, M/M/c, M/G/1 и M/G/c

Table 1

Analysis of the operation of queuing systems 
in the models M/M/1, M/M/c, M/G/1 and M/G/c

Параметр M/M/1 M/M/c M/G/1 M/G/c
Среднее время 
пребывания 
заявки в СМО

Низкое Зависит от (с) Разнообразие 
во времени 
обслуживания 
может привести 
к изменчивости 
времени пребы-
вания заявки в 
системе

Зависит от (с)

Вероятность 
обслуживания 
заявки

Постоянная, не 
зависит от (c)

Зависит от (с) Гибкая, учиты-
вает различные 
распределения 
времени обслу-
живания

Пропорциональ-
ная (c)

Среднее заня-
тое количество 
каналов

1 C Гибкое C 

Среднее коли-
чество занятых 
мест в очереди

Заявки мгновен-
но обслужива-
ются

Зависит от 
интенсивности 
поступления зая-
вок и количества 
обслуживающих 
устройств

Может меняться 
в зависимости от 
распределения

Значение зависит 
от интенсивно-
сти поступления 
заявок, количе-
ства обслужива-
ющих устройств 
и характеристик 
распределения 
времени обслу-
живания

Анализ параметров позволяет понять, как различные модели влияют на время пребывания 
заявок, вероятность их обслуживания, использование каналов связи и эффективность управле-
ния очередями. Выбор оптимальной модели зависит от конкретных требований системы и ба-
ланса между ресурсами и производительностью. Важно понимать, какие параметры влияют 
на эффективность таких каналов.

1. Пропускная способность канала: определяет объем данных, передаваемых за единицу 
времени.
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2. Задержка передачи данных: время от источника к приемнику. Минимизация повышает 
отзывчивость и скорость передачи.

3. Джиттер: изменение задержки передачи данных.
4. Пропускная способность очереди: максимальный объем данных в очереди.
5. Ошибки передачи данных: могут снизить производительность и вызывать повторную 

передачу. 
6. Протокол передачи данных: выбор протокола влияет на скорость, надежность и ста-

бильность связи12.
В табл. 2 приведен анализ параметров разных моделей систем массового обслуживания.

Таблица 2
Анализ параметров разных моделей систем массового обслуживания

Table 1
Analysis of parameters of diff erent models of queuing systems

Параметр M/M/1 M/M/c M/G/1 M/G/c
Пропускная спо-
собность канала

Одна единица 
(примерно 
1 Gbps)

В зависимости 
от (с)

Гибкая Пропорциональ-
но (c)

Задержка переда-
чи данных

Низкая Варьируется в 
зависимости от 
(с)

Может варьи-
роваться из-за 
неоднородности 
времени обслу-
живания

Варьируется в 
зависимости от 
(с)

Джиттер Низкий Варьируется от 
модели к модели

Может прояв-
ляться в неодно-
родности време-
ни ожидания и 
обработки заявок

Варьируется от 
модели к модели

Пропускная 
способность 
очереди

Обслуживает-
ся только одна 
заявка за раз и 
не возникает 
очереди

Пропускная 
способность 
очереди обыч-
но не является 
определяющим 
параметром

Может быть 
ограничена вре-
менем обработки 
одной заявки и 
интенсивностью 
поступления 
новых заявок

Зависима от 
количества (с), 
характеристик 
времени обра-
ботки заявок и 
наличия ограни-
чений на длину 
очереди

Ошибка переда-
чи данных

Заявки обслужи-
ваются мгновен-
но без очереди, 
вероятность 
возникновения 
ошибок передачи 
данных низкая

При увеличении 
числа устройств 
в системе может 
уменьшаться 
вероятность 
ошибок из-за 
распределения 
нагрузки

При возможном 
изменчивом 
времени обслу-
живания заявок 
возможно уве-
личение вероят-
ности ошибок 
передачи данных

Может изменять-
ся в зависимости 
от (с) и характе-
ристик времени 
обработки заявок

Тип используе-
мого протокола

В основном TCP Использование 
различных про-
токолов 
в зависимости 
от специфики 
обслуживаемых 
устройств и по-
требностей сети

Использование 
различных про-
токолов 
в зависимости 
от конкретных 
условий, требо-
ваний системы 
и возможностей 
оборудования

Варьируется 
в зависимости 
от числа об-
служиваемых 
устройств и тре-
бований конкрет-
ной ситуации

12  Компьютерное моделирование. СМО. URL: https://ami.nstu.ru/~gultyaeva/cm/materials/lec1_cm.pdf/ (дата об-
ращения: 19.02.24).
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Анализируя эти параметры, можно определить различия между моделями систем массо-
вого обслуживания в контексте различных параметров, которые влияют на их эффективность 
и производительность [10; 11].

Увеличение числа каналов в системе массового обслуживания улучшает производитель-
ность и обработку заявок, снижая время ожидания и повышая пропускную способность. 
Равномерное распределение нагрузки между каналами через оптимизацию позволяет эффек-
тивнее использовать ресурсы и предотвращать перегрузки. Оптимальная стратегия должна 
сбалансировать эффективность обработки и удовлетворенность клиентов [12].

Применение и перспективы

Рассмотрим прогнозирование дальнейшего развития IoT-сетей на основе исследования, 
проведенного крупнейшим российским оператором связи МТС: к концу 2025 г. около 25 % 
всех IoT-устройств в России будут подключены через eSIM. Прогнозируются среднегодовые 
темпы роста рынка IoT в России на уровне 12 % после спада в текущем году. К 2026 г. ры-
нок может достичь объема в 208,5 млрд рублей. Отрасли энергетики, ЖКХ, недвижимости 
и транспорта останутся в лидирующей позиции по внедрению IoT. К 2025 г. общее количество 
интеллектуальных счетчиков коммунальных ресурсов в России увеличится до 39 млн. Прогно-
зируется утроение количества «умных» колонок и почти пятикратный рост устройств умного 
дома к 2025 г.13

Прогнозы показывают ожидаемое развитие сферы IoT в различных частях мира и раскры-
вают стратегические намерения региональных лидеров в области инноваций и цифровизации.

В США: по прогнозам IDC, к 2023 году глобальный рынок IoT вырастет до 1,1 трилли-
она долларов, где США будут лидировать по объему IoT-инвестиций. В Китае: Counterpoint 
Research ожидает, что к 2025 г. Китай станет крупнейшим рынком IoT смарт-устройств в мире. 
В Европейском союзе: Евросоюз планирует инвестировать более €20 млрд в развитие IoT 
к 2027 г., что приведет к значительному расширению IoT-сетей в странах ЕС.

Анализ прогнозов указывает на активное развитие IoT-сетей как в России, так и в других 
странах мира. Увеличение числа подключенных устройств, расширение инфраструктуры и ин-
вестиции в инновации говорят о перспективности этой отрасли в будущем.

Заключение

Применение теории очередей к каналам связи в сетях IoT является перспективной обла-
стью исследований, которая может помочь решить ряд актуальных проблем. Быстрый рост 
устройств IoT приводит к увеличению сетевой нагрузки, что может приводить к задержкам, 
потере пакетов и снижению надежности сети. Система массового обслуживания может быть 
использована для анализа поведения этих сетей и разработки более эффективных протоколов 
связи, которые могут помочь уменьшить эти проблемы. Некоторые из последних технологиче-
ских трендов, применяемых в исследовании каналов связи:

1) исследование с использованием 5G-технологий;
2) использование искусственного интеллекта (AI) в анализе каналов связи;
3) исследование ультраширокополосных (UWB) технологий;
4) применение программно-определяемых сетей (SDN) и сетей функций (NFV).
Однако другая ключевая проблема в сетях IoT заключается в обеспечении справедливости 

и качества обслуживания (QoS) для разных типов трафика. Например, приложения, которым 

13  Тренды IoT: что ждет интернет вещей в ближайшие годы. URL: https://vc.ru/mts/456729-trendy-iot-chto-zhdet-
internet-veshchey-v-blizhayshie-gody/ (дата обращения: 19.02.24).
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нужно быстро передавать данные почти сразу, например видео- или голосовые звонки, тре-
буют короткой задержки и высокой скорости передачи данных. Но, напротив, приложениям, 
работающим с данными, передаваемыми не сразу, например отправка файлов или электрон-
ных писем, время не так критично. Система массового обслуживания может быть использо-
вана для разработки алгоритмов планирования, которые приоритизируют разные типы трафи-
ка на основе их требований QoS, обеспечивая доступность необходимых ресурсов для всех 
устройств и приложений.

Наконец, использование алгоритмов машинного обучения в сетях IoT может приводить 
к увеличению вычислительной сложности и требованиям к ресурсам. Система массового об-
служивания может быть использована для анализа производительности этих алгоритмов и раз-
работки более эффективных стратегий распределения ресурсов, которые могут помочь умень-
шить энергопотребление и улучшить производительность сети.

В целом применение системы массового обслуживания к каналам связи в сетях IoT может 
помочь решить ряд ключевых проблем, включая сетевую нагрузку, обеспечение QoS и рас-
пределение ресурсов. Используя принципы системы массового обслуживания, исследователи 
могут разработать более эффективные протоколы связи, алгоритмы планирования и стратегии 
распределения ресурсов, которые могут помочь улучшить производительность и надежность 
сетей IoT.
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Аннотация
В статье приводятся результаты численных экспериме нтов с модельными данными по оценке приземной кон-
центрации метана на всей территории Земли. Имитация данных наблюдений для модельных экспериментов 
производилась по прогнозам модели переноса и диффузии MOZART-4. Приземная концентрация является зна-
чением, задаваемым на нижней границе модели. Ее изменение по времени характеризует эмиссию метана с по-
верхности Земли. Численные эксперименты с модельными данным проведены как с имитацией сети наземных 
измерений, так и с имитацией спутниковых наблюдений. Алгоритм поиска оценки приземной концентрации 
основан на использовании ансамблевого фильтра Калмана. Показано, что разработанный алгоритм позволяет 
оценивать значения приземной концентрации метана по данным наблюдений. Точность оценки зависит от рас-
пределения в пространстве и времени используемых данных измерений.
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Abstract 
The article presents the results of numerical experiments using model data to estimate ground-level methane concen-
trations using the MOZART-4 model. Various approaches to integrating observational data and their application to 
various scientifi c and practical applications are discussed, including monitoring and analysis of methane sources, both 
anthropogenic and natural. These results illustrates the practical use of data assimilation to collect statistical data on the 
dynamics of emissions activity in specifi c subregions, which can be useful for estimating activity levels and processing 
large data sets to identify the most interesting and potentially promising areas for obtaining more detailed data analysis. 
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Введение

Актуальность научных исследований в области мониторинга парниковых газов неоспори-
ма. Метан является одним из основных парниковых газов и играет ключевую роль в глобаль-
ном потеплении и изменении климата. Его влияние на окружающую среду, как в атмосфере, 
так и на поверхности Земли, является предметом широкого научного интереса и обсуждений. 
Одним из современных методов, активно применяемых в области моделирования процессов 
в окружающей среде, является метод обратного моделирования. Методы обратного моделиро-
вания представляют собой совместное использование данных наблюдений и математической 
модели для получения оценки заданных величин. Усвоение данных представляет собой част-
ный случай обратного моделирования, который включает последовательное получение оценок 
по времени на основе данных наблюдений [1].

Существуют два основных подхода к решению задачи усвоения данных: вариационный 
и динамико-стохастический. Вариационные методы базируются на поиске минимума функ-
ционала, описывающего отклонение модельного решения и данных измерений в заданной ме-
трике [2; 3]. Динамико-стохастический подход основан на применении теории оценивания, 
в частности, фильтра Калмана. Реализация алгоритмов усвоения данных, основанных на филь-
тре Калмана, в задачах моделирования окружающей среды является сложной вычислительной 
задачей из-за высокой размерности используемых в алгоритме векторов и матрицам. По этой 
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причине в настоящее время используются ансамблевые методы, такие как ансамблевый фильтр 
Калмана и ансамблевое сглаживание Калмана [4–12]. Использование данных спутникового на-
блюдения в системах усвоения данных обеспечивает широкий географический охват и непре-
рывный мониторинг состояния окружающей среды, в то время как результаты расчета моделей 
позволяют учитывать сложные физические и химические процессы, происходящие в атмосфе-
ре [13; 14]. Комбинируя эти источники информации, можно достичь получения оптимальной 
оценки концентраций парникового газа.

Современные методы оценки концентрации и эмиссии парниковых газов используют дан-
ные наблюдений, включая спутниковые, с высоким разрешением [15]. Эти методы основаны 
на усвоении данных и обратном моделировании. Однако такие методы требуют значительных 
вычислительных ресурсов, альтернативным подходом является использование ансамблевых 
методов, таких как ансамблевый фильтр Калмана и ансамблевое сглаживание Калмана [4–12; 
16]. Эти методы являются технически более простыми в реализации и могут быть применены 
последовательно по времени. Большое количество работ посвящено оценке эмиссии парнико-
вых газов на основе ансамблевого фильтра Калмана. Отметим работу [16], в которой приводят-
ся результаты численных экспериментов с модельными данными по оценке эмиссии метана, 
при этом применяется алгоритм ансамблевого фильтра Калмана LETKF.

В настоящей работе представлены результаты численных экспериментов с модельными 
данными по оценке приземной концентрации метана c использованием транспортной хими-
ческой модели MOZART-4 [4–7; 11–14]. Приземная концентрация метана является нижним 
граничным условием модели и ее изменчивость по времени характеризует динамику эмиссии 
метана с поверхности Земли. В работе используется алгоритм ансамблевого фильтра Калма-
на LETKF [16]. Описана реализация алгоритма для оценки приземной концентрации метана 
на поверхности Земного шара. Приводятся результаты численных экспериментов с модель-
ными данными, при этом рассматриваются различные варианты задания модельных данных. 
Численные эксперименты с модельными данными являются важным этапом при разработке 
системы усвоения данных, они позволяют оценить эффективность системы усвоения данных 
и возможность оценивать требуемый параметр с заданной точностью.

Алгоритм ансамблевого фильтра Калдмана

В данной работе применяется динамико-стохастический подход к задаче усвоения дан-
ных, который основан на использовании ансамблевого фильтра Калмана [17]. Ниже приво-
дится описание используемого в численных экспериментах алгоритма ансамблевого фильтра 
Калмана LETKF.

Алгоритм усвоения данных применяется для оценки приземной концентрации метана 
и состоит из шага прогноза и шага анализа. Шаг анализа в общем случае имеет вид [4–7; 11; 
12; 17]:

 0[ ( )]a f k f
k k k kx x K y H x   .

В этих формулах k – номер шага по времени, Кk – весовая матрица шага анализа, 0
ky  – вектор 

данных наблюдений, f
kx , a

kx  – значения, полученные на шаге прогноза и анализа, соответ-
ственно, H – оператор наблюдений:

 0 0( )k k k
ty H x   ,

где k
tx  – «истинное» значение оцениваемой величины, 0

k  – случайная ошибка наблюдений с 
нулевым математическим ожиданием и ковариационной матрицей R.
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Считается, что на шаге прогноза оцениваемая переменная не меняется. Оценка произво-
дится для средних в заданном временном интервале значений. Отметим, что измеряемой пе-
ременной является концентрация метана на заданных уровнях по высоте. Для использования 
данных из большого временного интервала в оператор наблюдений включена модель перено-
са-диффузии.

В алгоритме LETKF на шаге анализа выполняется поиск оценки только для среднего по ан-
самблю значения, после чего вычисляется ансамбль значений анализов. Ниже представлены 
формулы, описывающие этап анализа алгоритма LETKF, для заданного момента времени k:

 1
0( ) [ ( )]  f f fa a T k k

k k fk k kx x Dx P HDx R y h x ,

 1 1[( 1) ( ) ]    f fa T
kk kP N I HDx R HDx ,

где I – единичная матрица, N – размерность ансамбля, f
kDx  – ансамбль ошибок прогноза, нор-

мированных на N 1  , H – линеаризованный оператор наблюдений [16].

В рассматриваемом алгоритме для вычисления оценки производится прогноз по модели 
переноса-диффузии N элементов ансамбля прогнозов по заданному возмущению приземной 
концентрации. По ансамблю прогнозов вычисляется соответствующий ансамбль ошибок про-
гноза и оценка искомой величины.

В проводимых численных экспериментах с использованием данного алгоритма необходи-
мо вводить контрольные механизмы для обеспечения стабильности и эффективности работы. 
С этой целью на этапе расчетов проводилась оценка следа ковариационной матрицы, и при не-
соответствии с установленным порогом применялся механизм коррекции (infl ation factor). Этот 
механизм представляет собой процесс, при котором ковариационная матрица ошибок умножа-
ется на определенный коэффициент (в данном случае 1.1) до тех пор, пока матрица не будет 
удовлетворять требуемым критериям [16].

Организация численных экспериментов с модельными данными

Для численных экспериментов с модельными данными использовалась глобальная модель 
MOZART-4 [11–14]. В качестве реального («истинного») состояния системы были использо-
ваны данные о расчетах концентраций газов за 2016 г. Численное моделирование проводилось 
для всего Земного шара с использованием сетки модели с разрешением 2,8 градуса (стандарт-
ная сетка T-42).

Численные эксперименты с модельными данными являются общепринятой практикой 
и применяются для отладки системы усвоения данных и оценки ее эффективности. При этом 
задается «истинное» значение оцениваемых и моделируемых величин. Модельные данные по-
лучаются путем добавления к «истинному» значению случайных возмущений с нормальным 
распределением (с нулевым математическим ожиданием и заданной дисперсией), которые мо-
делируют ошибки наблюдений в реальных данных. Для вычисления прогноза значение кон-
центрации в приземном слое увеличивалось равномерно во всей поверхности Земного шара. 
Важно отметить, что как ошибка наблюдений, так и введенная погрешность концентрации 
метана в модельных экспериментах были выбраны и настроены таким образом, чтобы соот-
ветствовать смыслу физических аналогов в экспериментах с реальными данными.

В статье представлен численный эксперимент с модельными данными для процедуры 
усвоения данных. Процедура усвоения данных основана на алгоритме LETKF и работает 
циклично. Цикл начинается с расчета по модели на 7 дней, далее находится оценка призем-
ной концентрации метана для средних значений по ансамблю за недельный период (7 дней). 
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Эта оценка усредняется для подобластей. Важно отметить, что алгоритм усвоения облада-
ет свойством локальности, что позволяет ускорить вычисления и проводить их параллельно 
для каждой точки сетки. Усреднение для подобластей помогает сгладить случайные ошибки 
в наблюдениях, а также выявить динамику активности подобластей за длительный период, 
облегчая анализ больших объемов данных. Перед следующим циклом моделирования значе-
ния приземной концентрации метана обновляются, используя полученную оценку. Процесс 
моделирования продолжался циклично, с обновлением данных раз в неделю на протяжении 
всего 2016 г. Это позволило учесть долгосрочные тенденции в выделении метана и его влияние 
на распределении роста концентрации по всему Земному шару. Для оценки достоверности по-
лученных результатов вычислялась норма отклонения оценки от принятого за реальное («ис-
тинное») состояния системы значения.

Также стоит подчеркнуть следующее.
•  Выбор временного интервала в одну неделю для оценки приземной концентрации ме-

тана обусловлен необходимостью получения усредненных данных на достаточно корот-
кий промежуток времени. Этот подход позволяет более точно оценивать динамику кон-
центрации метана на поверхности Земли.

•  Для обеспечения точности и надежности оценок приземной концентрации метана по-
верхность Земли была разбита на подобласти. Это позволило учесть различия в динами-
ке и характеристиках регионов, а также сгладить возможные случайные ошибки и сбои 
в данных.

•  Учитывая, что система усвоения данных настроена на оценку концентрации метана 
на нижней границе атмосферы, начальные значения концентрации метана для каждой 
подобласти были включены в анализ. Это обеспечило учет климатических особенностей 
и предварительную оценку концентрации метана в рассматриваемых регионах.

•  Шаг анализа включал проведение экспериментов как для наблюдений, заданных в сетке 
модели, так и в сетке спутниковых наблюдений. Модельные данные наблюдений были 
интерполированы в узлы сетки, соответствующие спутниковым наблюдениям, для оцен-
ки влияния интерполяции на точность результатов. Это позволило оценить эффектив-
ность использования различных методов анализа и их влияние на конечные результаты.

•  Применение локального алгоритма оценки позволило получать независимые оценки 
концентрации метана для каждого узла сетки модели.

Результаты численных экспериментов с модельными данными

С разработанным алгоритмом усвоения данных были проведены численные эксперимен-
ты с модельными данными. В первой серии экспериментов считалось, что модельные данные 
есть во всех узлах сетки модели на первом уровне по высоте каждые 6 часов.

На рис. 1 представлены результаты численных экспериментов с модельными данными. 
Горизонтальная ось отображает циклы усвоения данных, где каждый цикл соответствует од-
ной неделе в течение года, что составляет 48 циклов усвоения за 2016 год. По вертикальной 
оси отмечается размер среднеквадратической ошибки получаемой оценки. Под среднеквадра-
тической ошибкой понимается норма отклонения приземной концентрации после процедуры 
усвоения от «истинного» значения. Оранжевый график изображает введенную погрешность. 
Синий график соответствует результатам эксперимента, в котором происходит усвоение дан-
ных только на нижнем уровне модели, что соответствует симуляции усвоению данных наблю-
дений, доступных из сети наземных измерений. Оранжевый график представляет результаты 
эксперимента, в котором усваиваются данные наблюдений, заданных для вертикального про-
филя, аналогично данным, получаемым со спутника. Следует отметить, что второй вариант 
эксперимента имитирует усвоение данных наблюдений в каждой точке сетки и в каждый мо-
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мент моделирования, однако в реальности такие наблюдения поступают в ограниченном объ-
еме и количестве.

Рис. 1. Среднеквадратическая ошибка оценки приземной концентрации метана
Fig. 1. Root Mean Square Error in Estimating Surface Methane Concentrations

При введенной погрешности в размере 30–40 ppb получаемая среднеквадратическая 
ошибка оценки приземной концентрации метана меньше вносимой погрешности, что является 
достаточно хорошим показателем проведенного эксперимента. Отметим также, что в экспе-
риментах с реальными данными достичь таких результатов невозможно, так как присутству-
ет этап интерполяции данных, данные наблюдений доступны не в каждый момент времени 
и не в каждой точке сетки модели и т. д.

Рис. 2. Масштаб подобласти, покрываемой спутниковыми наблюдениями AIRS 
за окно усвоения (9 ч)

Fig. 2. Scale of subregion covered by AIRS satellite observations during the assimilation 
window (9 h)
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Во второй серии экспериментов рассматривалось распределение данных в пространстве 
и времени, характерное для спутниковых данных AIRS [18; 19]. На рис. 2 представлен раз-
мер области, охватываемой спутниковыми измерениями, доступными для усвоения данных 
каждые 6 ч. В рамках алгоритма усвоения используется временной интервал (окно усвоения), 
в пределах которого используются данные наблюдений. В проведенных экспериментах окно 
усвоения составляет 9 ч, что означает, что данные наблюдений, полученные за 4,5 ч до и 4,5 ч 
после момента моделирования, учитывались при оценке. Рисунок иллюстрирует только мас-
штаб (а не расположение) области, в которой можно получить оценки нижних границ концен-
трации метана с использованием спутниковых данных, каждые 6 ч. Каждые 6 ч подобласть, 
имеющая данные для усвоения, меняет свое положение, но размер остается примерно одина-
ковыми для каждого момента усвоения.

На рис. 3 представлены результаты численных экспериментов с использованием модель-
ных данных, адаптированных под ошибки и ограничения, характерные для спутниковых дан-
ных AIRS. В случае сбоя измерительного инструмента или отсутствия данных AIRS на шаге 
анализа в определенной точке процесс поиска оценки приземной концентрации метана в этой 
точке не проводится. Вместо этого значение оценки, полученное на предыдущем временном 
шаге, остается неизменным и используется как текущая оценка для следующего шага по вре-
мени.

На рисунке приводится относительная ошибка (в процентах) оценок, найденных с 3-й 
по 48-ю неделю 2016 г. для каждой подобласти.

Рис. 3. Результаты модельных экспериментов с использованием модельных данных, адаптированных 
под характеристики спутниковых данных AIRS: средний процент ошибки оценки, 

получаемой с 3-й по 48-ю неделю 2016 г. по подобластям
Fig. 3. Results of model experiments using model data adapted to the characteristics of AIRS satellite data: 

average percentage of estimation error obtained from weeks 3 to 48 of 2016 by subarea

Как видно из рисунка, точность восстановления приземной концентрации зависит от реги-
она. Это связано с тем, что спутник с измерительными приборами ориентирован по движению 
вдоль экватора, чем дальше от него область измерения, тем менее плотными становятся дан-
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ные, получаемые со спутника. Также имеет место нерегулярность их поступления – данные 
для каждой подобласти поступают с интервалом примерно в 12 ч. Кроме того, на получаемые 
значения оказывают влияние наличие облаков и атмосферных аэрозолей, что может приводить 
к искажению данных.

На рис. 4 представлено поведение среднеквадратической ошибки получаемой оценки 
в результатах модельных экспериментов с учетом различных факторов, влияющих на условия 
эксперимента, проводимого с реальными данными наблюдений AIRS. Это включает эпизодич-
ность поступления данных наблюдений AIRS, использование окна усвоения, наличие ошибок 
и другие аспекты. Также для сравнения на графике изображена введенная погрешность значе-
ний приземной концентрации. На рисунке приведены средние по всем подобластям на поверх-
ности Земли значения, а также отдельно для подобласти «Сибирь» (50 градусов – 60 градусов 
с. ш., 80 градусов – 90 градусов в. д.).

Следует отметить, что на графике среднеквадратической ошибки оценки можно наблюдать 
ступенчатый характер улучшения получаемых оценок. Это указывает на постепенное сниже-
ние ошибки в процессе анализа данных и свидетельствует о том, что процедура усвоения дан-
ных, использующая модельные данные с учетом всех факторов, позволяет достичь достаточно 
высокой точности оценки приземной концентрации метана в атмосфере.

Рис. 4. График среднеквадратической ошибки оценки, получаемой 
при использовании имитации спутниковых данных AIRS

Fig. 4. Graph of the root mean square error of the estimate obtained using simulated AIRS satellite data

Таким образом, результаты численных экспериментов с модельными данными позволяют 
сделать вывод о возможности получения оценки приземной концентрации в процедуре усво-
ения данных с хорошей точностью. Отметим, что при проведении численных эксперимен-
тов с реальными данными полученная оценка приземной концентрации будет являться базой 
для оценки динамики потоков метана с поверхности Земли.
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Заключение

В работе представлены результаты численных экспериментов с модельными данны-
ми по оценке приземной концентрации метана с использованием алгоритма ансамблевого 
фильтра Калмана. В алгоритме использовалась глобальная транспортная химическая модель 
MOZART-4. При моделировании данных наблюдений рассматривались различные сценарии 
их пространственно-временного распределения.

Из результатов проведенных экспериментов можно сделать вывод о том, что полученные 
оценки приземной концентрации метана достаточно точны и находятся в пределах заданной 
погрешности. Эти результаты говорят о возможности использования данного подхода для даль-
нейшей оценки эмиссии метана. Важно отметить, что анализ и оценка приземной концентра-
ции метана являются ключевыми этапами для понимания процессов эмиссии парникового газа 
и разработки соответствующих стратегий уменьшения его выбросов.
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