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Аннотация
В статье рассматривается библиотека IntvalPy, реализующая интервальные вычисления на языке Python. В 
отличие от других существующих интервальных библиотек IntvalPy предоставляет возможность работы как 
с классической интервальной арифметикой, так и с полной интервальной арифметикой Каухера. Кроме того, 
библиотека была разработана с учетом стандарта IEEE 1788–2015 на интервальные вычисления на ЭВМ, что 
гарантирует высокую точность результатов, а также совместимость с другими программными продуктами. 
Верхнеуровневая функциональность библиотеки IntvalPy реализует новейшие методы для распознавания и оце-
нивания множеств решений интервальных линейных систем уравнений, вычисления их формальных решений, 
а также визуализации множеств решений интервальных уравнений и систем уравнений. В качестве примера 
приложения библиотеки была решена практически важная задача оценивания параметров электрохимического 
процесса формирования рыхлых осадков порошков металла. Кроме того, были проведены численные и каче-
ственные сравнения с другими интервальными библиотеками для демонстрации функциональных возможно-
стей и оптимальности реализованных интервальных классов.

Ключевые слова
интервальный анализ, библиотека интервальных вычислений, Python, неточные данные, интервальные системы 
уравнений, визуализация
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Abstract
The article presents the IntvalPy library which implements interval computations in Python. Unlike other existing in-
terval libraries, IntvalPy allows one to work with both classical interval arithmetic and complete Kaucher interval arith-
metic. In addition, the library was developed taking into account the IEEE 1788-2015 standard for interval arithmetic 
on digital computers, which guarantees high accuracy of the results and compatibility with the other existing software 
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products. The top-level functionality of the IntvalPy library implements state-of-the-art methods for recognizing and es-
timating solution sets for interval linear systems of equations, computing their formal solutions, and visualizing solution 
sets for interval equations and systems of equations. As an example of the library application, we solve the practically 
important problem of estimating the parameters of the electrochemical process of the formation of loose metal powder 
precipitates. Additionally, numerical computation was carried out, as well as qualitative comparisons with other interval 
libraries, in order to demonstrate the functionality and optimality of implemented interval classes.
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interval analysis, interval computing library, Python, inaccurate data, interval systems of equations, visualization
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Введение

Настоящая работа посвящена созданию библиотеки программ на языке Python, реализую-
щей интервальные вычисления и численные методы интервального анализа для решения ряда 
стандартных математических задач. Это современные методы для определения существования 
решений как квадратных, так и переопределенных интервальных систем линейных алгебра-
ических уравнений, вычисление внешних и внутренних оценок множеств решений, а также 
визуализации множеств решений интервальных уравнений и систем уравнений.

Перед нами стояла задача реализовать на популярном алгоритмическом языке развитый 
инструментарий современного интервального анализа, главным образом касающийся интер-
вальных систем линейных алгебраических уравнений и родственных к ним постановок.

Мотивацией для данной работы послужил также тот факт, что в языке Python отсутству-
ют хорошо развитые и известные интервальные библиотеки, в которых реализована подобная 
функциональность. Последняя созданная библиотека, в которой реализованы интервальные 
методы, уже не поддерживается ее разработчиками.

Кроме того, среди большого количества программных модулей, реализованных к настоя-
щему моменту для Python, отсутствуют высокоуровневые интервальные средства, необходи-
мые для решения таких практически важных задач, как распознавание разрешимости интер-
вальных систем уравнений, оценивание и визуализация их множеств решений и т. п. Кроме 
того, нет хороших продуктов для визуализации множеств решений линейных неравенств 

 для случаев двух и трех переменных. В силу известных результатов такая функцио-
нальность позволила бы реализовать визуализацию множества решений для интервальных ли-
нейных уравнений. Другой ключевой мотивацией нашей работы было то, что в большинстве 
созданных интервальных библиотек для Python отсутствует возможность работать в интер-
вальных арифметиках, отличных от классической. Но классическая интервальная арифметика 
не имеет обратных элементов относительно основных арифметических операций и у нее пло-
хие порядковые свойства. Таким образом, порой необходимо работать в полной интервальной 
арифметике или арифметике Каухера. Все вышеперечисленные соображения послужили при-
чиной для создания указанной библиотеки IntvalPy (см. [1]).

1. Теория

Интервалом [a, b] вещественной оси  будем называть множество всех чисел, располо-
женных между числами a и b, включая их самих, т. е.

 .

Система обозначений в работе соответствует неформальному международному стандарту 
в интервальном анализе [2]. В частности, интервалы и интервальные величины обозначаются 
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жирным шрифтом, к примеру, a, b, c, ..., тогда как точечные величины специальным образом 
не выделяются. Кроме того, будем обозначать концы интервала (т. е. его правую и левую грани-
цы), как  и , т. е. . Интервал называется вырожденным при   и невырожден-
ным иначе.

Прежде всего определим наиболее важные и часто встречающиеся арифметические опе-
рации между интервалами. Основным руководящим принципом будет служить соотношение

 

согласно которому интервальные арифметические операции выполняются «по представите-
лям». Конструктивные определения интервальных арифметических операций имеют вид:

сложение:  ,
вычитание:  ,
умножение:  , где  ,
деление:  , если 0 ∉ b.
Алгебраическая система, носителем которой является множество всех интервалов веще-

ственной оси  с определенными для них интервальными арифметическими операциями сло-
жения, вычитания, умножения и деления, называется классической интервальной арифмети-
кой и обозначается .

К сожалению, алгебраические свойства этой арифметики довольно скудны по сравнению 
с привычными числовыми системами, такими как поля рациональных чисел  или веществен-
ных чисел , поскольку:

1. Всякий невырожденный интервал не имеет обратного элемента относительно арифме-
тических операций.

2. Отсутствует полноценная дистрибутивность умножения относительно сложения и вы-
читания.

3. Неудовлетворительны порядковые свойства относительно упорядочения по включе-
нию.

Из-за отсутствия дистрибутивности невозможно приводить подобные члены, что являет-
ся серьезным недостатком интервальной арифметики. Для преодоления этой проблемы необ-
ходимо в значительной степени изменить данную арифметику как алгебраическую систему, 
что ставит под вопрос саму целесообразность этого шага. Однако проблему необратимости 
арифметических операций и плохих порядковых свойств можно частично решить с помощью 
достроения   до некоторой более широкой и полной интервальной арифметики , которая 
была предложена Э. Каухером.

Элементами полной арифметики Каухера  являются пары вещественных чисел [a, 
b] которые не обязательно связаны соотношением a ≤ b. В результате  получается при-
соединением неправильных интервалов к множеству обычных (правильных) интервалов 

 a ≤ b и вещественных чисел. Для перехода от неправильных к правиль-
ным интервалам применяется операция дуализации  dual: .

Распространение операций сложения и вычитания на полную интервальную арифметику 
выполняется достаточно просто, а явные формулы для умножения удобно выделить в следую-
щие подмножества, которые можно представить в виде табл. 1:

 – неотрицательные интервалы,
 – нульсодержащие интервалы,

 – неположительные интервалы,
 – интервалы, содержащиеся в нуле.
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Таблица 1
Умножение в арифметике Каухера 

Table 1
Multiplication in Kauсher Arithmetic

0

0

2. Постулаты

При создании любого программного модуля разработчики руководствуются некоторыми 
основными требованиями. В данном разделе в порядке убывания значимости указаны наибо-
лее приоритетные условия, которыми руководствовались мы.

1. Библиотека должна быть проста в использовании, а написанный код – читаемым и по-
нятным. Хорошо спроектированный модуль, построенный в соответствии с ясной и проду-
манной структурой, будет проще для изучения и использования. Вряд ли пользователи будут 
разбираться с беспорядочной структурой, даже если программный инструмент наиболее со-
временен.

2. Библиотека должна удовлетворять общепринятым стандартам – IEEE 754-2008 
для арифметики с плавающей точкой на ЭВМ и IEEE 1788-2015 для интервальных вычислений 
на ЭВМ. По умолчанию пользователь работает в режиме повышенной точности для концов 
интервалов, в котором количество знаков после запятой – варьируемая величина. Но при же-
лании, если позволяет постановка задачи, пользователь может перейти в режим округления 
к ближайшему четному числу, что существенно сократит скорость выполнения алгоритмов.

3. Библиотека должна обеспечивать высокую производительность. Если решение задач 
полиномиальной сложности будет требовать изрядного количества времени, то вряд ли подоб-
ную функциональность можно назвать полезной.

4. Библиотека должна быть кроссплатформенной.1

5. Библиотека должна обеспечивать возможность работы в разных интервальных ариф-
метиках (классическая, Каухера, Кэхэна и т. д.). Также в случае, если арифметики совместимы 
друг с другом, то система должна автоматически переходить от одной к другой.

6. Библиотека должна быть гибкой к изменениям и обеспечивать возможность расши-
рения функциональности. Архитектура библиотеки должна позволять вносить изменения 
как на низкоуровневой функциональности, так и на верхнеуровневых интервальных методах 
(решатели уравнений, визуализация множеств решений и т. д.).

3. Архитектура библиотеки

Библиотека IntvalPy, написанная на языке программирования Python, реализует алгебра-
ически замкнутую систему для работы с интервалами, для решения интервальных систем 

1 Отметим, что в отличие от других интервальных библиотек, написанных на языке Python, IntvalPy кроссплат-
форменна, и это является одним из ее главных достоинств.
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как линейных, так и нелинейных уравнений, а также для визуализации множества решений 
интервальных линейных систем уравнений.

В этом разделе представлены основные идеи, которые определяют архитектуру библио-
теки и ее реализацию. Предназначенный в большей степени для практических задач модуль 
по умолчанию хранит концы интервалов в формате np.float64 (стандартная «двойная точность») 
и не использует для каждой операции направленные округления. Это позволяет значительно 
ускорить вычисления и сократить время работы алгоритмов. Однако в некоторых случаях со-
временных научных вычислений требуется более высокая точность, и поэтому пользователю 
предоставлена возможность работать с интервалами, концы которых представляются в форма-
те mpf (mulpiprecision format, где хранится задаваемое пользователем количество знаков ман-
тиссы). При этом режим округления при арифметических операциях с интервалами на данный 
момент остается стандартным – округление к ближайшему числу с четной младшей значащей 
цифрой.

Язык Python для реализации нашей библиотеки был выбран потому, что это универсаль-
ный и свободно распространяемый язык с открытым исходным кодом, а также кроссплатфор-
менной переносимостью. Кроме того, у языка сформировалось огромное сообщество поль-
зователей и разработчиков, качественная документация и большое количество доступных 
библиотек, в которых реализованы самые разнообразные инструменты и методы. В частности, 
в пакете IntvalPy для хранения левых и правых концов интервалов (которые могут являться 
многомерными) активно используется широко распространенный модуль NumPy. Его приме-
нение особенно полезно потому, что позволяет создавать не только векторы, но и матрицы с со-
ответствующими поэлементными операциями. Такой подход в значительной степени ускоряет 
вычисления, так как сам модуль NumPy интегрирован с языком C++ и именно в нем реализу-
ются циклы.

Реализация библиотеки IntvalPy соответствует схеме, показанной на рис. 1, где стрелки 
обозначают включение (подчинение) отдельных структурных элементов в другие элемен-
ты. Наиболее подробно разработаны низкоуровневые операции, а также численные методы 
для интервальных линейных систем.

Рис. 1. Архитектура IntvalPy
Fig. 1. IntvalPy architecture
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Базовыми классами библиотеки IntvalPy являются Classical и Kaucher, в которых опре-
деляются все арифметические операции, абсолютные характеристики интервалов, операции 
для работы с многомерными интервальными массивами. Также предусмотрены некоторые 
методы, которые могут менять принадлежность интервала к классу (например, дуализация 
или получение алгебраически обратного интервала). Для удобства создания интервалов была 
написана отдельная функция Interval, которая определяет, к какой арифметике относится ин-
тервал или массив интервалов произвольной размерности. Стоит отметить, что по умолчанию 
стоит автоматическая конвертация концов интервалов, т. е. интервалы всегда «правильные». 
Поэтому, если пользователь хочет работать в полной арифметике Каухера, то ему необходимо 
отключить эту функциональность. Кроме того, в функции Interval определяется, будут ли дан-
ные храниться в формате np.float64 или mpf.

Введение подобной функции соответствует основным принципам, которые были описаны 
ранее. В целом библиотека спроектирована как расширяемая, и все ее будущие реализации 
можно будет без особых усилий сделать совместимыми с предшествующими версиями.

Другие библиотеки, использованные при создании IntvalPy, также широко известны и мо-
гут применяться для других операционных систем. Это соответствует сформулированному 
выше принципу кроссплатформенности библиотеки.

4. Функциональность

Практическая пригодность интервального пакета IntvalPy обусловлена имеющимися в нем 
функциональными возможностями. При этом программный модуль продолжает развиваться, 
в него вводится новый инструментарий.

4.1. Низкоуровневая функциональность

Операции нижнего функционального слоя модуля IntvalPy, доступные для использо-
вания, – это операции интервальных арифметик, классической интервальной арифметики 
и полной арифметики Каухера. Однако в некоторых высокоуровневых функциях встречаются 
выражения с применением деления из арифметики Кэхэна, допускающие нуль в интервале 
делителя. Таким образом, реализованы основные арифметические операции, элементарные 
функции, а также различные характеристики интервалов, которые соответствуют стандарту 
IEEE 1788-2015. В табл. 2 резюмированы операции доступные для применения.

Таблица 2
Доступные операции в IntvalPy

Table 2

Available Operations in IntvalPy
Операции Описание

+, -, ·, / Арифметические операции
pow, abs, exp, log, sin, cos Элементарные функции

matmul, dot, transpose Матричные операции
<, ≤, =, ≥, >, ̸ =, ⊂, ⊆, ∩ Бинарные отношения и операции
rad, wid, mid, mig, mag Характеристики интервалов

dual, pro, opp, inv Преобразования интервалов

С помощью созданных классов пользователь может конструировать интервалы, работать 
с интервальными арифметическими операциями, интервальными расширениями элементар-
ных функций, а также применять различные служебные функции – получать характеристики 
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интервалов и т. п. Нахождение числовых характеристик интервалов и различные преобразова-
ния интервалов вызываются как соответствующие методы классов.

Отметим следующее. Поскольку программный модуль предоставляет возможность рабо-
ты с интервальными векторами и матрицами, то не следует забывать о том, что аргумент пере-
дается в функцию «по ссылке» (поверхностная копия), а не «по значению». Поэтому при рас-
ширении функциональности библиотеки необходимо создавать глубокие копии аргументов 
внутри функций (т. е. отдельные объекты), чтобы не столкнуться с неприятными сюрпризами 
в дальнейшем.

Листинг 1. Основные операции
Listing 1. Basic operations

Рассмотрим программный код в листинге 2, который реализует вычисление выражения 
из известного примера Румпа [3; 4]:

 . (1)

Этот пример иллюстрирует тот факт, что результаты численных расчетов на компьютере 
не обязательно должны приближаться к истинному ответу, несмотря на применение возраста-
ющей точности вычислений (float, double, long double и т. д.).

Листинг 2. Пример Румпа
Listing 2. Rump example
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Интервальные библиотеки, реализующие интервальные вычисления с внешним направ-
ленным округлением, для примера Румпа дают довольно широкие интервалы (шириной по-
рядка 1021), которые содержат правильный ответ. К сожалению, эти ответы малопригодны 
для практического использования из-за своей огромной ширины. Если же увеличивать точ-
ность представления концов, то результирующий интервал будет сужаться. С помощью библи-
отеки IntvalPy, используя повышенную точность представления концов интервалов с 40 знака-
ми после запятой, можно получить довольно узкие интервальные оценки результата.

Кроме явно указанных функций, в библиотеке IntvalPy есть и другие, например, zeros, eye, 
Shary, Neumeier и т. п. Использование этих функций помогает писать более короткие и выра-
зительные программы, а также создавать тестовые задачи с хорошо изученными свойствами. 
Читатель может найти описания этих функций в документации, однако библиотека регулярно 
расширяется, и документация может несколько отставать от фактического состояния библи-
отеки. Впрочем, самую актуальную информацию можно найти непосредственно в исходном 
коде библиотеки, который расположен в программном репозитории GitHub.

4.2. Верхнеуровневая функциональность

Одна из отличительных особенностей интервальной библиотеки IntvalPy – реализация 
в ней высокоуровневых решателей для различных задач интервального анализа и его прило-
жений. В частности, в библиотеке имеются развитые методы решения как квадратных, так 
и переопределенных систем интервальных линейных уравнений. Для двух- и трехмерных ин-
тервальных линейных систем на основе метода граничных интервалов, предложенного И. А. 
Шарой [5, 6], реализованы функции для визуализации различных множеств решений. Кроме 
того, в библиотеке представлены функции вычисления и максимизации распознающих функ-
ционалов множеств решений, которые являются основой метода максимума согласования [7, 
8] для восстановления зависимостей по интервальным данным.

Далее мы продемонстрируем, как именно применять IntvalPy на нескольких конкретных 
примерах.

В качестве первого примера разберем исследование разрешимости интервальной системы 
линейных алгебраических уравнений (ИСЛАУ), понимаемое, как непустота соответствующего 
множества решений (ее также называют «сильной разрешимостью», см. [9]). Ниже мы рассмо-
трим допусковое множество решений ИСЛАУ (см., к примеру, [8, 10]), и для его исследова-
ния применим метод распознающего функционала. Он сводит исходную задачу к безусловной 
максимизации некоторой специальной функции, называемой распознающим функционалом 
множества решений, и по итогам нахождения ее максимума делается заключение о пустоте/
непустоте множества решений, а также получается точка, обладающая наибольшей совмести-
мостью с данной системой уравнений.

Во фрагменте кода, приведенном на листинге 3, рассмотрена тестовая система, предло-
женная А. Ноймайером в работе [11].

Листинг 3. Метод распознающих функционалов
Listing 3. The method of recognizing functionals
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Представленный код проверяет, принадлежит ли точка х допусковому множеству решений 
(в первом операторе print), а далее, с помощью максимизации распознающего функционала 
Tol, находит точку, которая в наибольшей степени совместна с рассматриваемой ИСЛАУ (во 
втором операторе print). Напомним, что для интервальных линейных систем уравнений рас-
познающий функционал Tol обладает хорошими свойствами: он является непрерывным, во-
гнутым и достигает конечного максимума, что упрощает задачу нахождения его безусловного 
максимума. В частности, в функции ip.linear.Tol используется алгоритм негладкой оптимиза-
ции ralgb5, разработанный П.И. Стецюком [12].

Отметим, что помимо сильной разрешимости (относительно допускового множества ре-
шений) часто рассматривается также слабая разрешимость ИСЛАУ, понимаемая как непустота 
ее объединенного множества решений. Это множество решений является, по-видимому, наи-
более популярным из различных множеств решений для интервальных систем уравнений. Его 
пустота/непустота тоже может быть исследована с помощью распознающего функционала 
Uni, но в общем случае эта задача является труднорешаемой (NP-трудной), а распознающий 
функционал Uni в общем случае является многоэкстремальным. При нахождении его глобаль-
ного максимума большую роль играет выбор начального приближения, и это также характер-
но для максимизации распознающих функционалов нелинейных интервальных систем урав-
нений.

Полное исчерпывающее описание множеств решений интервальных систем уравнений 
невозможно и практически не нужно, так что в случае непустоты множеств решений обычно 
находят для них приближенные оценки в том или ином смысле, требуемом смыслом рассма-
триваемой задачи [10]. Очень популярны, в частности, внешние оценки множеств решений, 
с помощью объемлющих интервальных брусов. Для их получения предложены интервальные 
методы Гаусса, Гаусса–Зейделя, процедура Хансена–Блика–Рона, метод Рона, методы дробле-
ния решений (PSS-методы), методы дробления параметров (PPS-методы) и др. Среди всех этих 
численных методов наиболее интересны для нас PSS-методы, которые позволяют находить 
оптимальную внешнюю интервальную оценку множеств решений и, кроме того, обладают 
свойством последовательной гарантии.

Напомним, что задача вычисления оптимальных или гарантированно близких к опти-
мальным оценок объединенного множества решений ИСЛАУ является NP-трудной, поэто-
му в библиотеке IntvalPy реализована гибридная версия PSS-методов, удобная для решения 
практических задач значительной размерности. Кроме того, эти методы позволяют решать 
переопределенные линейные интервальные системы, возникающие при обработке данных. 
В листинге 4 представлено численное решение модельной тестовой системы С.П. Шарого [13] 
с размерностью 20 × 20.

Листинг 4. Метод дробления решений
Listing 4. Solution splitting methods

В качестве последнего примера рассмотрим задачу визуализации объединенного множе-
ства решений ИСЛАУ (в библиотеке IntvalPy реализована также процедура визуализации до-
пускового множества решений). Типичные подходы к визуализации полиэдральных множеств, 
какими являются множества решений ИСЛАУ, основаны на перечислении их вершин, но этот 
путь и основанные на нем процедуры имеют ряд недостатков. Они работают только с квадрат-
ными системами, плохо обрабатывают неограниченные и тощие множества решений (с пустой 
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внутренностью). В библиотеке IntvalPy визуализация множеств решений использует метод 
граничных интервалов, предложенный И.А. Шарой для исследования и отрисовки полиэдраль-
ных множеств [5, 6, 14]. Главным преимуществом этого подхода является возможность рабо-
тать с неограниченными и тощими множествами решений, а также с линейными системами, 
в которых количество уравнений не равно количеству неизвестных.

Листинг 5. Метод граничных интервалов
Listing 5. Boundary intervals method

Результат работы программы листинга 5 представлен слева на рис. 2, а справа, на этом же 
рисунке, – пример визуализации тощего множества решений переопределенной интервальной 
системы (2) линейных алгебраических уравнений.

  (2)

Рис. 2. Объединенные множества решений интервальных линейных систем
Fig. 2. United sets of solutions of interval linear systems
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Поясним, что множество решений слева на рис. 2. является неограниченным. По этой 
причине оно было обрезано, и для понимания, где именно это произошло, плоскости обрезки 
окрашены в красный цвет.

5. Приложение

Рассмотрим практически важную задачу оценивания параметров электрохимического 
процесса формирования рыхлых осадков порошков металла. Постановка задачи вкратце та-
кова: экспериментаторы имеют набор замеров, полученных в результате электрохимического 
процесса, и нуждаются в оценках его параметров, которые необходимы для решения вопроса 
об остановке процесса с высокой точностью по времени, основываясь на заранее полученных 
значениях.

Но получение оценок параметров процесса осложняется неточностью информации, полу-
ченной при измерении его характеристик, а также невозможностью применения традицион-
ных вероятностных методов обработки погрешностей измерений (см. [16]). При небольшом 
количестве наблюдений стандартные методы теоретико-вероятностной математической стати-
стики дают очень широкие доверительные интервалы оценок, так что применять их для отсле-
живания момента остановки процесса невозможно. Нам необходимо находить более точные 
двусторонние оценки состояния.

Для достижения поставленной цели можно использовать подходы интервального анали-
за, оперирующие с заданной оценкой максимального значения (по модулю) погрешностей. 
Они в самом деле позволяют получить искомые интервалы оценки состояний с более узкой 
шириной.

Для описания процесса формирования рыхлых осадков порошков металла была предло-
жена следующая функция:

 , (3)

которая была получена эмпирическим способом [15, 16]. D, R – параметры, измеряемые в се-
кундах, на которые налагаются условия R > D. Время (t, сек) – независимый аргумент.

Исходными данными для обработки являются шесть выборок измерений, по 19 измерений 
каждая:

 

На этапе предобработки выполняем очистку измерений от выбросов и затем формируем 
одну большую выборку  , пользуясь тем, что все моменты времени, в которые сде-
ланы измерения, различны. В дальнейшем будем обозначать полученную общую выборку ба-
зовых измеренных значений [17] как  . Далее осуществляем интервализацию этих 
базовых значений для зависимой переменной W, добавляя уравновешенный интервал, который 
соответствует абсолютной погрешности ε:

 .

Моменты времени tn, в которые производятся измерения, считаются заданными точно. 
Итак, получаем выборку интервальных данных .

Для решения задачи восстановления зависимости по интервальным данным мы подстав-
ляем данные из нашей выборки в равенство (3), получая в результате интервальную систему 
уравнений вида 

  (4)
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Далее нужно найти ее множество решений и выбрать из него точку, в случае пустоты этого 
множества решений, найти точку, на которой достигается максимальная совместность этой 
системы. Отметим, что так как интервальность присутствует лишь в правой части этой систе-
мы, то ее объединенное множество решений совпадает с допусковым множеством решений, 
и поэтому можно не различать их и говорить просто о «множестве решений».

Величина ε, вообще говоря, неизвестна точно, и в процессе обработки данных мы даже 
можем варьировать ее. Ее начальное значение было задано как εinit = 0.0175. Но при этом мно-
жество решений системы (4) оказывается пустым. С помощью максимизации распознающего 
функционала множества решений системы (4) можно найти предельное значение для ε, при ко-
тором множество решений непусто, и оно равно εcrit = 0.0232. Основываясь на этом результате, 
было принято решение задать для практического расчета ограничение с 10%-м запасом, т. е.  
ε = 0.0255.

В случае непустоты множества решений системы (4) часто бывают необходимы его оцен-
ки, в частности, внешняя оценка. Для решения этого вопроса можно воспользоваться тем об-
стоятельством, что система (4) может быть приведена к интервальной системе линейных алге-
браический уравнений, имеющей следующий вид:

  (5)

Найдя известными методами внешнюю оценку для ее множества решений, ответим на по-
ставленный выше вопрос. Следует лишь иметь в виду, что в системе (5) интервальные параме-
тры являются связанными, так как одновременно входят в матрицу и в правую часть. Как след-
ствие, известные интервальные численные методы, ориентированные на решение ИСЛАУ 
без связей, с независимыми параметрами, могут давать в этой задаче довольно грубые оценки. 
По этой причине для получения более точных оценок лучше рассматривать задачу в ее изна-
чальной дробно-линейной форме (4).

В общем случае для отыскания оценки параметров можно использовать метод максимума 
совместности, в котором оценкой берется точка максимума распознающего функционала мно-
жества решений системы (4) (см. [7, 8]). Так как независимые аргументы восстанавливаемой 
функции задаются точно, то неважно какой именно функционал будет использован, объеди-
ненного или допускового множеств решений: в данном случае они совпадают.

С помощью реализованных в библиотеке IntvalPy функций была выполнена глобальная 
оптимизация распознающего функционала Uni и найден его максимум, который оказался 
примерно равен 0.0018. Аргумент максимума функционала примерно равен arg max Uni  
 (170.69,223.72) = (c1, c2). Интересно сравнить этот результат с оценкой параметров 
(180.7,235.5), которая была получена для той же задачи в работе [18] с помощью метода наи-
меньших квадратов.

Отметим, что независимый аргумент t (время) дважды встречается в функции (3) для опи-
сания физического процесса. Выше мы рассмотрели решение задачи восстановления зависи-
мости в случае, когда t является точной величиной. Если же t известно неточно и задается 
интервалами tn, то нужно озаботиться вычислением области значений отображения по t ∈ tn. 
В частности, естественное интервальное расширение здесь неприменимо из-за неединствен-
ности вхождения переменной. Для преодоления этой проблемы можно видоизменить выраже-
ние и работать с его эквивалентной формой:

  (6)

Опираясь на специфические свойства множества решений, изложим способ вычисления 
внешней оценки множества решений для частного случая. Заменим исходную задачу нахож-
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дения внешнего бруса для объединенного множества решений   на эквивалент-
ную совокупность подзадач. Каждая из них требует нахождения отдельных покомпонентных 
оценок множества решений  и  , где 
ν = 1,2. Далее для определенности рассмотрим нахождение максимума первой компоненты, 
остальные оценки находятся аналогично. Для нахождения интервала изменения параметра D  
мы используем идею, которая аналогична основной идее методов дробления графика (см. [10, 
19]): оценки находятся на основе информации о сечениях множества решений прямыми, па-
раллельными координатным осям.

Для нахождения интервала D изменения параметра D выразим его из равенства (3), а затем 
подставим в полученную формулу интервальную оценку W и значение параметра R, равное c2  
и вычисленное ранее:

 

Далее, подставляя в это соотношение моменты времени tn и интервалы Wn, где n = 1, ..., 100, 
мы получим систему равенств

  (7)

Из нее пересечением отдельных интервалов D находится начальная оценка   
среза множества решений, т. е. интервал, в котором варьируется величина D при фиксирован-
ном значении параметра R.

Учитывая вид множества решений, которое было получено с помощью перебора на сетке 
в работе [18], нетрудно понять, что если интервал d вырождается в точку, то мы достигли наи-
большего или наименьшего значения соответствующей компоненты точек из множества реше-
ний, т. е. получили точную верхнюю или точную нижнюю оценку этой компоненты (рис. 3).

Рис. 3. Иллюстрация получения внешней оценки для значений первого измерения
Fig. 3. Illustration of obtaining an external estimate for the first measurements

Опишем более подробно алгоритм получения Dsup, т. е. наименьшего значения первой ком-
поненты точек из множества решений. Сначала найдем какое-нибудь значение f 0, при котором 
уравнение (7) не имеет решений. Проверить существование решений можно с помощью под-
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становки выбранного f 0 в систему (7) и пересечения отдельных D. Если получаем непустой 
интервал, то система разрешима, иначе – неразрешима. После нахождения f 0, доставляющего 
неразрешимость системе, мы, фактически, получили интервал r = [c2, f 0], где локализован мак-
симум значений второй компоненты точек из множества решений. Организуя его дробление 
и проверку существования решений системы (7), мы сможем уточнить этот максимум. Более 
точно, станем последовательно дробить интервал r и его потомки пополам, подставляя их се-
редины в уравнение (7) и проверяя пустоту/непустоту пересечений отдельных D.

Если на каком-то шаге последовательного дробления мы получаем непустой интервал (си-
стема (7) неразрешима), то отбрасываем ту часть интервала, где значения меньше его цен-
тральной точки («нижнюю» часть), иначе – «верхнюю». После этого переходим на следую-
щий шаг с новым интервалом r. Описанные действия выполняются до тех пор, пока ширина 
интервала r больше заданной величины, или же пока не исчерпано выделенное на алгоритм 
количество шагов.

В целом, опираясь на высокоуровневую функциональность интервальной библиотеки 
IntvalPy, удалось распознать разрешимость системы (4) и реализовать алгоритм для поиска 
внешней оценки множества решений практически значимой задачи. Отметим, что построен-
ный алгоритм является последовательно гарантирующим, что обеспечивает получение интер-
вальной оценки параметров, даже если алгоритм будет прерван при исчерпании выделенного 
ему количества шагов (см. [10]).

6. Сравнение с другими библиотеками

Существует немало интервальных библиотек на самых разных языках программирования, 
среди которых C/C++, Matlab/Octave, Julia, Java и др. Для демонстрации возможностей создан-
ной библиотеки IntvalPy был проведен качественный анализ ее функциональности, а также 
реализованы вычислительные тесты для сравнения с другими модулями на языке Python.

Целью вычислительных тестов является сравнение быстродействия кода по отношению 
к другим реализациям. Для проведения подобного рода экспериментов был реализован про-
стейший алгоритм интервальной глобальной оптимизации, и его работа рассматривалась 
только на библиотеках, доступных на языке Python. Из немалого количества интервальных 
библиотек, написанных к настоящему моменту для языка Python, практический интерес име-
ют, как нам кажется, только две – PyInterval [20], PyIbex. Возможность использовать другую 
реализацию интервального типа на одном и том же языке позволяет корректно сравнить вы-
числительную эффективность.

В качестве тестовых задач глобальной оптимизации были рассмотрены целевые функции 
различной сложности, имеющие много локальных экстремумов, с различной трудоемкостью 
решения. В первую очередь решались задачи безусловной оптимизации, в частности, исполь-
зовались тесты из работы [21]. Табл. 3 демонстрирует полученные результаты.

Сравнивая результаты, полученные различными интервальными пакетами, видим, что мо-
дуль IntvalPy, в целом, работает медленнее на интервальных операциях, чем другие библиотеки. 
Это связано с наличием дополнительных проверок типов при определении операций, при соз-
дании интервалов, а также использование типа данных повышенной точности вычислений. 
Например, в интервальном классе модуля IntvalPy всякая арифметическая операция проверяет, 
к какой интервальной арифметике относится объект, что влияет на дальнейшее определение 
операций с ним. В будущем, возможно, стоит ожидать интеграции модуля IntvalPy с языком 
C/C++ для дальнейшей модификации интервального класса, что должно в существенной сте-
пени увеличить скорость выполнения кода.

Помимо скорости решения задач оптимизации стоит обратить внимание на тот факт, 
что некоторые задачи так и не были до конца решены из-за исчерпания выделенного количе-
ства итераций. Однако, если такая ситуация возникала при выполнении в одной из библиотек, 
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то не очевидно, что подобная ситуация возникнет и в другой реализации. По-видимому, боль-
шое различие в трудоемкости решения одних и тех же задач различными библиотеками связа-
но с тем, что некоторые из них используют направленные округления, результатами которых 
являются более широкие интервалы по сравнению с интервалами, полученными с повышен-
ной точностью. В нелинейных задачах оптимизации, где рассматриваются сложные целевые 
функции с большим количеством локальных экстремумов, это обстоятельство может потребо-
вать бо́льшего количества итераций для завершения алгоритма.

Целью качественного анализа, представленного в табл. 4, является сравнение возможно-
стей, которые предоставляют другие интервальные библиотеки. Для этого рассмотрим подроб-
нее их функциональность, точнее, такие ее аспекты, как возможность работы с различными 
интервальными арифметиками, возможность выполнения матричных операций, наличие гото-

Таблица 3
Численные результаты безусловной глобальной оптимизации

Table 3
Numerical Results of Unconditional Global Optimization

In
tv

al
Py

tсри

ext. 0,517 0,278 1,637 0,316 0,157 0,217 57,32 1,137 68,18 0,468

doub- 
le 0,107 0,061 0,373 0,079 0,029 0,061 15,94 0,311 11,57 0,097

 8,90–15 6,55–15 5,66–15 7,90–15 8,73–15 4,44–15 1,06–15 7,11–15 2,83–15 8,57–15

Nit 142 66 342 146 80 70 10000 129 10000 68

Py
Ib

ex

tсри 0,047 0,016 0,087 0,035 0,011 0,016 5,450 78,03 3,897 4,085

 8,88–15 6,66–15 5,66–15 7,90–15 8,73–15 5,55–15 1,06–15 4,26–14 2,83–7 3,14–14

Nit 164 66 342 146 80 63 10000 10000 10000 10000

Py
In

te
rv

al

tсри 0,301 0,149 0,833 0,214 0,070 0,116 246,7 42,73 27,30 30,57

 7,10–15 6,66–15 5,66–15 7,90–15 8,73–15 8,10–15 1,06–15 4,26–14 2,83–7 1,70–14

Nit 160 66 342 146 80 63 10000 10000 10000 10000

dim 2 2 2 2 3 2 2 4 2 2

F Branin  
(RC)

Boha- 
chevsky  

(Bm)

Beale  
(BL)

Booth  
(BO)

De 
Joung  
(DJ)

Easom  
(ES)

Egghol- 
der

Ras- 
trigin  
(RTn)

Schaf-
fer 

№ 4

Levy  
№ 13

Примечание. F – целевая функция, dim – размерность задачи, Nit – ограниченное количе-
ство итераций для остановки оптимизации,  – минимальная допустимая погрешность, tсри – 
усредненное 50-ю запусками время выполнения задачи, double – двойная точность, extended – 
повышенная точность.
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вых инструментов для визуализации решений, наличие встроенных процедур для вычисления 
внешних и/или внутренних оценок параметров линейных систем, нахождение решений урав-
нений, а также возможность решения задач оптимизации.

Таблица 4
Качественное сравнение интервальных библиотек

Table 3
Qualitative Comparison of Interval Libraries

Библиотека Арифм. Мат.  
операции Визуал. Оценка 

парам.
Решение 

уравнений Оптим.

IntvalPy + + + + + +
PyInterval + – – – + –

PyIbex – + + – + +
Octave2 – + – + + –
WM3 + + – + – –

JInterval + + + + + +
JI4 – + + – + +

IntLab + + – + + +

Стоит отметить, что инструменты для нахождения решений нелинейных систем уравне-
ний в библиотеке IntvalPy хотя и присутствуют, но не очень развиты (как и в некоторых дру-
гих библиотеках). Реализованные алгоритмы являются простейшими, в отличие от методов 
для линейных систем, среди которых присутствуют наиболее современные и развитые на дан-
ный момент численные методы.

Заключение

В работе были изложены особенности разработанной библиотеки IntvalPy, главные идеи, 
положенные в ее основу, а также ее архитектура и реализация. Объяснены преимущества и до-
стоинства библиотеки, в число которых входят востребованные сегодня кроссплатформен-
ность, скорость вычислений и наиболее современные алгоритмы.

Библиотека позволяет учитывать специфические запросы пользователей, например воз-
можность отключения определенных опций в случае необходимости. Другой важной харак-
теристикой созданного модуля является его практическая ориентированность – наличие в его 
составе готовых численных методов для решения различных прикладных задач интервального 
анализа. Кроме того, библиотека IntvalPy продолжает развиваться и в нее добавляется новый 
инструментарий.
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Аннотация
В статье представлен подход к моделированию онтологий предметных областей на основе графовых баз дан-
ных. Онтология традиционно рассматривается как средство изучения и формализации предметной области. 
На основе онтологий формируются базы знаний информационных систем, которые в дальнейшем можно попол-
нять и использовать для исследования определенных прикладных аспектов предметной области. В то же время 
с развитием технологий NoSQL и графовых баз данных, направленных на оптимизацию работы со связанными 
данными, появляется возможность проектирования хранилища данных без строгой предустановленной модели 
предметной области. В силу очевидной графовой природы онтологий графовые базы данных выступают пер-
спективным решением для хранения и работы с онтологиями. Тем не менее при всем сходстве онтологии и моде-
ли данных применяемые в графовых СУБД не так просто объединить. В работе предложен подход к интеграции 
онтологической и графовой модели представления знаний и созданию веб-редактора онтологий. Описываются 
визуальные средства редактирования онтологий, приведен алгоритм послойной отрисовки ориентированного 
графа, описан механизм генерации динамических форм для редактирования классов и экземпляров онтологии, 
а также реализована базовая поддержка паттернов онтологического проектирования.
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онтология, редактор онтологии, графовая база данных, визуализация графа, алгоритм послойной отрисовки на-
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Abstract
The article presents an approach to modeling domain ontologies based on graph databases. Ontology is traditionally 
considered as a means of studying and formalizing the subject area. Based on ontologies, knowledge bases of informa-
tion systems are formed, which can later be replenished and used to study certain applied aspects of the subject area. 
At the same time, with the development of NoSQL technologies and graph databases aimed at optimizing work with 
related data, it becomes possible to design a data warehouse without a strict pre-established domain model. Due to the 
obvious graph nature of ontologies, graph databases are a promising solution for storing and working with ontologies. 
However, with all the similarities, the ontology and data models used in graph DBMSs are not so easy to combine. 
The paper proposes an approach to the integration of ontological and graph models of knowledge representation and 
considers its application in creating a database for a prototype of a web ontology editor. Visual tools for editing ontol-
ogies are described, an algorithm for layer-by-layer rendering of a directed graph is given, a mechanism for generating 
dynamic forms for editing classes and ontology instances is described, and basic support for ontological design patterns 
is implemented.

Keywords
ontology, ontology editor, graph database, graph visualization, directed graph layer-by-layer drawing algorithm, content 
pattern editor
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Введение

Онтология традиционно рассматривается как средство изучения и формализации пред-
метной области. На основе онтологий формируются базы знаний информационных систем, 
которые в дальнейшем можно пополнять и использовать для исследования определенных 
прикладных аспектов предметной области. Описание декларативных знаний в виде классов, 
объектов и отношений между ними формирует семантический базис для коммуникации меж-
ду человеком и компьютерными агентами. Для формального представления онтологий тра-
диционно применяются модель RDF и язык OWL [1], позволяющие хранить данные в виде 
множества RDF-триплетов, используя для этого одно из известных хранилищ, например Jena 
TDB [2] или Virtuoso [3], и язык запросов SPARQL. При всех своих достоинствах хранилища 
триплетов часто проигрывают в скорости обработки запросов популярным СУБД, вынуждая 
разработчиков информационных систем, основанных на онтологиях, искать альтернативные 
пути представления своих данных, используя, в том числе, реляционные и графовые СУБД [4].

Технологии традиционных реляционных баз данных сфокусированы на оптимальной ор-
ганизации данных для повышения эффективности их хранения, управления и поиска. С дру-
гой стороны, набирающая популярность технология графовых баз данных представляет со-
бой решение, ориентированное на поэлементный просмотр компонентов графа, понимание их 
взаимосвязей, а не на пакетную обработку данных. Несмотря на взаимодополняемость и вза-
имосвязь между этими технологиями их полная интеграция и взаимодействие еще не стандар-
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тизованы, в том числе по причине отсутствия формализма [5], описывающего схемы графовых 
баз данных и обеспечивающего совместимость данных, а также задания соответствия между 
графовой моделью БД, выраженной этим формализмом, и стандартной онтологической моде-
лью. В силу очевидной графовой природы онтологий графовые базы данных выступают пер-
спективным решением для хранения и работы с онтологиями. В то же время при всем сходстве 
структуры NoSQL баз данных RDF и NoSQL графовых баз данных относятся к разным графо-
вым моделям, которые не так просто объединить.

Графовые базы данных предоставляют более обобщенную структуру, основанную на мо-
дели LPG – Labeled Property Graphs (графы меток и атрибутов) [6]. В данной структуре узлы 
и дуги могут обладать персональными именами (метки и типы соответственно), а также спо-
собны хранить свойства, представленные в виде полей «ключ – значение». Также LPG пре-
доставляет возможность создания множества дуг между узлами графа, наделяя каждую дугу 
уникальным идентификатором. Основными отличиями между LPG и RDF являются:

– атомарность узлов RDF: возможность хранения информации непосредственно в узлах 
LPG обеспечивает более компактную структуру, уменьшая общее число необходимых узлов 
в десятки раз;

– RDF не способен находить различие между встречающимися одинаковыми связями 
между одинаковыми элементами, в то время как LPG предоставляет уникальные идентифика-
торы дуг и узлов;

– RDF не поддерживает прикрепление свойств к экземплярам связей (данное ограничение 
можно преодолеть при помощи трансформации экземпляра связи в объект, но это влечет ухуд-
шение читабельности);

– RDF поддерживает атрибуты, принимающие множество значений (данное ограничение 
преодолевается в LPG путем хранения данных атрибута в соответствующем векторе);

– в LPG есть только один вид узлов, а в RDF-графах – два (URI или литеральные значения 
для объектов триплетов).

В табл. 1 представлено сопоставление терминов, используемых для обозначения схожих 
концептов в базах данных, онтологиях и LPG. 

Таблица 1
Сопоставление терминов баз данных, онтологий и LPG

Table 1
Matching Database, Ontology, and LPG Terms

Базы данных Онтологии LPG
Экземпляр
Значение
Атрибут 
Отношение
Таблица

Экземпляр
Значение
Свойство – значение (Datatype 
Property)
Свойство – объект (Object Property)
Класс

Узел / Дуга
Значение
Свойство
Дуга (тип)
Узел (метка)

В данной работе предлагается модель представления онтологий предметных областей 
на основе графовых баз данных, а также приведено описание подхода к разработке инструмен-
та для их визуализации и редактирования.

Оставшаяся часть статьи организована следующим образом. В разделе 1 представлен ме-
тод организации хранения онтологий и графов знаний в графовых базах данных. Раздел 2 по-
священ описанию алгоритма послойной отрисовки графа на плоскости для визуального пред-
ставления онтологий. В разделе 3 приведено описание редактора онтологий, включающего 
конструктор паттернов онтологического проектирования и систему полнотекстового поиска 
и фильтрации.
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1. Представление онтологии в формате графовой базы данных

В областях научной деятельности, связанных с компьютерными технологиями, часто ис-
пользуется общее определение онтологии Т. Грубера [7]. Грубер описывает онтологию как пол-
ную спецификацию концептуализации. Она представляет собой описание предметной обла-
сти (концептуализации), состоящее из системы понятий, определений и описаний предметов, 
а также методов исследования. Основные составляющие онтологии – это сущности (классы, 
концепты) предметной области, отношения между классами и экземпляры классов, также на-
зываемые объектами.

На 12-й Европейской конференции по искусственному интеллекту в 1996 г. А. Бернарас, 
И. Ларесгоити и Х. Корера в своей работе [8] предложили метод построения онтологии пред-
метной области электрических сетей. Работа была проделана в рамках проекта Esprit KACTUS 
(KACTUS is a European ESPRIT project). Одной из ключевых задач проекта являлась проверка 
возможности повторного использования знаний в сложных технических системах, а также ис-
пользование онтологий для поддержки данного процесса. Метод заключался в гибком постро-
ении онтологий – архитектура и требования, накладываемые на онтологию, были тесно связа-
ны с разработкой программного обеспечения. При разработке новой программы параллельно 
шел процесс построения онтологии для представления знаний, применяемых при разработке. 
Онтологии такого вида могут быть построены путем повторного использования фрагментов 
других онтологий, а затем, в свою очередь, могут применяться как составные части онтологий, 
которые будут разрабатываться позднее. Таким образом, была предложена методология разра-
ботки онтологий, использующая уже созданные онтологии и/или их фрагменты.

В данной работе была разработана модель представления онтологии в виде ориентирован-
ного помеченного графа (Labeled Property Graph, LPG), совместимого с моделью представле-
ния данных графовой БД Neo4j, обеспечивающая поддержку рассмотренной выше методоло-
гии. Предлагаемая модель обеспечивает возможность одновременного хранения нескольких 
онтологий в одном графе, а также заимствования элементов существующих онтологий при соз-
дании новых онтологий без необходимости дублировать данные.

1.1. Метки вершин в графовом представлении онтологии

Элементы онтологий, такие как классы, свойства, экземпляры и т. д. обладают уникаль-
ными идентификаторами (URI), позволяющими однозначно идентифицировать их принадлеж-
ность. В графовом представлении (LPG) эту функцию берут на себя метки. Множество меток 
вершины графа также включает пространство имен соответствующей онтологии, что позволя-
ет хранить множество онтологий в одном графе. При этом одни и те же вершины могут одно-
временно быть частью более чем одной онтологии.

Уникальной меткой вершины является ее идентификатор URI. Идентификаторы новых 
элементов создаются простой конкатенацией пространства имен онтологии и уникального то-
кена, полученного функцией генерации случайной строки. Далее будут приведены примеры 
основных меток и типов, используемых для описания вершин в графовом представлении он-
тологий.

На рис. 1 изображен пример проекции owl-описания онтологий и их классов в графовое 
представление.

На рис. 1 показаны графовые представления двух онтологий Ex1 и Ex2. Для их обозначе-
ния на графе созданы вершины с метками Ontology. Каждая онтология состоит из одного клас-
са с именем C1. Как можно видеть из рис. 1, вершина C1, представляющая класс онтологии 
Ex1, имеет метку Class, метку http://www.ex1.com, указывающую на принадлежность класса 
онтологии Ex1 и метку http://www.ex1.com/c1 – URI класса. Аналогичным образом устрое-
на вершина, соответствующая классу онтологии Ex2. Несмотря на идентичность имен двух 
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классов на рис. 1, им соответствуют две разные вершины графа. Их различие заключается 
в принадлежности двум разным онтологиям, о чем свидетельствуют метки пространства имен 
и URI. На рисунке приведены примеры основных меток, применяемых для типизации узлов – 
Ontology и Class. Данные метки используются для определения основных типов элементов 
графа: главный узел онтологии, классы, объекты и узлы атрибутов классов. Использование 
данных меток упрощает последующие запросы к графовой базе данных.

Для корректного отображения в пользовательском интерфейсе каждый элемент онтоло-
гии обладает атрибутом rdfs:label. Данный атрибут заимствован из OWL, и его значениями, 
как правило, являются корректные названия элемента на всех необходимых языках.

1.2. Иерархия онтологий

Разработанная модель представления позволяет выстраивать онтологии в иерархические 
структуры. Данное решение избавляет пользователя от необходимости создания каждой онто-
логии с нуля, предоставляя возможность использовать созданную ранее уже готовую онтоло-
гию, расширив ее новыми элементами или, наоборот, взяв ее подмножество. Модель различает 
базовые и наследуемые онтологии. Онтология, которая не наследуется от других, называется 
корневой. Метки Secondary и Exclude присваиваются расширенным и ограниченным онто-
логиям соответственно. Каждый граф, представляющий онтологию, имеет главную вершину, 
в которой содержится информация об онтологии в целом, в том числе об имеющихся иерархи-
ческих связях с другими онтологиями. Подобный подход позволяет расширять и ограничивать 
уже существующие онтологии без необходимости полного дублирования их содержания. По-
мимо главной вершины, метками Secondary или Exclude помечаются и все классы соответ-
ствующей онтологии.

Рис. 1. Пример описания онтологий и их классов в графовой БД
Fig. 1. An example of describing ontologies and their classes in a graph database
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При расширении онтологии пользовательскими классами каждому новому элементу 
присваивается метка Secondary. При ограничении некоторой онтологии O, т. е. порождении 
из ее подмножества онтологии O1, каждому элементу O, который мы хотим исключить из O1, 
присваивается метка, составленная как конкатенация URI онтологии O1 и ключевого слова 
Exclude. Таким образом, порождается онтология, являющаяся подмножеством существую-
щей. На рис. 2 приведен пример расширения корневой онтологии.

Рис. 2. Пример наследования онтологией элементов корневой онтологии с использованием меток типа Secondary 
на графе

Fig. 2. An example of ontology inheritance of elements of the root ontology using labels of the “Secondary” type on the 
graph

Здесь узлу Ex2 присвоен атрибут primary, в котором записан URI онтологии, от которой на-
следуется онтология Ex2, т. е. онтологии Ex1. Таким образом, при поиске элементов онтологии 
Ex2 к запросу будут прикреплены все элементы онтологии Ex1 – в частности класс C1. Метки 
Secondary используются для упрощения фильтрации запросов к графовой БД.

1.3. Свойства классов

Класс в разработанной модели представляет собой узел в графе, помеченный основной 
меткой Class. Для задания и отображения иерархии классов используются дуги с основным 
типом subClassOf.

Представлением атрибута класса является узел, наделенный основной меткой 
DatatypeProperty. URI атрибута задается типом дуги, связывающей узел DatatypeProperty 
и узел класса. Связи класса представляются вершинами с меткой ObjectProperty. URI отноше-
ния задается типом дуги, связывающей узел ObjectProperty и узел класса.

На рис. 3 приведен пример иерархии классов C1 и C3 и описание DatatypeProperty 
и ObjectProperty класса C3.
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Рис. 3. Пример реализации иерархии классов онтологии и их атрибутов на графе
Fig. 3. An example of the implementation of the hierarchy of ontology classes and their attributes on a graph

Рис. 4. Пример реализации экземпляров классов C1, C2 и C3 онтологии на графе
Fig. 4. An example of the implementation of instances of classes C1, C2 and C3 of an ontology on a graph
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1.4. Свойства экземпляров классов

Каждый экземпляр класса онтологии на графе представляется узлом с меткой Object. 
Каждый такой объект связан со своим классом дугой типа rdf:type. Атрибуты объекта хранят-
ся в структуре dict узла объекта. Связи объекта строятся через дуги соответствующих типов, 
определенные в классе объекта. На основе примера, изображенного на рис. 3, на рис. 4 приве-
ден пример экземпляров классов C1, C2 и C3.

2. Визуализация онтологии

Визуализация является неотъемлемой частью процесса исследования и анализа онтологий 
предметных областей. Корректная и наглядная визуализация предоставляет инженеру знаний 
средства для эффективного управления, просмотра и навигации по онтологиям, а также – по-
лучения необходимой информации и выводов на основе данных онтологий. Кроме того, непре-
рывный рост количества и размеров онтологий требует современных и качественных методов 
визуализации элементов, способных справляться с возникающими алгоритмическими пробле-
мами масштабируемости.

Из этого следует, что разработчики средств визуализации и редактирования онтологий 
должны принять меры по улучшению дизайна посредством анализа существующих и созда-
ния новых инструментов, обладающих более продвинутой функциональностью для конечных 
пользователей.

В данной работе для визуализации онтологии был выбран алгоритм послойной отрисов-
ки графа, основанный на работе [9], посвященной техникам представления ориентированных 
графов. Реализация выполнена средствами библиотеки Javascript Dagre. Этот алгоритм прост 
в реализации, дает наглядное послойное отображение графа с возможностью интерактивной 
настройки расстояний между слоями или объектами слоя, а также достаточно эффективен 
для интерактивного использования. Последнее является ключевым фактором в его примене-
нии на ReactFlow.

По результатам анализа разработанных вручную визуальных представлений конечных ав-
томатов, авторы в [9] сформулировали следующие принципы эстетического восприятия, кото-
рым должно удовлетворять визуальное представление графа.

1. Дуги графа следует по возможности располагать таким образом, чтобы они были ори-
ентированы примерно в одном направлении, например сверху вниз. Такой подход придает гра-
фу иерархическую структуру и помогает пользователю в навигации по онтологии предметной 
области, в частности наследования атрибутов классов.

2. Следует избегать пересечения дуг и их изгиба под острыми углами. По мнению авторов 
[8], подобные визуальные аномалии искажают восприятие графа.

3. Дуги должны быть как можно более короткими, что делает более наглядными связи 
между вершинами.

4. По возможности отдавать предпочтение симметрии и балансу при расположении вер-
шин. Данный принцип задает общий подход, которому необходимо следовать для создания 
корректных и наглядных визуальных представлений и обеспечивает минимизацию рабочего 
пространства, в котором расположен граф.

Для рендера графа (т. е. получения изображения по модели) был использован ReactFlow – 
инструмент на основе языка Javascript и фреймворка React с широкими возможностями на-
стройки для создания редакторов на основе узлов и интерактивных диаграмм.

Для графового представления онтологии была предложена следующая цветовая схема:
– синий цвет узла – класс онтологии;
– красный цвет узла – экземпляр класса;
– оранжевый цвет узла – атрибут класса.
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Согласно алгоритму визуализации, на первых слоях каждого подграфа располагаются вер-
шины, соответствующие классам онтологии с последующим спуском к их экземплярам. Ка-
ждая дуга помечена названием соответствующего ей отношения в онтологии. Каждый подграф 
или группа вершин могут быть произвольно перемещены для организации рабочего простран-
ства пользователя.

На рис. 5 показан пример визуализации графа, соответствующего фрагменту онтологии 
из области фольклора «Культурные универсалии народов Сибири» [10].

Рис. 5. Визуализация фрагмента онтологии из области фольклора «Культурные универсалии 
народов Сибири» на основе алгоритма послойной отрисовки графа
Fig. 5. Visualization of a fragment of the ontology from the field of folklore “Cultural universals of 
the peoples of Siberia” based on the algorithm of layered graph rendering

Объекты классов «Животное», «Божество» и «Часть тела» были скрыты разработанной 
функцией интерактивной фильтрации элементов графа. Число скрытых объектов определяется 
специальным маркером, расположенным в левой нижней части маркера узла (у «Животного» 
скрыто 3 объекта, у класса «Божество» – 4 объекта, у класса «Часть тела» – 9 объектов). Несмо-
тря на то что класс «Персонаж» является корневым, его расположение на графе относительно 
других элементов было смещено на один слой ниже, чтобы избежать пересечения дуг.

3. Редактор онтологий

Для реализации модели представления и средств визуализации, приведенных в разделах 
1 и 2, разрабатывается веб-редактор онтологий. Данный редактор предоставляет пользователю 
возможность работать непосредственно с графовыми представлениями онтологий и включает 
следующие базовые функции.

А.  Создание и редактирование элементов: корневых вершин онтологий, вершин-классов, 
вершин-экземпляров и т. д. Таким образом, пользователь редактора имеет возможность 
добавить новую или отредактировать существующую онтологию.
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B.  Полнотекстовый поиск вершин. При положительном результате поиска граф в рабочем 
пространстве ориентируется таким образом, чтобы найденная вершина занимала цен-
тральную позицию.

C.  Фильтрация вершин путем выбора определенного набора меток.
D.  Создание онтологических паттернов содержания в виде «фрагмента» онтологии, снаб-

женного описанием.
E. Применение паттернов при разработке онтологий.

3.1. Редактор элементов онтологии

Каждый элемент графа является представлением определенного элемента онтологии. 
Для совершения действий над элементом в интерфейсе приложения-редактора предусмотрено 
персонализированное контекстное меню, пример которого показан на рис. 6.

Рис. 6. Контекстное меню узла графа
Fig. 6. Context menu of the graph node

Содержимое данного меню зависит от типа узла графа. Для объектов онтологии существу-
ют опции редактирования и удаления, в то время как для классов предусмотрен список отфиль-
трованных структурных паттернов, а также кнопки для создания их подклассов и объектов.

Таблица 2
Запросы для извлечения информации о структуре объектов

Table 2
Queries to Retrieve Information about the Structure of Objects

Запрос Описание
match(n) - [:`{subClass}`*] -> (s) <- 
[:`{domain}`] - (d: `{type}`) where n.uri = 
‘{uri}’  return d

Сбор всех Datatype атрибутов (d) всех родителей 
класса n (s), где URI класса (n) равен переменной 
(uri)

match (d:`{dataType}`)-[:`{domain}`]->(n) 
where n.uri = ‘{uri}’ return d

Сбор Datatype атрибутов (d) конкретного класса 
(n), где URI класса (n) равен переменной (uri)

match(n)-[:`{subClass}`*]->(s)<-[:`{domain}`]-
(d:`{type}`)-[:`{range}`]->(r) where n.uri = 
‘{uri}’  return d,r

Сбор Object атрибутов (d) и их типов (r) всех ро-
дителей класса n (s), где URI класса (n) равен пе-
ременной (uri)

match(n)<-[:`{domain}`]-(d:`{type}`)-
[:`{range}`]->(r) where n.uri = ‘{uri}’ return 
d,r

Сбор Object атрибутов (d) и их типов (r) конкрет-
ного класса (n), где URI класса (n) равен перемен-
ной (uri)

Разрабатываемый редактор предполагает его применимость для любой предметной обла-
сти, поэтому поля редактора генерируются автоматически с помощью шаблонных запросов 
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на языке запросов Cypher графовой СУБД Neo4j. В табл. 2 представлены примеры шаблонных 
запросов для генерации полей.

На рис. 7 приведен пример формы для создания/редактирования объектов класса «Персо-
наж», сгенерированной на основе приведенных запросов. Фрагмент структуры класса «Персо-
наж» представлен на рис. 5.

Рис. 7. Форма редактирования узла
Fig. 7. Node editing form

В соответствии с онтологическим представлением, объекты класса «Персонаж» имеют 
атрибуты (DatatypeProperty) «Название» и «Описание», которые пользователь может запол-
нить в верхней части формы. Связи объекта с другими объектами (ObjectProperty) заполняются 
в нижней части формы, в данном примере связь «Персонаж_одетВ_Одежда».

3.2. Редактор паттернов содержания

Чтобы упростить разработку онтологий, была поставлена задача обеспечения поддержки 
паттернов онтологического проектирования (Ontology Design Patterns, ODP) [11]. На практи-
ке чаще всего используются онтологические паттерны содержания (Ontology Content Design 
Patterns) – небольшие целостные фрагменты онтологии, формализующие обобщенные ситуа-
ции предметной области (например, участие в событии, исполнение роли, наличие частей 
у объекта и др.). Паттерны содержания применяются в качестве строительных блоков при раз-
работке и редактировании онтологий.
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Для поддержки онтологических паттернов в редакторе онтологии был разработан инстру-
мент для создания макетов паттернов на основе классов текущей предметной области. В ос-
нову редактора макетов входят 5 основных строительных блоков: «якорь», «создание», «суще-
ствование», «выбор», «условие».

Узел «якорь» представляет собой начальную точку, от которой будет построен паттерн. 
Узел выражает тип элемента онтологии – класс или объект некоторого класса. Узел «созда-
ние» описывает элемент онтологии, который будет создан при применении паттерна. Узел «су-
ществование» является уже существующим элементов онтологии, который будет прикреплен 
к некому узлу паттерна, а узел «выбор» – существующий элемент онтологии, который будет 
выбран непосредственно при применении паттерна.

Для установления более детализированных условий на вышеописанные узлы использу-
ется узел «условие». Данный тип узлов не используется при непосредственном построении, 
а диктует тип используемых узлов путем установления ограничений на их связи.

Рассмотрим данный инструмент на элементарном примере: создание паттерна «Добавить 
сына». На рис. 8 изображен финальный макет паттерна «Добавить сына».

Рис. 8. Паттерн «Добавить сына»
Fig. 8. Pattern «Add son»

Рис. 9. Результат применения паттерна
Fig. 9. The result of applying the pattern
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Применение паттернов осуществляется через контекстное меню определенного узла. Бла-
годаря использованию узлов «условия», инструмент автоматически привязывает определен-
ные паттерны к нужным узлам типа «якорь». На рис. 9 представлен результат применения 
паттерна «Добавить сына» к объекту «Алла» класса «Женщина».

3.3. Поиск и фильтрация

Приложение содержит функцию простого полнотекстового поиска по узлам. При обна-
ружении элемента у пользователя имеется возможность сфокусировать рабочее пространство 
графа на найденном элементе с его последующей подсветкой.

Фильтрация предполагает наличие фильтров по типам узлов графа. Такими фильтрами 
являются:

– фильтр по классам;
– фильтр по классам и их атрибутам;
– фильтр по объектам;
– фильтр по объектам и их атрибутам;
– фильтр по классам и объектам.

Заключение

В данной работе предлагается метод представления онтологий в графовых базах данных 
на примере графовой БД Neo4j. Данный метод основан на принципе наследования и расшире-
ния онтологий и предполагает использование специальных меток для обозначения ключевых 
элементов, таких как онтология, класс, экземпляр, атрибут, отношение, а также иерархических 
связей между онтологиями.

Создаваемый веб-редактор использует графовое представление онтологий, а для визуали-
зации вершин и ребер графа — алгоритм послойной отрисовки помеченных графов, что по-
зволяет повысить наглядность и визуальную привлекательность пользовательских онтологий. 
Особенностью предлагаемого решения является поддержка применения паттернов онтологи-
ческого проектирования. Данный функционал позволит в дальнейшем создать полноценное 
хранилище и среду разработки паттернов онтологического проектирования, а также обеспечит 
их автоматическую интеграцию с разрабатываемыми пользовательскими онтологиями.
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Исследование взаимосвязи между конфликтными свойствами  
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Аннотация
Используется системный подход к исследованию организационно-технических систем, включающих организа-
ционные и технические элементы и взаимодействия между ними. Проводится анализ литературы по исследуе-
мой проблематике, делается выбор в пользу теории конфликтов для исследования организационно-технических 
систем и определяется необходимость решения научной задачи по уточнению применимости существующих 
оценок конфликтности системы. Рассматривается гипотеза о наличии связи между оценками конфликтных от-
ношений элементов и показателями эффективности функционирования организационно-технических систем.
На примере локальной сети связи специального назначения разрабатывается математическая модель конфликт-
ных взаимодействий, вводятся функции полезности ее элементов, рассматриваются существующие и предлага-
ются новые методы оценки конфликтных отношений элементов и системы в целом.
На макете рассматриваемой локальной сети проводится натурный эксперимент по определению значений пока-
зателей эффективности работы сети (отношение скорости передачи данных к пропускной способности канала 
связи, загрузка центрального процессора, отношение времени передачи фиксированного объема данных к ми-
нимально достижимому при использовании всей пропускной способности канала связи) в различных условиях 
ее функционирования, в том числе при воздействии негативных факторов. Для каждого исследуемого состояния 
локальной сети осуществляется модификация математической модели с вычислением значений оценок кон-
фликтных отношений элементов и системы в целом.
Осуществляется выбор оценок конфликтных отношений, потенциально имеющих связь с показателями эффек-
тивности. Между выбранным набором оценок конфликтных отношений и показателями эффективности мето-
дами корреляционного анализа определяется наличие взаимосвязи. В результате анализа выделены оценки, ко-
торые могут применяться для прогнозирования степени изменения конфликтности системы и ее элементов при 
модификации или изменении условий функционирования.

Ключевые слова
организационно-техническая система, теория конфликтов, оценки конфликтности, показатели эффективности, 
натурный эксперимент
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Abstract
The system approach to the study of organizational and technical systems, including organizational and technical el-
ements and the interaction between them is used. The analysis of the literature on the investigated problem is carried 
out, the choice in favor of the conflict theory for the study of organizational-technical systems is made and the necessity 
of solving the scientific problem of clarifying the applicability of existing assessments of the conflicts of the system is 
determined. The hypothesis of the existence of a relationship between estimates of the conflict relations of elements and 
performance indicators of organizational-technical systems is considered.
By the example of a special purpose local communication network a mathematical model of conflict interactions is 
developed, utility functions of its elements are introduced, existing and new methods of evaluation of conflict relations 
of elements and the system as a whole are considered. 
On the model of the considered local network we conduct a full-scale experiment to define the network performance (the 
ratio of the data transmission rate to the channel capacity, the central processor load, the ratio of the transmission time 
of a fixed amount of data to the minimum achievable with the use of the entire channel capacity) in various conditions 
of its operation, including the impact of negative factors. For each investigated state of the local network, we modify the 
mathematical model to calculate the values of the conflict relations of the elements and the system as a whole.
The choice of estimates of the conflict relations, potentially having connection with efficiency indicators is carried out. 
The correlation between the selected set of assessments of conflict relations and performance indicators is determined 
by methods of correlation analysis. As a result of the analysis, we singled out the estimates, which can be used to pre-
dict the degree of change in the conflicts of the system and its elements when modifying or changing the conditions of 
functioning.
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Введение

Органы внутренних дел МВД России в пределах своих компетенций реализуют широ-
кий спектр полномочий, связанных с охраной общественного порядка и обеспечением об-
щественной безопасности. Для централизованного управления силами и средствами органов 
внутренних дел, осуществления коммуникаций между ними, а также взаимодействия с други-
ми органами государственной власти, местного самоуправления, организациями и граждана-
ми в системе Министерства внутренних дел Российской Федерации используются сети связи 
специального назначения (СС СН), администрирование которых осуществляют сотрудники 
центров/отделов информационных технологий, связи и защиты информации (Ц(О)ИТСиЗИ) 
территориальных органов МВД России.

Использование СС СН невозможно без осуществления исследования и анализа их теку-
щего состояния, оптимизации и прогнозирования эффективности их функционирования, ис-
ходя из сложившейся оперативной обстановки. Для исследования свойств таких сетей связи 
целесообразно применение системного подхода, рассматривающего СС СН как организаци-



 Исследование взаимосвязи между конфликтными свойствами и показателями эффективности   41

ISSN 1818-7900 (Print). ISSN 2410-0420 (Online)  
Âåñòíèê ÍÃÓ. Ñåðèÿ: Èíôîðìàöèîííûå òåõíîëîãèè. 2022. Òîì 20, № 4  

Vestnik NSU. Series: Information Technologies, 2022, vol. 20, no. 4

онно-техническую систему (ОТС), включающую организационные и технические элементы 
и воздействия их друг на друга [1]. Особенностью ОТС является значимость роли человека 
в функционировании системы и реализации процессов. К организационным элементам отно-
сятся пользователи (в том числе технический персонал), осуществляющие эксплуатацию и об-
служивание СС СН, к техническим – программные и аппаратные средства СС СН, включая 
технические средства связи, системы отображения информации индикации, органы управле-
ния и программные интерфейсы [2].

В ряде исследований [3–11] рассмотрены различные подходы к моделированию ОТС, 
а также исследованию их свойств и описанию реализуемых в них процессов. Так, в работе [3] 
предложена методология, реализующая математическое и программное обеспечение, направ-
ленное на повышение уровня профессиональной подготовки специалистов по эксплуатации 
технических систем. В исследовании [4] основной задачей является анализ информационных 
процессов, реализуемых в ОТС, и автоматизация управления, направленного на повышение 
защищенности таких систем. В [5] предложен комплексный показатель, характеризующий на-
дежность функционирования ОТС, основанный на вероятностях нахождения техники в со-
стоянии готовности и безошибочной работы пользователей, а также рассмотрен перечень со-
стояний, в которых может находиться такая система и причины перехода из одного состояния 
в другое. В [6] использован подход, основанный на разработке структурно-параметрических 
моделей социально-технических систем в виде взвешенных гиперграфов, а эффективность 
функционирования систем оценивается вкладом каждого элемента, направленным на дости-
жение общей цели системы.

В исследованиях [8; 11] авторы используют методы системного анализа для синтеза, оцен-
ки эффективности функционирования, регулирования и контроля ОТС управления и выработ-
ки соответствующих управленческих решений, направленных на оптимизацию ОТС.

Работы [9; 10] посвящены разработке моделей и исследованию свойств адаптивных трени-
ровочных комплексов, рассматриваемых как эргатические системы, что для предметной обла-
сти является эквивалентом ОТС. В [10] такая эргатическая система включает в себя аппаратное 
и программное обеспечение, а также математические модели технической системы, деятельно-
сти персонала и воздействий на комплекс. Каждый из структурных элементов дополнительно 
состоит из подсистем, позволяющих описать необходимые свойства исследуемого комплекса.

Основываясь на структурных особенностях ОТС [1; 2; 12; 13] в процессе функционирова-
ния, согласно назначению, она может быть представлена как [14]:

 Э = <S, R, Q>,

где S = {si} – множество элементов системы, , ,{ , }k k
i j i jR p z=  – множество воздействий элементов 

системы друг на друга (p – класс процессов, реализуемых организационными элементами, 
z – класс процессов, реализуемых техническими элементами, k – индекс процесса), { }siQ q= – 
множество функций полезности элементов, которые характеризуют степень достижения цели 
каждого i-го элемента.

Индекс процесса k позволяет идентифицировать процесс конкретной предметной обла-
сти, реализуемый в исследуемой системе. Так, в работе [15] были рассмотрены и проанали-
зированы процессы p-класса, которые реализуются между организационным и техническим 
элементами: p1 – эксплуатация СС СН; p2 – модернизация; p3 – управление; p4 – построение 
(конфигурация) СС СН или ее сегмента; p5 – мониторинг качества оказываемых услуг связи; 
p6 – техническое обслуживание; p7 – ремонт; p8 – хранение; p9 – транспортирование. К процес-
сам z-класса относятся: z1 – передача информации; z2 – формирование, z3 – прием, z4 – обработ-
ка, z5 – хранение информации.

Реализуемые в системе процессы позволяют выделить отношения между элементами си-
стемы, участвующими в этих процессах. Тип отношений определяется исходя из изменений 
функций полезности элементов в соответствии с положениями теории конфликтов.
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Основная идея этой теории заключается в разработке системной модели конфликта, ко-
торая связывает объекты и факторы, участвующие в конфликте [16]. Для теории конфликтов 
свойственна интеграция качественных и количественных законов, и, наряду с этим, одной 
из ее особенностей является применение технических измерений и наличие констант. Этот 
факт обусловливает важность построения функционального пространства со своей метрикой 
при разработке системной модели конфликта. Метрика должна охватывать как технические, 
так и эргономические компоненты исследуемых систем. Временной масштаб системных мо-
делей может варьироваться в зависимости от условий решаемой задачи, однако в любой мо-
дели можно проследить разнообразные воздействия элементов друг на друга, их поведение. 
Исследование ОТС с точки зрения теории конфликтов позволяет решать аналитические задачи 
и строить различного вида прогнозы их развития.

Ряд зарубежных источников [17–25], содержащих исследования по проблематике теории 
конфликтов, используют аппарат математического моделирования для анализа объектов и си-
стем в различных предметных областях. В работах [17; 22; 23] исследуются причины, динами-
ка конфликтов, возникающих при реализации социальных процессов в сфере жизнедеятель-
ности общества. Определяется множество участников конфликта и моделируются пути его 
разрешения с применением дифференциальных уравнений. Также категориально-понятийный 
аппарат теории конфликтов может быть применен при возникновении противоречий в поли-
тике предоставления доступа к данным в географических информационных системах [18], 
для прогнозирования и анализа траекторий движения воздушных судов и недопущения стол-
кновений [19], для разработки математических моделей систем, оценивающих эпидемиоло-
гическую обстановку и динамику распространения инфекционных заболеваний [20], а также 
в моделях, разрабатываемых для оценки бизнес-процессов [21].

Основываясь на системном подходе при моделировании ОТС целесообразно использовать 
определения теории конфликтов, что позволит охарактеризовать отношения между элемента-
ми системы. Как правило, принято выделять три основных типа отношений: сотрудничество, 
противоречие и безразличие [26; 27]. Определение типа отношений между элементами связано 
с выполнением следующих условий:

1. Если существует воздействие элемента i на элемент j, такое что при возрастании (убы-
вании) функции полезности i-го элемента возрастает (убывает) функция полезности j-го эле-
мента, то отношение i-го элемента к j-му называется сотрудничеством.

Если , , p : ( ) ( )k k
i j i j s si jz q q∃ ∪ ↑ ↓ ⇒ ↑ ↓ , то si >çc sj.

Аналогично:
2. Если , , p : ( ) ( )k k

i j i j s si jz q q∃ ∪ ↑ ↓ ⇒ ↓ ↑ , то si >çn sj (противоречие).
3. Если , , p : ( )k k

i j i j s sj iz q q const∃ ∪ ↑ ↓ ⇒ = , то si >çб sj (безразличие).

Если , , , , (p )  (p )k k k k
i j i j j i j iz z∪ ∧ ∪  , то элементы i и j независимы друг от друга.

Совокупность отношений сотрудничества и противоречий между элементами ОТС позво-
ляет оценить ее конфликтность и сбалансированность, оказывающие влияние на реализуемые 
процессы. В связи с этим целью исследования является проверка гипотезы о наличии взаимо-
связи между оценками конфликтности и показателями эффективности ОТС.

1. Моделирование организационно-технической системы

Разработаем модель ОТС на примере локальной СС СН, состоящей из трех последователь-
но соединенных друг с другом коммутаторов и двух пользователей, один из которых подклю-
чен к порту первого коммутатора, а второй – к порту третьего (рис. 1). 
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Рис. 1. Схема локальной СС СН
Fig. 1. Diagram of the local special-purpose communication network

К организационным элементам ОТС отнесем двух пользователей, осуществляющих од-
ностороннюю и двухстороннюю передачу данных друг другу. С учетом требуемого уровня 
декомпозиции [13], отражающего перечень конфликтных отношений между элементами, пер-
сональные компьютеры пользователей не будут выделяться как отдельные элементы, а будут 
находиться в составе организационных элементов, образуя тем самым эргатические (социаль-
но-технические) элементы s1, s2. Коммутаторы отнесем к техническим элементам s3, s4, s5. 
Таким образом, множество элементов исследуемой ОТС в ее исходном состоянии зададим сле-
дующим образом: S0 = {s1, s2, s3, s4, s5}.

Чтобы задать множество R, определим, какие процессы будут реализовываться в системе. 
Рассмотрим ситуацию, когда пользователю s1 необходимо передать некоторый объем данных 
пользователю s2, а пользователю s2 передать подтверждение о получении сообщения. В таком 
случае эргатический элемент s1 будет оказывать прямое воздействие на первый коммутатор 

(элемент s3), т. е. 1 3

1
1,3p

s s→  (см. рис. 1), где 
1
1,3p  означает эксплуатацию устройства. Ана-

логичным образом будут взаимодействовать элементы s2 и s5 при обратной передаче данных 

( 2 5

1
2,5p

s s→ ). Между элементами s3, s4, s5 будут реализовываться процессы класса z: 1
3,4z , 

1
4,3z , 

1
4,5z , 

1
5,4z , связанные с передачей информации между узлами связи, т. е. 

1
,z

i j
i js s→ . Помимо 

этого, реализуются также два процесса передачи данных эргатическим элементам от элемен-

тов s3 и s5: 5 2

1
5,2z

s s→  и 3 1

1
3,1z

s s→ . Таким образом, множество воздействий для исходного 
состояния исследуемой системы 1 1 1 1 1 1 1 1

0 1,3 2,5 3,1 5,2 3,4 4,3 4,5 5,4{ , , , , , , , }R p p z z z z z z= .
Далее перейдем к определению множества функций полезности элементов Q0. Отметим, 

что функции полезности qs1(X1, c1) и qs2(X2, c2) являются аналитически эквивалентными в силу 
идентичности природы элементов s1 и s2. Поскольку каждый пользователь заинтересован 
в скорейшей отправке/приеме сообщения, то его функция полезности будет определяться вы-
ражением:
 qs1(X1, c1) = X1  c1 = qs2(X2, c2) = X2  c2, (1)

где c1 и c2 – состояния элементов, принимающие значения 0 (если элемент не участвует в функ-
ционировании системы) и 1 (элемент участвует в функционировании системы); Xi – отношение 
суммы скоростей передачи и приема информации i-м пользователем к пропускной способно-
сти канала связи, определяемое по формуле:
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  (2)

где vni – скорость передачи информации i-м пользователем, vпрi – скорость приема информа-
ции i-м пользователем, C – пропускная способность канала связи. Значения функций полез-
ности qs1, qs2 могут изменяться в диапазоне от 0 до 1. Для исследуемой предметной области 
справедливо предположение, что чем больше значение функций полезности пользователей, 
тем эффективнее функционирует ОТС, целью которой является удовлетворение потребностей 
пользователей.

Функции полезности сетевых устройств сегмента СС СН qs3, qs4, qs5 зададим следующим 
образом:

  (3)

где Xi – среднее значение отношений скоростей передачи информации пользователями к про-
пускной способности задействованных каналов связи, N – количество пользователей, подклю-
ченных к портам коммутаторов и осуществляющих одновременную передачу данных.

Таким образом, Q0 = {qs1, qs2, qs3, qs4, qs5}.
В работе [13] дано описание причинно-следственных связей возникновения определенно-

го типа конфликтного отношения между элементами. Эта связь обусловлена характером про-
цессов, реализующих функции СС СН. Поскольку в моделируемой системе рассматриваются 
процессы эксплуатации и передачи данных, то при отправке сообщений каждый из элементов 
множества S0 будет повышать функцию полезности смежного с ним элемента, таким образом,  
si >çc sj для всех i и j.

Широкое применение при моделировании ОТС нашли ориентированные графы, в кото-
рых вершинам vi соответствуют элементы системы si, а дугам e(z, k)i,j и e(p, k)i,j – реализуемые 
между элементами процессы класса p или z [13; 28], причем если при реализации процесса   
возникает отношение сотрудничества между элементами i и j, то дуга e(p, k)i,j будет сплош-
ной, а если отношение противоречия – пунктирной. Таким образом, модель рассматриваемой 
системы может быть представлена в виде графа G0 = G(V, E), где V – множество вершин, E – 
множество дуг (см. рис. 2).

υ 1

υ 2

υ 3

υ 4

υ 5

Рис. 2. Граф G0
Fig. 2. Graph G0

Пусть в начальный момент времени t0 qsi (Xi, ci) = 0 для всех i. Когда si начинает передавать 
сообщение, то будем считать, что данные передаются с максимально возможной скоростью, 
и, соответственно, qs1   0,5, так как vп1  C, vпр1 = 0. Поскольку все отношения между эле-
ментами в системе являются отношениями сотрудничества, то функции полезности остальных 
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элементов начинают аналогичным образом пропорционально возрастать, тогда с учетом (3) 
для i = 3, 4, 5 функции полезности qs1   0,5, а qs2   0,5.

1.1. Модель системы с нарушителем

Добавим в систему нарушителя s6, осуществившего несанкционированный доступ к порту 
коммутатора (s3) и загружающего канал связи паразитным трафиком.

Элемент s6 является организационным элементом, реализующим процесс  (атаку па-
разитным трафиком, в силу идентичности природы процессов эксплуатации и атаки, отнесем 
к p1). Его собственная функция полезности определяется как

  (4)

В исследуемой сети такая DoS-атака5 вызывает снижение скорости передачи данных поль-
зователем s1, что приводит к соответствующему убыванию функций полезности qsi, для всех 
i < 6 и возрастанию qs6. Такое изменение функций полезности соответствует конфликтному 

отношению s6 >÷s3 процесса  . Таким образом, ОТС для рассматриваемого случая 
задается следующим образом:

 Э1 = S1, R1, Q1 >,

где 
Ее модель в виде графа G1 представлена на рис. 3.

υ 1

υ 2

υ 3

υ 4

υ 5

υ 6

Рис. 3. Граф G1
Fig. 3. Graph G1

1.2. Разработка модели системы с противодействием нарушителю

При возникновении различных атак на сети связи возникает необходимость реализации 
комплекса мероприятий, направленных на противодействие угрозам, нарушающим беспере-
бойную работу средств связи, а также снижающим эффективность функционирования СС СН. 
Такие мероприятия проводятся сотрудниками Ц(О)ИТСиЗИ МВД России, в частности инжене-
рами. При возникновении угрозы, рассмотренной в разделе 1.1, в целях ее нейтрализации либо 
минимизации негативных последствий для деятельности органов внутренних дел в структуру 
исследуемой ОТС Э1 может быть добавлен элемент s7 (инженер/системный администратор), 

5  Англ. Denial of Service – «отказ в обслуживании».
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идентифицирующий возникающую угрозу и принимающий меры по противодействию ей. 
В случае если DoS-атака осуществлялась на коммутатор s3, инженер реализует процесс управ-
ления 3

7,3p по отношению к коммутатору, подвергающемуся негативному воздействию. Таким 

образом, в системе будет реализован новый процесс 7 3

3
7,3p

s s→ . Функцию полезности qs7 за-
дадим выражением:

 
7 7 7 7 7

1
7

1( , )
N

s s
k

kq X c X c q c
N =

 
= ⋅ = ⋅ 

 
∑ , (5)

где qsk – функция полезности пользователя, N – количество пользователей.
Управляющее воздействие на коммутатор со стороны инженера будет способствовать воз-

растанию функции полезности qs3, что соответствует отношению сотрудничества s7 >çc s3.
Структура и состав такой системы аналогично, как и в разделе 1.1, задается как: 

 Э2 = < S2, R2, Q2>,

где 3
2 1 7 2 1 7,3 2 1 7{ },  { },  { }.sS S s R R p Q Q q= ∪ = ∪ = ∪

Модель системы представлена в виде графа G2 на рис. 4.

υ 1

υ 2

υ 3

υ 4

υ 5

υ 6

υ 7

Рис. 4. Граф G2
Fig. 4. Graph G2

В рамках исследования были разработаны 63-графовые модели СС СН, обладающие раз-
личным составом и структурой. Рассматривалась возможность подключения к СС СН до 9 на-
рушителей, реализующих масштабную DDoS-атаку сразу на все коммутаторы. Например, са-
мая крупная система задавалась множествами следующей мощности:

 max max max| | | | 15;  | | 20n n nS Q R= = = .

1.3. Разработка оценок конфликтности организационно-технических систем

Для определения конфликтности систем используются оценки конфликтности, рассчиты-
ваемые по знаковым графам, предложенные в работах [13; 29; 30].

Основными из них являются:
1. М – баланс по Харари, определяемый как

 М– = С– / С = (С – С+) / С; (6)
 М+ = С+ / С = (С – С–) / С,
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где С – общее число циклов в системе, С+– число сбалансированных циклов (в которых все 
существующие отношения между элементами синергетические, либо количество антагонисти-
ческих отношений чётно); С– – число несбалансированных циклов (циклы, в которых число 
антагонистических отношений нечётно).

2. Мс – степень сбалансированности графа по вершинам, определяемая формулой:

 | | / | |c
cM v V= , (7)

где | |V  – мощность множества вершин графа, | |cv  – мощность множества вершин, сбаланси-
рованных по циклам.

3. Мs – баланс по системе:

 | | / | |s
sM v V= , (8)

где | |sv  – мощность множества вершин, сбалансированных по системе.
4. Мn – степень несбалансированности:

 | | / | |n
nM v V= , (9)

где | |nv  – мощность множества несбалансированных вершин.
5. Мm– средняя сбалансированность графа:

 
| |

1

1 ;
| |

V

m i
i

M M
V =

= ∑  (10)

 ( ) / ( )i i iM C v C v+= , (11)

где C(vi) = C+(vi) + C–(vi) – общее число циклов, которым принадлежит вершина vi; C+(vi) и 
C–(vi)  – число сбалансированных и несбалансированных циклов, которым принадлежит вер-
шина vi.

6. iP


 – воздействие i-го фактора на систему:

 
| |

,
1

1
| |

V

i i j
j

P d
V =

= ∑
 , (12)

где di,j – показатель воздействия i-го фактора на j-й фактор. Этот показатель определяется из 
матрицы транзитивного замыкания , 2 2' | ' |i j V VW w ×= , где ,'i jw  – веса взаимных воздействий фак-
торов друг на друга, определяемые экспертами. Элементы di,j получаются из матрицы W´ по 
правилу: , 2 ,2'i j i jd w= , если 2 ,2 (2 1),(2 1)' 'i j i jw w − −> ; в противном случае di,j = 0.

7. jP


 – воздействие системы на j-й фактор:

 
| |

,
1

1
| |

V

j i j
i

P d
V =

= ∑


. (13)

8. Xpz– баланс по взаимным воздействиям элементов системы:

 
| |

,
1

R

pz i j
i

X r
=

= ∑ , (14)

где ri, j – вес отношения между i-м и j-м элементами в пределах одной компоненты связности 
графовой модели. Модуль ri, j определяется как

 ,
1| | ,

| |i jr
R

=
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 ri, j > 0, если si >çc Sj; (15)

 ri, j < 0, если si >ç Sj. 

Разработаем дополнительные оценки конфликтности, позволяющие исследовать ОТС 
с различными топологическими свойствами, не привязанными к наличию обратных связей 
(циклов), а также получать интегральные (усредненные) значения по всем элементам системы 
или только для отдельного множества элементов (например, только для элементов, входящих 
в базовую модель G0.

9.  – интегральная оценка воздействий элементов, входящих в состав базовой модели 
G0:

 , (16)

где V0 – множество вершин в модели G0.
10.  – интегральная оценка влияний элементов на систему:

 
| |

1

V

s i
i

IP P
=

= ∑
  . (17)

11. sCP


 – концентрация влияний элементов на систему:

 1
| |s sCP IP
V

=
  . (18)

12.  – интегральная оценка влияния системы на элементы, входящие в состав базовой 
модели G0:
 , (19)

13. sIP


 – интегральная оценка влияния системы на элементы:

 
| |

1

V

s j
j

IP P
=

= ∑
  . (20)

14. sCP
  – концентрация влияний системы на элементы:

 1
| |s sCP IP
V

=
  . (21)

15. Yin – баланс по сторонним входным воздействиям. Данная оценка рассчитывается 
для G0 по следующей формуле: 

 
| | 1 2

1 1 1

0
[ ( ( ) ( )) ( ( ) ( ))]

V E E

in k k k i k k k i
i k k

Y t y v t y vϖ α ϖ β− +

= = =

= ⋅ ⋅ + ⋅ ⋅∑ ∑ ∑ , (22)

где ,   – входные воздействия на вершину vi ∈ V0, принимающие значение –1 (в слу-
чае противоречия) или 1 (в случае сотрудничества); αk, k – коэффициенты множественности 
воздействия принимают значение 1, если входные воздействия скомпенсированы, в противном 
случае  αk, k > 1; E1, E2 – количество сторонних воздействий противоречия и сотрудничества;  
ϖk(t)– коэффициент силы воздействия k-го элемента на базовую модель.

2. Проведение натурного эксперимента
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Показатели эффективности ОТС, в частности, СС СН задаются множеством Ф ={i} 
и могут включать различные качественные и количественные характеристики, учитываемые 
при организации информационного обмена и любых коммуникаций между пользователями 
сетей связи.

В литературных источниках в качестве показателей эффективности функционирования се-
тей связи используются различные подходы к моделированию и оценке эффективности функ-
ционирования сетей связи. Например, в работе [31] эффективность функционирования сетей 
передачи данных оценивается показателем вероятности выхода из строя или отключения уз-
лов связи, входящих в структуру сети. С применением аппарата комбинаторики из значения 
данного показателя рассчитываются уровень стабильности сети, величина детерминирован-
ного ущерба, а также производится оценка суммарного риска. Исследование [32] сопряжено 
с разработкой математических моделей и методов повышения эффективности функциониро-
вания сетей сотовой связи, основным показателем для которых является среднее время откли-
ка системы. А в [33] оценивается плотность и скорость вызовов в беспроводных сетях связи 
для последующего ввода эволюционных дифференциальных уравнений, позволяющих охарак-
теризовать дальнейшую динамику развития таких систем и, соответственно, разработать их 
стохастические или детерминированные модели.

Исходя из заданных в разделе 1 функций полезности элементов исследуемой ОТС, в каче-
стве основных показателей эффективности функционирования СС СН были выбраны:

– отношение скорости передачи данных к пропускной способности канала связи (1);
– загрузка центрального процессора компьютера источника (2);
– отношение времени передачи фиксированного объема данных к минимально достижи-

мому при использовании всей пропускной способности канала связи (3).
Таким образом, множество показателей эффективности имеет следующий вид:

 Ф = {1, 2, 3,}.

Для подтверждения выдвинутой гипотезы о зависимости между конфликтными свойства-
ми СС СН и эффективностью ее функционирования был проведен натурный эксперимент, ос-
нованный на локальной сети, конфигурирование которой осуществлялось согласно схеме (см. 
рис. 1). Экспериментальная установка для проведения натурного эксперимента представлена 
на рис. 5.

Рис. 5. Макет локальной СС СН
Fig. 5. Layout of a special-purpose local communications network

Для натурного эксперимента использовалось программное обеспечение PRTG Network 
Monitor [34], позволяющее оценить выбранные показатели эффективности.

В ходе натурного эксперимента была произведена тестовая передача данных от пользова-
теля s1 пользователю s2. Объем данных в ходе каждой передачи был фиксирован и составлял 
2,2 Гб. Значение функций полезности рассчитывалось на основе данных о скорости исходяще-
го/входящего трафика на коммутаторах или пользовательских ПК.
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Изначально оценивалась скорость исходящего трафика пользователя s1 в сети, модель ко-
торой представлена графом G0. График скорости передачи данных пользователем s1 изображен 
на рис. 6.

Рис. 6. Скорость исходящего трафика пользователя s1 
Fig. 6. User outbound traffic speed s1

Из графика видно, что vn1 ≈ 100 Мбит/с ⇒ qs1 = qs2 = 0,05; qs3 = qs3 = qs5 =1. Поскольку все 
функции полезности элементов системы возросли, утверждение о полном синергизме в систе-
ме подтвердилось, т. е. si >çc sj для всех i, j.

При осуществлении DoS-атаки был получен график скорости исходящего трафика поль-
зователя s1 (рис. 7), из которого видно, что средняя скорость vn1 составляет 51 Мбит/c. Такая 
ситуация соответствует модели G1 (рис. 3).

Рис. 7. Скорость исходящего трафика от пользователя s1
Fig. 7. User outbound traffic speed s1

Рассчитаем значения функций qsi по формулам (2) и (3):

 
1 2

51 0,255;
2 100s sq q= = =
⋅

 
3 4 5

1 51 0,51;
100s s sq q q= = = ⋅ =

 6
49 0,49.

100sq = =
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Таким образом, элементы модели G1 имеют значения функций полезности меньшие, чем 
в модели G0.

Если рассматривать ситуацию, соответствующую модели G2 (рис. 4), то при появлении 
в структуре системы инженера им выполняется комплекс мероприятий, направленных на про-
тиводействие возникшей угрозе, в частности DoS-атаке. Воздействие инженера на коммутатор 
будет осуществлено в ходе процесса управления и заключаться в ограничении скорости трафи-
ка на порту, к которому осуществил подключение нарушитель. В ходе эксперимента скорость 
входящего и исходящего трафика на порту была ограничена до 6 Мбит/с. В результате график 
скорости исходящего трафика от пользователя s1 будет выглядеть следующим образом (рис. 8).

Рис. 8. Скорость исходящего трафика от пользователя s1
Fig. 8. User outbound traffic speed s1

Рассчитаем значения функций полезности элементов такой системы по формулам (2) – (5):

 1 2
94 0,47;

2 100s sq q= = =
⋅ 3 4 5

1 94 0,94;
100s s sq q q= = = ⋅ =  6

7 0,07;
100sq = =

7 0,47 2 0,94.sq = ⋅ =

Если сравнивать результаты вычислений для моделей G1 и G2 2G , то видно, что:
 qsi ↑, для всех i  6; qs6 ↓.

Отсюда следует справедливость заключения о том, что s7 >çc s3. Таким образом, при появ-
лении элемента s7 в системе, деятельность которого направлена на противодействие наруши-
телю, повышается эффективность функционирования системы.

В ходе эксперимента аналогично трем рассмотренным случаям производилась оценка ско-
рости исходящего трафика пользователя s1, а также рассчитывались такие показатели, как tд 
и CPU. Соответственно для формирования набора статистических данных были построены 63 
графика скорости передачи данных пользователем s1 для различных моделей СС СН, 8 из ко-
торых представлены на рис. 9.

Рис. 9. Исходящий трафик пользователя s1
Fig. 9. User outbound traffic speed s1
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Первый график соответствует модели G0; второй график – модели G1; третий – DOS-атака 
на Switch 2; четвертый – DOS-атака на Switch 3; пятый – DDOS-атака на все три коммутатора; 
шестой – DDOS-атаки на Switch 2 и Switch 3; седьмой – DDOS-атаки на Switch 1 и Switch 3; 
восьмой – DDOS-атака на Switch 1 и Switch 2.

В ходе эксперимента были получены наборы данных, определяемые множествами:

 

 

 1 2 63{ , ,..., }.CPU CPU CPU CPU=

Для сокращения размерности решаемой задачи на основе данных, полученных в ходе 
натурного эксперимента, было получено подтверждение существования зависимости между 
элементами множества Ф. Для анализа данных использовались такие методы, как регрессион-
ный анализ и канонический корреляционный анализ, реализованные как модули программы 
STATISTICA 10 [35]. При сравнении значений показателя vn1 с tд и CPU в процессе регресси-
онного анализа были получены следующие графики (рис. 10 и 11):

Рис. 10. Диаграмма рассеяния значений vn1и tд
Fig. 10. Scatter diagram of values vn1 and tд

Рис. 11. Диаграмма рассеяния значений vn1 и CPU
Fig. 11. Scatter diagram of values vn1 and CPU

Как видно из рис. 10 и 11, значение модуля коэффициента корреляции çr  ç >0,8, что сви-
детельствует о наличии высокой корреляционной связи показателей.

Таким образом, можно прийти к выводу о том, что для установления взаимосвязи между 
конфликтностью ОТС и эффективностью их функционирования достаточным будет использо-
вание одного из показателей множества Ф, например, скорости передачи данных vn1.

3. Исследование взаимосвязи между показателями эффективности  
и оценками конфликтности организационно-технических систем

Для проверки гипотезы о наличии связи между оценками конфликтности и показателями 
эффективности найдем значения следующих оценок конфликтности: 

 , 
где 1 2 | |0{ , ,..., }i VP P P P=

   

, 1 2 | |0{ , ,..., }j VP P P P=
   

.
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С учетом 63 рассмотренных моделей каждая оценка будет иметь множество значений с ин-
дексами в диапазоне от 1 до 63, например, 1 2 63{ , ,..., }M M M M= .

В ходе расчетов значений оценок конфликтности были получены следующие результаты.
1. При выявлении корреляционной зависимости между множеством значений vn1 и мно-

жествами значений оценок Mc и Ms были получены графики, представленные на рис. 12 и 13 
соответственно.

Рис. 12. Диаграмма рассеяния значений vn1 и Mc
Fig. 12. Scatter diagram of values vn1 and Mc

Рис. 13. Диаграмма рассеяния значений vn1и Ms
Fig. 13. Scatter diagram of values vn1 and Ms
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Из рис. 12, 13 и выражения (23) следует вывод о том, что зависимость между показателем 
vn1 и оценками M, Mc, Ms, Mn, Mm отсутствует. Это обусловлено тем, что при построении и ис-
следовании графовых моделей Gi  их циклическая структура не менялась, т. е. при добавлении 
элементов si, i > 5 появлялись только односторонние отношения на основные пять элементов 
без формирования отношений обратной связи.

2. При анализе взаимосвязи между vn1 и множествами элементов iP


 и iP


 для всех i ≤ 5 (т. е. 
для элементов, входящих в состав базовой модели) были получены следующие значения коэф-
фициентов корреляции r (vn1, 1( , )ï i ir v P P∨

 

 (табл.):

Значения коэффициента корреляции

Correlation coefficient values

i r(vn1, ) r(vn1, )
1 0,286 0,588
2 0,286 0,588
3 0,308 0,692
4 -0,177 0,220
5 -0,06 0,311

Из таблицы видно, что корреляция между показателем vn1 и оценками влияний элементов 
на систему отсутствует, однако имеется средняя корреляционная связь между vn1 и влиянием 
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системы на первый, второй и третий элементы, т. е. на пользователей и коммутатор, к которому 
подключен пользователь, передающий сообщение.

3. При выявлении зависимости между vn1 и значениями оценок     были 
получены следующие значения коэффициентов корреляции: ; ; 

; ; ; .
Диаграммы рассеяния значений трех оценок, обладающих наибольшим коэффициентом 

корреляции (к r > 0,5), представлены на рис. 14, 15 и 16:

Рис. 14. Диаграмма рассеяния значений vn1 и sIP


Fig. 14. Scatter diagram of values vn1 and sIP


Рис. 15. Диаграмма рассеяния значений vn1 и  
Fig. 15. Scatter diagram of values vn1 and 

Рис. 16. Диаграмма рассеяния значений vn1 и sIP


Fig. 16. Scatter diagram of values vn1 and sIP


Значение коэффициента корреляции r ≈ 0,5 не позволяет сделать вывод о наличии зависи-
мости между vn1 и данной группой оценок.

4. Более сильная корреляционная связь выявляется при нахождении r(vn1, Xpz) = 0,737, 
о чем свидетельствует диаграмма рассеяния, представленная на рис. 17.

Рис. 17. Диаграмма рассеяния значений vn1 и Xpz
Fig. 17. Scatter diagram of values vn1 and Xpz
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5. Более подробно рассмотрим расчет оценки Yin в соответствии с формулой (22). Посколь-
ку в ходе натурного эксперимента в целях противодействия конфликтному элементу осущест-
влялось снижение скорости на порту коммутатора, к которому он был подключен, то значение 
ϖk(t), где sk – инженер, может быть рассчитано следующим образом: если сравнить модели 
G1 и G2, то qs6 изменилась с 0,49 до 0,07, т. е. в процессе воздействия со стороны элемента s7  
функция полезности конфликтного элемента уменьшилась на 85 %. Если бы инженер полно-
стью блокировал сетевой трафик на порту, то полезность s6 обратилась в 0. Из этого можно 
сделать вывод, что для рассматриваемой ситуации определим коэффициент силы синергетиче-
ского влияния со стороны инженера статическим (для упрощения) и равным 0,85.

При определении коэффициентов αk, k учтем, что при реализации процесса управления 
инженер оказывает противодействие сразу всем нарушителям, подключившимся к коммутато-
ру, поэтому k = E1, α = 1. После расчета значений ,  [1, 2,...,63]i

inY i =  была получена диаграм-
ма рассеяния значений vn1 и Yin  (рис. 18) и определено значение коэффициента корреляции 
r(vn1, Yin) = 0,83.

Рис. 18. Диаграмма рассеяния значений vn1 и Yin
Fig. 18. Scatter diagram of values vn1 and Yin

Таким образом, можно сделать вывод, что наиболее сильная взаимосвязь между показа-
телями эффективности ОТС на примере СС СН и оценками конфликтности прослеживается 
в тех случаях, когда расчет оценки производится с учетом силы взаимных воздействий эле-
ментов друг на друга, а также при ограничении области расчетов основной компонентой связ-
ности графовой модели, внутри которой реализуются процессы, направленные на достижение 
цели функционирования исследуемой системы. Сделанный вывод подтверждают значения  
r(vn1, Xpz) и r(vn1, Yin). Благодаря выявленной взаимосвязи становится возможным с некоторой 
вероятностью оценить эффективность функционирования реальной ОТС по ее графовой мо-
дели, и наоборот, по значениям показателей эффективности определить превалирующие типы 
отношений между элементами системы.

Заключение

В ходе исследования была осуществлена разработка моделей ОТС на примере СС СН 
с учетом типов отношений между их элементами. Теоретическая значимость полученных ре-
зультатов заключается в подтверждении гипотезы о существовании взаимосвязи между пока-
зателями эффективности функционирования ОТС и рядом оценок конфликтности. Результат 
исследования корреляционных зависимостей позволил выбрать из множества оценок кон-
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фликтности те, которые могут быть использованы для предсказания и оценки эффективности 
функционирования системы исходя из ее структурных особенностей. Наличие взаимосвязи 
позволит на практике при проектировании ОТС осуществлять оценку эффективности их функ-
ционирования на основе оценок конфликтности их графовых моделей. Кроме того, появляет-
ся возможность при необходимости изменения состояния ОТС осуществлять поиск наиболее 
предпочтительных структур и путей перехода к ним.
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Аннотация
В работе предложен метод нахождения вектора характеристик изображений, позволяющий эффек-
тивно детектировать наличие скрытой информации в изображениях формата JPEG, встроенной раз-
личными популярными инструментами стеганографии. Данный метод основан на использовании 
матриц переходных вероятностей. Кроме того, в работе выполнена сравнительная оценка примене-
ния различных технологий машинного обучения для решения задачи стеганоанализа статических 
изображений формата JPEG, а именно: деревьев решений с градиентным бустингом, линейных мо-
делей, метода k-ближайших соседей, метода опорных векторов, нейронных сетей и искусственных 
иммунных систем. Приведены результаты качества классификации каждым из вышеперечисленных 
методов. Сущность метода нахождения вектора характеристик изображения заключается в использо-
вании матрицы переходных вероятностей и применении метода калибровки изображения для повы-
шения точности стеганоанализа и уменьшения числа ложных срабатываний. Для каждого изображе-
ния из обучающей и тестовой выборки таким способом находится вектор его характеристик, число 
элементов которого составляет 324. Далее на полученных данных из обучающей выборки произво-
дилось обучение моделей каждым из вышеперечисленных методов машинного обучения отдельно. 
Тестирование качества построенной модели осуществлялось на данных тестовой выборки также для 
каждого алгоритма отдельно. Для оценки качества моделей использовались следующие метрики: 
точность, величина ошибки первого и второго рода результатов бинарной классификации, а также 
время классификации одного изображения. Для обучения и тестирования методов была использо-
вана выборка изображений IStego100K, состоящая из 208 тысяч изображений одинакового размера 
1024 × 1024 с различными значениями качества JPEG из диапазона от 75 до 95. Для встраивания 
скрытого сообщения использовался один из трех алгоритмов стеганографии: J-UNIWARD, nsF5 
и UERD.  Результатом проведенного исследования является подтверждение того, что предложенный 
подход нахождения вектора характеристик изображения позволяет детектировать наличие скрытого 
вложения в изображениях, полученных в результате применения неадаптивных методов стеганогра-
фии (Steghide, OutGuess и nsF5) с очень высокой точностью, более 95 %. Для заполненных контейне-
ров, полученных в результате встраивания сообщения одним из адаптивных методов (J-UNIWARD, 
UERD), показатели точности обнаружения находятся в пределах 50–60 %. Практическая значимость 
заключается в экспериментальных данных, подтверждающих эффективность метода стеганоанали-
за в отношении детектирования скрытой информации в изображениях формата JPEG. Результаты 
работы могут быть полезны исследователям в области стеганографии и стеганоанализа для сравни-
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тельного анализа применения технологий машинного обучения для решения задачи обнаружения 
наличия скрытого вложения в изображениях формата JPEG.
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Abstract
The paper proposes a method of extracting the feature vector of images, which makes it possible to effective-
ly detect the presence of hidden information in JPEG images embedded by various popular steganography 
tools. This method is based on the usage of the transition probability matrix. The essence of the method for 
extracting the feature vector of the image is to use the transition probability matrix and apply the image cal-
ibration method to improve the accuracy of steganalysis and reduce the number of false positives. For each 
image from the training and test sets a feature vector is found in this way, the number of elements is 324. 
Further, the models were trained on the training dataset by each of machine learning methods separately: 
decision trees with gradient boosting, linear models, k-nearest neighbors, support vector machines, neural 
networks, and artificial immune systems. To assess the capacity of the models the following metrics were 
used: accuracy, the rate of the false positive and false negative errors, and the confusion matrix. The results 
of classification by each of the above methods are given. For training and testing a dataset IStego100K was 
used, which consists of 208 thousand images of the same size 1024 × 1024 with different quality values in 
the range from 75 to 95.  One of the J-UNIWARD, nsF5, and UERD steganography algorithms was used to 
embed a hidden message. As a result, we can observe that the proposed approach to extracting the feature 
vector makes it possible to detect the presence of hidden information embedded by non-adaptive steganog-
raphy (Steghide, OutGuess and nsF5) in static JPEG images with high accuracy (more than 95%). However, 
for adaptive steganography methods (J-UNIWARD, UERD) the accuracy is less (about 50-60%). 

Keywords
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Введение

Большая часть последних исследований в области стеганографии и стеганоанализа со-
средоточилась на изображениях формата JPEG ввиду широкого использования этого формата 
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для передачи изображений в сети Интернет. Высокая популярность данного формата изобра-
жений привела к появлению множества новых методов скрытой передачи информации, в ко-
торых в качестве стеганоконтейнера выступает изображение. Такие стеганоконтейнеры могут 
содержать в себе противоправную информацию (к примеру, экстремистского или криминаль-
ного характера), также с помощью таких методов возможно обойти мониторинг средств защи-
ты информации, таких как средств антивирусной защиты и средств предотвращения утечек 
конфиденциальной информации (DLP-систем). Ввиду всего вышесказанного можно говорить 
о высокой актуальности задачи стеганоанализа изображений формата JPEG, развитии новых 
методов обнаружения скрытых каналов передачи информации.

На сегодняшний день существует большое количество методов стеганоанализа, которые 
различаются по анализируемым характеристикам изображения и методам встраивания, кото-
рым они противодействуют. Методы стеганоанализа традиционно разделяют на сигнатурные, 
статистические и эвристические. Также можно отдельно выделить четвертый тип: метод ви-
зуального поиска, который предполагает визуальный просмотр каждого изображения, а также 
различные преобразования изображения в пространственной области (преобразование ярко-
сти, цветовая коррекция и т. д.). Однако поскольку этот подход сильно зависим от того изобра-
жения, в которое производится встраивание скрытого сообщения, и требует непосредственно-
го участия эксперта для анализа изображения, его сложно применять на практике в условиях 
большого трафика изображений. Сигнатурные методы стеганоанализа предназначены для ра-
боты с форматными методами скрытой передачи информации, которые встраивают скрытое 
сообщение в определенные структурой файла места (например, поле комментария формата 
файла JPEG) или в процессе встраивания оставляют специфические сигнатуры, по которым 
удается детектировать скрытое вложение. Статистические методы стеганоанализа основыва-
ются на анализе статистических характеристик исследуемого изображения, их корреляции 
с характеристиками пустых стеганоконтейнеров такого же типа. Наиболее известными ста-
тистическими методами являются RS-стеганоанализ и WS-стеганоанализ [1], гистограммный 
[2] и другие подходы. Данные методы могут показывать очень высокие показатели точности 
обнаружения заполненных стеганоконтейнеров, а также по определению объема скрытого 
вложения, однако их точность в значительной степени зависит от метода стеганографии, ко-
торым они противодействуют (они могут отлично работать на некоторых методах и совершен-
но не работать против любых других). Эвристические методы стеганоанализа представляют 
большой интерес для исследователей, поскольку они не привязаны к какому-то определенному 
алгоритму встраивания скрытой информации, хоть и в целом не достигают таких показателей, 
как статистические. Однако для использования на практике, когда алгоритм скрытой передачи 
информации не известен, они применимы в большей степени. В основном данные методы 
базируются на решении задачи бинарной классификации с применением методов машинного 
обучения, например, методы, предложенные в работах [3; 4; 5]. Одной из последних значимых 
работ является атака обратной совместимости [6], которая основывается на том факте, что из-
менения в квантованных коэффициентах дискретного косинусного преобразования (ДКП), по-
явившиеся в результате встраивания скрытого сообщения, увеличивают дисперсию гауссова 
распределения ошибок округления в пространственной области. Этот метод позволяет надеж-
но обнаруживать заполненные стеганоконтейнеры, полученные любым методом стеганогра-
фии, даже при небольшом размере скрытого вложения. Однако данный метод работает только 
на изображениях JPEG с качеством 99 и 100.

В работе [7] нами уже был представлен метод стеганоанализа изображений, основанный 
на применении искусственных иммунных систем (ИИС), в котором на этапе предобработки 
изображения вектор характеристик вычислялся с помощью вейвлет-преобразования Хаара, 
длина такого вектора характеристик для квадратных изображений была равна 36, для прямо-
угольных – 54. Однако этот метод обладал некоторыми недостатками:
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– недостаточная точность классификации изображений (75–80 %). Для применения в ре-
альных информационных системах на практике данный показатель недостаточен, поскольку 
приводит к высокой вероятности ложных срабатываний и пропусков события передачи изобра-
жения, содержащего скрытое вложение;

– продолжительное время обучения искусственной иммунной системы в следующих усло-
виях работы: для обучения и тестирования ИИС использовалась небольшая база изображений, 
состоящая всего из 7,5 тыс. изображений. Осуществлялось только 10 итераций алгоритма кло-
нальной селекции на этапе обучения, в программной реализации не использовались никакие 
методы распараллеливания вычислений. Поскольку в данной работе для построения метода 
классификации изображений (после предобработки) использовался только метод на основе 
искусственных иммунных систем, мы не можем получить полное представление о его эффек-
тивности и влиянии на результаты обнаружения изображений – заполненных контейнеров, 
а также влиянии на время классификации одного изображения.

Поэтому основной целью настоящей работы является исправление существующих недо-
статков метода стеганоанализа на основе ИИС, а именно: повышение точности классификации 
изображения путем модификации метода предобработки и получения вектора характеристик 
изображения, а также проведение сравнительной оценки применения различных иных техно-
логий машинного обучения, благодаря чему можно будет сделать выводы об эффективности 
применения метода на основе ИИС.

Помимо этого, среди опубликованных статей довольно редко встречаются работы, в кото-
рых проводится сравнение методов стеганоанализа на основе машинного обучения. В боль-
шинстве случаев оценка эффективности метода и результирующие показатели точности предо-
ставляются непосредственно авторами статей. Проведение сравнительного анализа различных 
методов стеганоанализа на базе предоставленных авторами показателей довольно затрудни-
тельно, поскольку для оценки эффективности методов разными авторами используются раз-
личные выборки изображений, методы встраивания скрытого сообщения, различные метри-
ки эффективности алгоритмов, и т. д. Таким образом, проведение сравнения эффективности 
различных методов стеганоанализа в одинаковых условиях может быть полезно для коллег, 
занимающихся исследованиями в данной области.

Описание методики проведения экспериментов

Итак, для начала сформулируем общую задачу метода стеганоанализа. Пусть  I = C ∪ S – 
множество объектов заданного типа (изображений формата JPEG), S – множество заполнен-
ных стеганоконтейнеров, каждый из которых содержит скрытую информацию, C – множество 
пустых стеганоконтейнеров, не содержащих скрытой информации, полагаем S ∩ C = ∅. Каж-
дый из объектов img ∈ I представлен вектором D  его характеристик. Общая постановка задачи 
стеганоанализа изображения img ∈ I заключается в решении задачи бинарной классификации 
наличия/отсутствия скрытого вложения.

Для обучения и тестирования методов классификации нами была использована база изо-
бражений IStego100K [8], состоящая из 208 104 изображений одинакового размера 1024 × 1024, 
все изображения из обучающей и тестовой выборок взяты из одного источника. Среди них 
200 тысяч изображений составляют обучающую выборку, а оставшиеся 8 104 – тестовую вы-
борку (значения приведены суммарно для всех алгоритмов и значений коэффициента качества 
изображения, т. е. для разных алгоритмов используются разные изображения). Для каждого 
изображения в IStego100K коэффициенты качества JPEG различаются и находятся в диапазоне 
от 75 до 95. Для встраивания скрытого сообщения использовался один из трех алгоритмов стега-
нографии: J-UNIWARD, nsF5 и UERD. В базе изображений IStego100K есть различные наборы, 
отличающиеся величиной стеганографического встраивания: 0,1, 0,2, 0,3, 0,4 bpnz (бит на не-
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нулевой AC-коэффициент ДКП), в данной работе для экспериментов использовались заполнен-
ные контейнеры, величина стеганографического воздействия в которых составляет 0,4 bpnz. 

Алгоритм nsF5 [9] считается неадаптивным к содержимому изображения методом стега-
нографии, т. е. встраивание скрытого сообщения в изображение происходит последовательно. 
Но в отличие от других подобных методов, таких как JSteg, встраивание не так сильно влияет 
на изменение гистограмм коэффициентов ДКП, поэтому данный метод не подвержен основ-
ным статистическим атакам, и, тем самым, менее подвержен стеганоанализу.

Алгоритмы J-UNIWARD [10] и UERD [11] являются на данный момент самыми надежны-
ми, современными, а также не поддающимися детектированию обычными статистическими 
методами стеганоанализа. Стеганография с использованием минимальных искажений явля-
ется наиболее успешной моделью адаптивной стеганографии, при которой сообщение встра-
ивается в наиболее зашумлённые места изображения, и встраивание зависит от сложности 
текстуры. Алгоритм J-UNIWARD обладает выдающимися характеристиками резистивности 
к стеганоанализу, в то время как алгоритм UERD имеет меньшую сложность для обнаружения.

Получение вектора характеристик изображения

Этап получения векторов характеристик изображений является одним из ключевых в зада-
че стеганоанализа и напрямую может определять эффективность того или иного метода.

Поскольку метод, основанный на вычислении вейвлет-преобразования Хаара на практике 
показывал недостаточную точность классификации, как нам хотелось бы видеть для приме-
нения системы в реальных условиях, нами был модифицирован метод, основанный на нахож-
дении матрицы переходных вероятностей изображения (subtractive pixel adjacency matrix), ис-
пользовавшийся авторами в статьях [5; 9]. Вектор характеристик в таких методах представляет 
собой марковский процесс как разницу между абсолютными значениями соседних коэффици-
ентов ДКП (дискретного косинусного преобразования), которому, как известно, подвергается 
каждый блок изображения при сжатии JPEG.

Итак, суть предлагаемого метода заключается в том, что на основе матрицы коэффици-
ентов ДКП изображения img размером N × M, согласно формулам (1), находятся четыре раз-
ностные матрицы соседних значений коэффициентов ДКП. На рис. 1 представлен принцип 
получения разностных матриц для горизонтального направления. На этом этапе они будут 
вычислены для четырех направлений: горизонтального, вертикального и диагонального на-
правлений и направления побочной диагонали, которые обозначаются соответственно Fh(u, v), 
Fv(u, v), Fd(u, v) и Fm(u, v). 

 Fh(u, v) = F(u, v) – F(u + 1, v),    Fv(u, v) = F(u, v) – F(u, v + 1) (1)

 Fd(u, v) = F(u, v) – F(u + 1, v + 1),     Fm(u, v) = F(u + 1, v) – F(u, v + 1)

где u ∈ [1, N – 1], v ∈ [1, M –].

Рис. 1. Принцип получения разностной матрицы Fh(u, v) в горизонтальном направлении
Fig.1. The principle of obtaining a difference matrix Fh(u, v) in the horizontal direction
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Далее на основе этих разностных матриц вычисляются матрицы переходных вероятно-
стей, согласно формулам (2). Значение коэффициентов ДКП изображения прогнозируется ис-
ходя из значений соседних коэффициентов, а величина ошибки прогнозирования вычисляется 
путем вычитания значения предсказания из значения исходного коэффициента. Затем происхо-
дит сравнение с заданным пороговым значением.

Поэтому, прежде чем найти матрицы переходных вероятностей, сначала нужно задать по-
рог T (примем T = 4, поскольку в результате экспериментов это значение позволяет получить 
лучшие результаты детектирования заполненных стеганоконтейнеров). Значения Fh, Fv, Fd 
и Fm округляются таким образом, чтобы они попадали в диапазон [–T, T]. По полученным зна-
чениям Fh, Fv, Fd и Fm рассчитываются матрицы вероятностей перехода Mh(i, j), Mv(i, j), Md(i, j) 
и Mm(i, j) следующим образом: 

   (2)

  

где N, M – размеры изображения img, i, j ∈ [–T, T];  – дельта (символ) Кронекера (функция 
двух целых переменных, которая равна 1, если они равны, и 0 в противном случае).

Число элементов вектора характеристик составляет 4 × (2T + 1)2. В нашем случае оно со-
ставляет 324, поскольку Т выбрано равным 4.

Для повышения эффективности работы метода мы предлагаем использовать метод кали-
бровки – преобразование изображения, позволяющее получить приблизительное отражение 
статистических свойств пустого стеганоконтейнера для анализируемого изображения. Анали-
зируемое изображение img переводится в пространственную область (обратным дискретным 
косинусным преобразованием). Далее производится его обрезка на четыре пикселя c двух сто-
рон и повторное сжатие полученного изображения с использованием матрицы квантования 
изображения img. В результате получается изображение img' формата JPEG, которое будет 
использоваться в качестве изображения – пустого контейнера. Далее для этого изображения 
img' находится вектор характеристик способом, рассмотренным выше для изображения img.

Рис. 2. Принцип получения вектора характеристик изображения
Fig. 2. The principle of obtaining the vector of image characteristics
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Таблица 1
Результаты сравнения точности классификации для методов  

на основе вейвлет-преобразования Хаара и нахождении матрицы переходных вероятностей

Table 1

Results of Comparison of Classification Accuracy for Methods Based  
on the Haar’s Wavelet Transform and Finding the Transition Probability Matrix

Алгоритм стеганографии
Метод 
нахождения вектора 
характеристик

Steghide OutGuess nsF5

Точность обнаружения, %
Вейвлет-преобразование Хаара [7] 71,1 74,5 74,9
Матрица переходных вероятностей 96,88 97,91 95,57

Величина ошибки I рода, %
Вейвлет-преобразование Хаара [7] 26,3 16,5 17,1
Матрица переходных вероятностей 3,9 2,3 4,6

Величина ошибки II рода, %
Вейвлет-преобразование Хаара [7] 31,5 34,5 32,9
Матрица переходных вероятностей 1,92 1,23 3,7

На следующем шаге каждая компонента итогового вектора характеристик изображения 
находится как разность соответствующих компонент векторов откалиброванного и исходного 
изображений, поскольку это позволяет снизить зависимость точности бинарной классифика-
ции от обучающей выборки изображений.

Итак, на рис. 2 приведена общая схема получения вектора характеристик изображения.
В результате проведенных экспериментов (приведены в табл. 1 и 2) мы можем наблюдать, 

что данный подход в выделение вектора характеристик изображения позволяет детектировать 
наличие скрытого вложения в лучшем из неадаптивных методов стеганографии (nsF5) с очень 
высокой точностью. Результаты сравнения работы данного метода нахождения векторов харак-
теристик изображения и метода, основанного на нахождении вейвлет-преобразования Хаара 
(предложенного нами в предыдущей работе [7]), приведены в табл. 1. Мы можем видеть, на-
сколько более эффективно данный метод стал работать на неадаптивных алгоритмах стегано-
графии, таких как nsF5, Steghide, OutGuess: точность обнаружения выросла более чем на 20 %.

Однако на адаптивных методах стеганографии и особенно на J-UNIWARD (который, 
к слову, хуже всех на данный момент поддается стеганоанализу) результаты пока что оставля-
ют желать лучшего. И над увеличением точности детектирования адаптивных методов стега-
нографии мы работаем дальше. 

Описание рассматриваемых методов машинного обучения

При решении задачи классификации часто возникает сложность с выбором методов ма-
шинного обучения, так как их существует достаточно много, а проверить качество работы 
каждого в отдельности не представляется возможным. При этом каждый из методов обладает 
своими слабыми и сильными сторонами, имеет свою область применимости.

В данной работе мы провели сравнительную оценку эффективности в задаче стеганоана-
лиза самых популярных алгоритмов машинного обучения: деревьев решений с градиентным 
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бустингом, линейных моделей (реализованных в библиотеке LightAutoML [13]), метода k-бли-
жайших соседей, метода опорных векторов (support vector machines – SVM), нейронных сетей, 
и искусственных иммунных систем [7].

В общем случае для каждого изображения из обучающей и тестовой выборки находится 
вектор характеристик (способом, описанным в предыдущем подразделе), состоящий из 324 зна-
чений. Далее для каждого алгоритма стеганографии, использованного для получения множе-
ства заполненных контейнеров выборки (J-UNIWARD, nsF5 и UERD), отдельно обучается мо-
дель (одним из вышеперечисленных методов машинного обучения) на векторах характеристик 
изображений из обучающей выборки. Завершающим этапом является тестирование качества 
построенной модели (точность классификации) на данных тестовой выборки.

Опишем подробнее, каким образом настраивались, подбирались параметры каждого 
из представленных методов в приведенных конкретных условиях и в контексте решения зада-
чи стеганоанализа изображений.

Метод k-ближайших соседей
Как известно, метод k-ближайших соседей – алгоритм классификации, где принадлеж-

ность объекта к классу определяется за счет наименьшего расстояния между группой объектов 
известного класса. Ближайшие соседи находятся исходя из множества обучающей выборки, 
и по ключевому для данного метода значения k высчитывается, какой класс наиболее много-
числен среди них. За счет вычисления расстояния между всеми объектами выполнение дан-
ного алгоритма занимает весьма продолжительное время и требует значительных ресурсов 
по используемой памяти. Однако данный алгоритм устойчив к выбросам, а единственным не-
известным параметром является k.

Для практической реализации данного метода использовалась библиотека scikit-learn 
на языке Python. Параметр k был определен с помощью метода локтя (elbow rule) – для этого 
мы построили график, отражающий зависимость между значениями k и величиной, равной 
проценту ошибочно классифицированных объектов (сумма величины ошибок первого и второ-
го рода). Точка, где эта величина является минимальной, и считается оптимальным значением 
k. В нашем случае оптимальное значение k = 2 (см. рис. 3).

Рис. 3. Зависимость между значением k и величиной ошибочно классифицированных объектов тестовой выборки
Fig. 3. The dependence between the value of k and the value of the incorrectly classified objects of the test dataset

Деревья решений с градиентным бустингом, линейные модели (библиотека LightAutoML)
LightAutoML – это библиотека на языке Python, написанная сотрудниками лаборатории 

Artificial Iintelligence Сбербанка, позволяющая автоматически построить модели машинного 
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обучения [13]. Данная библиотека обеспечивает оптимальный и быстрый поиск гиперпара-
метров с использованием методов итеративной оптимизации и байесовских методов. У би-
блиотеки LightAutoML в арсенале два метода машинного обучения, которые она моделирует: 
деревья решений с градиентным бустином (GBMs) и линейные модели. Разработчиками были 
выбраны именно эти алгоритмы машинного обучения, потому что несмотря на тенденцию 
в развитии нейронных сетей для разных областей, методы, основанные на GBMs, показывают 
высокие результаты производительности на табличных данных и превосходят другие подходы 
во многих тестах и соревнованиях. Кроме того, линейные модели быстры и могут повысить 
производительность моделей на основе деревьев решений в ансамблях [13].

Для обучения модели потребовалось выполнить несколько настроек. На первом шаге не-
обходимо указать тип модели, в нашем случае это binary – бинарная классификация, поскольку 
для каждого изображения img ∈ I требуется определить, относится ли оно к множеству запол-
ненных стеганоконтейнеров S или множеству пустых стеганоконтейнеров C. На втором шаге 
необходимо импортировать *.csv файлы с векторами характеристик обучающей и тестовой 
выборок и добавить к ним колонку со значением принадлежности изображения к классу запол-
ненных контейнеров (0 – если является пустым стеганоконтейнером, 1 – если заполненным). 
И на следующем шаге запустить функцию построения модели, в качестве параметров выбрано 
использование сочетания обоих вышеперечисленных алгоритмов. После чего остается только 
протестировать полученную модель на тестовой выборке изображений и оценить результаты 
(результаты приведены в табл. 2).

Метод опорных векторов (SVM)
Метод (машина) опорных векторов (SVM) – это расширение классификатора опорных 

векторов, которое является результатом определенного расширения пространства объектов 
с использованием ядер. Функции «ядра» позволяют вычислять различные разделяющие ги-
перплоскости, где под «ядром» подразумевается преобразование данных. Данный метод также 
был реализован с помощью библиотеки sklearn.svm на языке Python. Для экспериментов ис-
пользовались несколько функций «ядра»: линейное ядро, радиальная базисная функция (RBF), 
полиномиальное ядро различных степеней, сигмоид-ядро. Наилучшие показатели точности 
для задачи стеганоанализа позволило получить использование радиальной базисной функции:

 ,

где , 'i iD D  – векторы характеристик двух изображений, L – длина вектора характеристик (в на-
шем случае L = 324), γ – некоторая положительная константа (для экспериментов использова-
лась γ = 100).  

Нейронные сети
Нами была сконфигурирована нейронная сеть с помощью библиотеки Keras для Python, 

которая позволяет максимально ускорить и упростить процесс создания нейронных сетей, пу-
тем перебора подбирая наилучшую конфигурацию и параметры нейронной сети.

На первом шаге были импортированы данные обучающей и тестовой выборок и опреде-
лили последовательный тип модели. Далее протестировали несколько конфигураций. Здесь 
приведем следующую, которая позволила достичь лучших показателей на тестовой выборке 
изображений: нейросеть с двумя скрытыми слоями: входной слой состоит из 480 нейронов, 
и каждый скрытый слой – из 112 нейронов, на выходном слое всего 1 нейрон, поскольку в на-
шем случае решается задача бинарной классификации.

В качестве функции активации на скрытых слоях использовалась relu (Rectified Linear 
Unit), на выходном слое использовали сигмоидную функцию, которая выполняет перенорми-
ровку значений в диапазоне от 0 до 1.
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На этапе компилирования модели использовали следующие параметры: в качестве опти-
мизатора использовали стохастический градиентный спуск (SGD), так как это позволяет со-
кратить задействованные вычислительные ресурсы и помогает достичь более высокой скоро-
сти обучения. В качестве функции потерь используем бинарную кросс-энтропию, в качестве 
метрики оценки – точность бинарной классификации.

Далее на этапе обучения использовались следующие параметры: фиксированный размер 
подмножества обучающей выборки (размер пакета, англ. batch size) равный 64 и двадцать эпох 
обучения (размер пакета определяет количество элементов, которые будут распространяться 
по сети). Большее количество эпох обучения приводило к переобучению модели и соответ-
ственно к худшим результатам на тестовой выборке.

Искусственные иммунные системы
В основе искусственных иммунных систем лежит факт обнаружения и нейтрализация чу-

жеродных объектов (антигенов) иммунной системой. Антигены провоцируют иммунный ответ 
организма, который начинает вырабатывать защитные клетки иммунной системы – антитела 
различных видов, пока не найдется такое антитело, которое специфично связывается с анти-
геном и нейтрализует его. Совокупность сформированных в течение жизни антител формиру-
ют иммунитет организма [14]. Применение ИИС для решения задач стеганоанализа является 
сравнительно новым подходом, однако за последние несколько лет уже опубликован ряд работ 
в этой области (для стеганоанализа в области JPEG – работа [15]).

Для построения искусственной иммунной системы было принято решение использовать 
сочетание двух подходов: алгоритма отрицательного отбора, применяющегося при инициали-
зации ИИС, и клонального отбора, применяющегося на этапе обучения ИИС [14], поскольку 
так мы можем создать систему, которая будет отличать чужеродные клетки от своих, а далее 
на этапе обучения увеличить относительный размер популяции тех антител, которые доказали 
свою ценность при распознавании. На данном этапе для обучения использовалось 10 поколе-
ний мутации антител. А для получения первоначального набора антител из обучающей выбор-
ки выделяются только изображения, являющиеся заполненными контейнерами, дополнитель-
но генерируется небольшое количество антител случайным образом.

Рис.4. Общая структурно-функциональная схема предлагаемого метода
Fig. 4. General structural and functional scheme of the proposed method

После получения итогового набора антител переходим к фазе тестирования полученной 
системы, основа работы которой строится на том, что если вектор характеристик анализируе-
мого изображения попадает в окрестность хотя бы одного антитела, то такое изображение бу-
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дет отнесено к множеству заполненных стеганоконтейнеров. В противном случае, к множеству 
пустых.

В общем виде структурно-функциональная схема предлагаемой искусственной иммунной 
системы для решения задачи стеганоанализа изображений представлена на рис. 4.

Анализ полученных результатов и оценка эффективности методов

Обучение и тестирование ИИС проводились на основе базы изображений IStego100K, со-
стоящей из изображений одинакового размера 1024 × 1024 с различными значениями качества 
JPEG из диапазона от 75 до 95, как уже говорилось ранее, встраивание скрытого сообщение 
производилось с помощью алгоритмов стеганографии J-UNIWARD, nsF5 и UERD. 

В задачах машинного обучения для оценки качества моделей и сравнения различных ал-
горитмов используются различные метрики. В этой статье, поскольку решается задача бинар-
ной классификации, мы будем использовать следующие критерии качества модели: точность 
(accuracy), величину ошибки первого и второго рода результатов бинарной классификации. 
Точность показывает количество правильно классифицированных элементов (истинно поло-
жительных и истинно отрицательных) от общего числа элементов тестовой выборки. Помимо 
этого, для оценки качества модели мы будем использовать время, затраченное на классифика-
цию одного изображения на этапе тестирования, поскольку для применения метода на практи-
ке в качестве составной части средств защиты информации оно имеет критическое значение 
(если обработка изображения в высоконагруженной корпоративной сети будет занимать слиш-
ком большое время, то, вероятнее всего, от данного функционала системы защиты информа-
ции откажутся, ввиду нарушения доступности). Также можно сравнивать время, затраченное 
на обучение модели, но делать это не совсем корректно, поскольку оно зависит от используе-
мой программной реализации (библиотек или собственноручно написанного кода) и использо-
вания параллельных вычислений в данной реализации. Также обучение модели выполняется 
единожды и не столь критично влияет на выбор алгоритма классификации.

Итак, время классификации одного изображения включает в себя нахождение вектора ха-
рактеристик цветного изображения размером 1024 × 1024 пикселей описанным выше методом 
и непосредственно его классификацию одним из алгоритмов классификации.

В табл. 2 представлены результаты метрик точности и величины ошибки первого и второ-
го рода для каждого алгоритма машинного обучения, представленного в данной статье отдель-
но для каждого алгоритма стеганографии, который использовался для построения выборки 
изображений.

По результатам проведенных экспериментов можно сделать следующие выводы. Метод 
k-ближайших соседей показывает довольно высокую эффективность, но требует наибольших 
вычислительных затрат при классификации изображения, следовательно, увеличивает время 
классификации изображения, что особенно важно при работе в реальных системах с изобра-
жениями большого размера.

Метод опорных векторов является очень точным классификатором, устойчив к шуму 
и наименее предрасположен к переобучению. Нейронные сети применяются в сложных обла-
стях и характеризуются большим количеством параметров и показывают очень хорошие ре-
зультаты. Однако общим недостатком указанных методов является следующий факт: достиже-
ние высоких результатов требует серьезных временных затрат на обучение модели.

Метод на основе искусственных иммунных систем также показывает достаточно высокие 
результаты точности классификации, сравнимые с остальными развитыми методами машин-
ного обучения (такими как нейронные сети, например), однако процесс репродукции антител 
на этапе обучения также является вычислительно затратным.
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Таблица 2
Результаты сравнительной оценки применения предложенного метода  

нахождения вектора характеристик изображения в сочетании  
с различными алгоритмами машинного обучения

Table 2

Results of Comparative Evaluation of the Application of the Proposed Method of Finding  
the Vector of Image Characteristics in Combination with Various Machine Learning Algorithms

Точность, 
%

Величина 
ошибки  

I рода, %

Величина 
ошибки  

II рода, %

Время  
классификации 

одного  
изображения, мс

Алгоритм встраивания скрытого сообщения nsF5
k-ближайших соседей 95,88 4,9 0,92 240,52
Деревья решений с градиентным 
бустином (GBMs) + линейные модели 
(LightAutoML)

97,91 2,3 1,23 210,46

Метод опорных векторов 97,91 2,23 1,54 206,1
Нейронная сеть с 2 скрытыми слоями 97,97 0 3,1 206,39
Искусственные иммунные системы 
(AIS)

95,57 4,6 3,7 213,5

Алгоритм встраивания скрытого сообщения J-UNIWARD
k-ближайших соседей 60,68 31,7 69,5 240,52
Деревья решений с градиентным 
бустином (GBMs) + линейные модели 
(LightAutoML)

46,2 52,5 59,07 210,46

Метод опорных векторов 52,76 46,73 49,23 206,1
Нейронная сеть с 2 скрытыми слоями 25,6 90,9 8 206,39
Искусственные иммунные системы 
(AIS)

52,82 45,12 55,6 213,5

Алгоритм встраивания скрытого сообщения UERD
k-ближайших соседей 64,65 29,7 56,89 240,52
Деревья решений с градиентным 
бустином (GBMs) + линейные модели 
(LightAutoML)

33,33 65,6 70,6 210,46

Метод опорных векторов 65,14 36,22 29,62 206,1
Нейронная сеть с 2 скрытыми слоями 34 81,7 4,1 206,39
Искусственные иммунные системы 
(AIS)

63,2 38,1 31,3 213,5

Заключение

В результате данной работы были улучшены показатели точности классификации изо-
бражения путем применения метода нахождения матрицы переходных вероятностей и метода 
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калибровки изображения, необходимого для оценки вектора характеристик изображения, яв-
ляющегося пустым стеганоконтейнером. Предложенный подход нахождения вектора характе-
ристик изображения позволяет детектировать наличие скрытого вложения в изображениях, по-
лученных в результате применения неадаптивных методов стеганографии (Steghide, OutGuess 
и nsF5) с очень высокой точностью более 95 %. Таким образом, точность обнаружения выросла 
более чем на 20 % по сравнению с методом, использовавшимся нами в предыдущей рабо-
те. Для заполненных контейнеров, полученных в результате встраивания сообщения одним 
из адаптивных методов (J-UNIWARD, UERD), показатели точности обнаружения пока нахо-
дятся в пределах 50–60 %, что требует доработки в дальнейших исследованиях. Также данный 
метод нахождения вектора характеристик позволяет классифицировать изображение за очень 
короткий промежуток времени (до 250 мс), что является вполне приемлемым для использова-
ния на практике.

Кроме того, в данной работе была проведена сравнительная оценка применения различ-
ных технологий машинного обучения для решения задачи стеганоанализа статических изо-
бражений формата JPEG при использовании метода нахождения вектора характеристик на ос-
нове использования матрицы переходных вероятностей. Таким образом, метод, основанный 
на применении искусственных иммунных систем, показывает близкие по точности результаты 
детектирования в сравнении с классическими методами классификации (методом k-ближай-
ших соседей и методом опорных векторов) и нейронными сетями. По сравнению с ними де-
ревья решений с градиентным бустином и линейные модели показывают худшие результаты 
точности детектирования адаптивных методов стеганографии в силу того, что они наиболее 
склонны к переобучению. Следует отметить, что метод k-ближайших соседей требует больших 
вычислительных затрат при классификации одного изображения, что неприменимо для ре-
альных систем стеганоанализа. Метод опорных векторов требует определенного количества 
времени на обучение модели, так же как и методы на основе искусственных иммунных систем 
и нейросетей. 
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фицированном персонале, хорошо заметная в немногочисленных примерах цифровых двойников энергосистем. 
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Введение

В настоящее время в России и мире всё активнее исследуются и решаются вопросы за-
мены ископаемого топлива на возобновляемые источники энергии. В некоторых населенных 
пунктах, не имеющих доступа к централизованным энергосетям [1], могут быть использова-
ны автономные гибридные энергетические системы (АГЭС). Различные условия потребления 
энергии в таких населенных пунктах могут создавать трудности в оценке энергообеспеченно-
сти. Также большое количество исследователей отмечают, что основные проблемы АГЭС свя-
заны с накопителями энергии (электрические аккумуляторы, суперконденсаторы, водородные 
накопители, гидронакопители) [10–13, 50, 51].

На данный момент существует множество вариантов решения проблем, связанных с за-
меной ископаемого топлива на возобновляемые источники энергии и энергообеспеченностью 
автономных гибридных энергетических систем. Одним из наиболее эффективных методов яв-
ляется использование технологии цифровых двойников (ЦД). Эта технология позволяет де-
тально изучить работу системы, оценить ее эффективность и сделать необходимые коррективы 
для оптимизации ее работы. Также использование цифрового двойника позволяет проводить 
моделирование ситуаций и исследование их влияния на работу системы, что помогает предот-
вратить непредвиденные ситуации и снизить риски.

Для систематизации знаний о цифровых двойниках предлагается использовать ТРИЗ-э-
волюционный подход. Развернувшаяся в последние десятилетия информационная революция 
обострила потребность в создании и развитии новых методов извлечения и систематизации 
знаний, которые обеспечивали бы возможность изучения и структурирования огромного объе-
ма информации за ограниченное время. Разрешение данного противоречия может быть до-
стигнуто с помощью ТРИЗ-эволюционного подхода. ТРИЗ (теория решения изобретательских 
задач) – это область знаний, которая исследует механизмы развития искусственных систем 
с целью создания практических методов решения инновационных задач [3, 4]. Благодаря сво-
ей высокой эффективности и универсальности ТРИЗ завоевала международное признание 
и успешно применяется и развивается в множестве (118) областей человеческой деятельности, 
в первую очередь в промышленном производстве, науке и образовании [5, 6].

Цель данного исследования – систематизация знаний о существующих механизмах реали-
зации цифровых двойников и определение наиболее подходящей архитектуры для реализации 
цифрового двойника для автономных гибридных энергетических систем, которые не имеют 
централизованной энергосети.

В связи с этим были решены следующие задачи:
1) выявить определение, что такое цифровой двойник;
2) выявить основные концепции архитектуры для реализации цифровых двойников;
3) определить критерии оптимальности для достижения оптимальных конфигураций ис-

пользования источников энергии.
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4) определить главные противоречия, которые стали «движущими силами» каждой новой 
архитектуры;

5) установить приемы разрешения этих противоречия на основе ТРИЗ-инструментов;
6) сформировать ТРИЗ-эволюционная карту для цифровых двойников;
7) определить вариант цифровых двойников для гибридных энергетических систем, пред-

назначенных для поселений Крайнего Севера, изолированных от сетевых энергосистем.

1. Определение и основные концепции

Цифровой двойник – система, состоящая из цифровой модели изделия и двусторонних 
информационных связей с изделием (при наличии изделия) и (или) его составными частями. 
Объединяя различные математические и компьютерные модели в единую систему, можно по-
лучить новую сущность – цифровой двойник, которая позволяет всесторонне описать изде-
лие и системно подойти к разработке, производству и эксплуатации изделий [7]. По структуре 
цифровой двойник – это сложный комплекс взаимосвязанных компьютерных моделей, способ-
ных представить объект-оригинал, его состояние и поведение при разных параметрах объекта 
или среды. В литературе по цифровым двойникам не хватает однозначно интерпретируемых 
достоверных данных в стандартных машиночитаемых форматах, адекватных математических 
моделей, приборного оснащения для автономных гибридных энергетических систем, лишен-
ных обеспечения центральной системы энергосети. В рамках этого раздела будут рассмотрены 
различные варианты, которые упоминаются в научной литературе.

В рамках данного исследования был сформирован поисковый запрос digital twin Energy 
system и «цифровой двойник энергетических систем» для наукометрических баз данных, 
что привело к сформированию реестра из 269 статей. Далее, для формирования морфологи-
ческой таблицы, реестр был отфильтрован в соответствии с тематикой исследования. На ос-
нове ключевых слов, аннотаций и содержания статей были выявлены факторы «Классифика-
ция источника энергии», «Программная платформа» и «Архитектура цифрового двойника». 
Для каждого фактора в статьях были идентифицированы варианты и определены их упомина-
ния в источниках. Результатом данного этапа является морфологическая таблица (см. табл.). 

Изучая базовые концепции цифровых двойников, можно выделить архитектуру, описан-
ную в научной статье [16]. В основной базовой концепции ЦД были выделены три основных 
аспекта: физическое пространство, виртуальное пространство и их связь для обмена данными 
и информацией. Эта концепция известна в промышленной сфере как киберфизическая система 
(CPS) или, более конкретно, киберфизическая производственная система (CPPS). CPS описы-
вает как автономные, так и кооперативные элементы и подсистемы на всех уровнях производ-
ства, которые могут взаимодействовать друг с другом в зависимости от ситуации. Целью CPS 
является создание элементов, которые могут получать и обрабатывать данные, что позволя-
ет им самостоятельно выполнять определенные задачи и взаимодействовать с людьми. CPS 
можно охарактеризовать физическим активом и его кибернетическим аналогом, что означает, 
что цифровой двойник (DT) может быть рассмотрен только как цифровая модель внутри CPS 

Физическое 
пространство, 

the physical space

Виртуальное 
пространство, 

the virtual space

 Основная базовая конфигурация, a very basic concept 
Связь

 the connection

Рис. 1. Основная базовая конфигурация ЦД
Fig. 1. Basic concept
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[16]. Понимание этой концепции важно для определения наиболее подходящей архитекту-
ры для реализации цифрового двойника для автономных гибридных энергетических систем, 
оставшихся без центральной системы энергосетей. Требования общества: увеличить, точность 
и надежность данных. 

2. Первый этап ТРИЗ

Идеальный конечный результат: цифровая копия физического объекта или процесса 
с различными подсистемами, самовзаимодействующими друг с другом с целью получения 
точных и надежных данных от физического объекта.

Техническое противоречие №1: при увеличении надежности данных недопустимо уве-
личиваются потери информации.

Главный параметр №1: надежность данных. 
Главный параметр №2: потери инфор мации.
В рамках первого этапа эволюции был применен принцип предварительного действия. 

Это позволило создать процесс преобразования данных в информацию между виртуальным 
и физическим объектом, а также другие необходимые уровни для функционирования системы. 
На рис. 2 представлена схема данного этапа ТРИ-эволюции.

Концепция киберфизической системы (CPS) или киберфизической производственной си-
стемы (CPPS) широко известна в промышленной сфере. Для реализации CPS была предложена 
пятиуровневая архитектура, известная как 5C architecture, состоящая из следующих уровней:

1) интеллектуального соединения; 
2) преобразования данных в информацию; 

Морфологическая таблица

Morphological Table

Факторы Var. 01 Var. 02 Var. 03 Var. 04 Var. 05 Var. 06

Классификация  
источника 
энергии 

Солнечная 
энергия

Ветровая 
энергия

Ядерная энер-
гия 

Водородная 
энергия – –

[17, 22, 23, 
31, 38, 43] 

всего 6

[18, 32, 33, 
35, 36, 37]

всего 6

[30, 42] всего 
2 

[40, 41] 
всего 2 – –

Программная 
платформа

RT 
MATLAB/ 
Simulink

Amazon 
Web 

Services
Predix Prod–romos

CFD 
ANSYS 
Fluent

Plant 
Simulation

[15, 19, 20, 
25, 29, 34, 

57] 
всего 7

[20]
всего 1

[17]
всего 1

[19]
всего 1

[21]
всего 1

[25]
всего 1

Архитектура 
цифрового 
двойника

5D–DT, 
GDTA, 

Intelligent 
Digital Twin

Эталонная 
структура 

для цифро-
вых двой-

ников

COGNITWIN, 
IoT – – –

[15]
всего 1

[16, 24, 26, 
27, 28]
 всего 5

[17, 18, 39, 44, 
45, 46, 47, 48]

 всего 8
– – –
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Рис. 2. ТРИЗ-эволюция модели CPS в 5C architecture
Fig. 2. TRIZ evolution of the CPS model into 5C architecture

Киберфизическая производственная система, Cyber–Physical Production System (CPS or CPPS). 
Вариант 5-уровневой архитектуры (5C architecture)  

Физический 
объект, 
the physical entity 

Виртуальный 
объект, 
the virtual entity

Уровень интеллекту-
ального соединения

Smart Connection Level
Уровень преобразования 

данных в информацию
Data-to-Information 

Conversion Level

Уровень конфигурации

Киберуровень
Cyber Level

Configuration Level

Данные

Уровень 
познания,
Cognition 

Level

Рис. 3. Пятиуровневая архитектура для CPS/ CPPS (5C architecture)
Fig. 3. Five-level architecture for CPS/CPPS (5C architecture)
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3) киберуровень; 
4) познания;
5) конфигурации. [15]
Требование общества: разработка архитектуры, которая позволит уменьшить потерю 

информации и добиться оптимального соответствия между виртуальным и физическим объ-
ектом. В рамках данного этапа была разработана концепция, которая описывает архитектуру, 
имеющую возможность получать и обрабатывать данные, позволяющую самостоятельно вы-
полнять определенные задачи и взаимодействовать. В соответствии с требованиями общества 
к минимизации потери информации и достижению оптимального соответствия виртуального 
и физического объекта на этом этапе были разработаны архитектуры, которые позволяют сис-
темам получать и обрабатывать данные самостоятельно, но они не рассматривают взаимодей-
ствие со сложными системами и требуют улучшения.

3. Второй этап ТРИЗ

Идеальный конечный результат: цифровая копия физического объекта или процесса 
с различными подсистемами, с платформой виртуальных сущностей, состоящих из множества 
моделей виртуальных сущностей, организующая информацию для зеркального отображения 
определенного аспекта физической сущности.

Техническое противоречие №2: при уменьшении потери информации недопустимо уве-
личиваются потери времени.

Главный параметр №2: потеря информации.
Главный параметр №3: потери времени.
Приемы разрешения: 
1) ПРИНЦИП ПОСРЕДНИКА; 
2) ПРИНЦИП КОПИРОВАНИЯ.
В рамках второго этапа эволюции принцип посредника был реализован путем внедрения 

промежуточных объектов между виртуальным и физическим объектом. Это позволило ре-
ализовать передачу действия между ними. В этом контексте были внедрены дополнительные 
посредники, такие как платформа управления данными и платформа услуг. Схема этого этапа 
ТРИЗ-эволюции представлена на рис. 4.

Эталонная структура для цифровых двойников является ключевым компонентом в кон-
тексте архитектуры 5С CPS. Для предлагаемой системы были идентифицированы основные 
строительные блоки ЦД, включая их свойства (структуру и взаимосвязь). Компоненты архи-
тектуры на верхнем уровне включают платформы:

1) физических сущностей;
2) виртуальных сущностей;
3) управления данными; 
4) услуг.
«Платформа виртуальных сущностей» представляет собой коллекцию моделей виртуаль-

ных сущностей, включающую информацию для отображения специфических аспектов физи-
ческой сущности. Она отвечает за создание и обслуживание «семантических моделей», таких 
как геометрические, физические, поведенческие, модели правил и модели процессов, физиче-
ской сущности, для создания ее виртуального представления.

«Платформа управления данными» осуществляет функции сбора, управления и хранения 
данных, включая сбор, передачу, интеграцию, обработку, очистку, анализ и извлечение инфор-
мации. «Платформа услуг» состоит из моделей услуг и слоя управления услугами, которые 
организуют услуги для конкретных приложений [16]. На рис. 5 представлена схема этой архи-
тектуры.



82 Тимофеев Г. А. 

ISSN 1818-7900 (Print). ISSN 2410-0420 (Online)  
Âåñòíèê ÍÃÓ. Ñåðèÿ: Èíôîðìàöèîííûå òåõíîëîãèè. 2022. Òîì 20, № 4 
Vestnik NSU. Series: Information Technologies, 2022, vol. 20, no. 4

Рис. 4. ТРИЗ-эволюция модели из 5C architecture в «Эталонная структура для цифровых двойников»
Fig. 4. TRIZ model evolution from 5C architecture to “Reference structure for digital twins”
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Рис. 5. Архитектура пятимерного цифрового двойника (5D–DT)
Fig. 5. Architecture of a 5D digital twin (5D–DT)
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На рис. 6 представлена схема преобразования архитектуры 5C CPS в модель цифрового 
двойника, а также отображена взаимосвязь между физическим объектом и его цифровой моде-
лью. Эта модель представляет собой альтернативное видение этапа ТРИЗ-эволюции.

Рис. 6. ТРИЗ-эволюция модели цифрового двойника и взаимосвязь физического объекта и цифровой модели
Fig. 6. TRIZ evolution of the digital twin model and the relationship between a physical object and a digital model

Следующая модель является альтернативным видением данного этапа ТРИЗ-эволюции. 
Модель выражается через пять вспомогательных компонентов (рис. 7) [26]:
1) датчики и исполнительные механизмы из физического мира;
2) интеграция; 
3) данные; 
4) аналитика; 
5) постоянно обновляемое приложение цифрового двойника. 
Датчики, распределенные по всему производственному процессу, создают сигналы, ко-

торые позволяют ЦД собирать оперативные данные и данные об окружающей среде, касаю-
щиеся физического процесса в реальном мире. Реальные эксплуатационные данные и данные 
об окружающей среде, полученные от датчиков, объединяются с данными компании, такими 
как спецификация (BOM), корпоративные системы и проектные спецификации.
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Рис. 7. Модель цифрового двойника и взаимосвязь физического объекта и цифровой модели
Fig. 7. Digital twin model and relationship between physical object and digital model

На рис. 8 представлена схема преобразования модели из архитектуры 5C в модель цифро-
вого двойника системы на основе данных, полученных из системы диспетчерского управле-
ния предприятием. Данная модель представляет собой альтернативный вариант представления 
этапа ТРИЗ-эволюции.

Предложенная методология предназначена для создания цифровых дубликатов холодиль-
ной системы на основе данных, которые хранятся в системе диспетчерского управления пред-
приятием. Методология использует теорию нечетких множеств, и алгоритм автоматического 
извлечения правил дает возможность определить зависимости между измерениями холодиль-
ной системы и ее поведением в реальном мире. Это позволяет создать более точную модель 
цифрового двойника системы водяного охлаждения [24], как показано на рис. 9. Архитектура 
получения цифровых двойников системы водяного охлаждения, основанная на использова-
нии теории нечетких множеств и алгоритма автоматического извлечения правил, является пер-
спективным подходом для повышения эффективности и оптимизации реальных физических 
систем.
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Рис. 8. ТРИЗ-эволюция модели в модель получения цифровых двойников системы из данных
Fig. 8. TRIZ evolution into a model of receiving system’s digital twins from data
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Рис. 9. Модели получения цифровых двойников системы из данных
Fig. 9. Models of receiving digital twin of a system from data

Рис. 10. ТРИЗ-эволюция из 5C architecture в модель цифрового двойника предприятия холодильной системы
Fig. 10. TRIZ evolution from 5C architecture to a digital twin model of the refrigeration system enterprise
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На рис. 10 представлена схема ТРИЗ-эволюции из 5C architecture в модель цифрового 
двойника предприятия холодильной системы. Данная модель представляет собой альтернатив-
ное представление этапа ТРИЗ-эволюции.

На рис.11 представлена схема ТРИЗ-эволюции модели из 5C architecture в модель цифро-
вого двойника предприятия холодильной системы. В рамках предлагаемой методологии циф-
ровой двойник предприятия может быть создан для охвата всех процессов организации, вклю-
чая закупку товаров для производства, логистику и услуги. Он включает в себя все данные 
о технологических процессах, эффективности методов управления качеством и планировании 
последующих операций на производстве. Авторы считают, что технология цифрового двойни-
ка предоставляет огромное количество возможностей для моделирования самых разных ситу-
аций, которые могут возникнуть на производстве, вплоть до критических, не подвергая риску 
само производство [28].

Рис. 11. Модель цифрового двойника предприятия
Fig. 11. Enterprise digital twin model

На данном этапе концепции описывают возможность интеграции различных функцио-
нальных компонентов в модель цифрового двойника [16; 24]. Для описания математической 
модели есть примеры, где используется теория нечетких множеств и алгоритм автоматическо-
го извлечения правил [24]. В соответствии с концепцией цифрового двойника (ЦД) может быть 
разработана модель, которая интегрирует несколько функциональных компонентов в один 
цифровой образ. В частности, ЦД предприятия может охватывать все процессы, которые про-
исходят в организации, от закупки товаров для производства до логистики и услуг [28]. Данные 
архитектуры цифрового двойника могут быть расширены и применены для гибридных энерге-
тических систем, которые предназначены для изолированных от сетевых энергосистем поселе-
ний Крайнего Севера. Это подтверждает гибкость концепции ЦД и ее возможность адаптации 
к различным системам, в том числе и к такой крупной системе, как система предприятия [28].

Требования общества: обеспечить архитектуру ЦД оболочкой для визуализации. 
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3. Третий этап ТРИЗ

Идеальный конечный результат: цифровая копия физического объекта или процесса, 
которая инкорпорирует различные подсистемы, включающие платформу виртуальных сущно-
стей, которые могут взаимодействовать друг с другом, а также включающие визуализацию 
модели.

Техническое противоречие №3: увеличивая удобство эксплуатации, недопустимо ухуд-
шается адаптация, универсальность.

Главный параметр №4: удобство эксплуатации.
Главный параметр №5: адаптация, универсальность.
Приемы разрешения: 24. ПРИНЦИП ПОСРЕДНИКА;
26. ПРИНЦИП КОПИРОВАНИЯ.
Принцип дробления был применен на 3 этапе эволюции: между виртуальным и физи-

ческим объектом были интегрированы промежуточные объекты, которые выполняют допол-
нительные функции, чтобы увеличить удобство эксплуатации. На рис. 12 представлена схема 
ТРИЗ-эволюции модели 2 этапа в модель COGNITWIN. Эта модель представляет собой аль-
тернативное представление этапа ТРИЗ-эволюции.

Рис. 12. ТРИЗ-эволюция модели 2-го этапа в модель COGNITWIN
Fig. 12. TRIZ evolution of the 2nd stage model into the COGNITWIN model
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Рис. 13. Схема модели Cognitive Twin Toolbox
Fig. 13. Diagram of the Cognitive Twin Toolbox Model
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Рис. 14. ТРИЗ-эволюция модели 2-го этапа в модель «Концептуальная модель цифрового двойника  
в контексте интернета вещей»

Fig. 14. TRIZ evolution of the 2nd stage model into the model “Digital Twin Model in the Context of the Internet  
of Things”

Еще одна модель Cognitive Twin Toolbox (COGNITWIN) с особым акцентом на обрабаты-
вающую промышленность (рис. 13) [46]. Имеет три уровня двойников:

1) цифровой двойник;
2) гибридный двойник;
3) когнитивный двойник.
Когнитивный двойник предлагает пять уровней: 
1) управления моделями; 
2) сбора и подготовки данных; 
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3) управления сервисами; 
4) управления двойниками; 
5) взаимодействия с пользователем.
На рис. 14 представлена диаграмма ТРИЗ-эволюции модели 2 этапа в концептуальную 

модель цифрового двойника в контексте интернета вещей. Эта модель представляет собой аль-
тернативное представление данного этапа ТРИЗ-эволюции.

В качестве альтернативного видения данного этапа ТРИЗ-эволюции предлагается исполь-
зование «концептуальной модели цифрового двойника». Данная модель описывает структуру 
на пяти уровнях, которые состоят из различных компонентов, обеспечивающих эффективное 
функционирование системы: 

 1) физическое пространство; 
2) коммуникационная сеть; 
3) виртуальное пространство; 
4) аналитика и визуализация данных;
5) приложение. 
В концепции описывается система соединения различных предметов и устройств в Интер-

нете, позволяющая им обмениваться данными и управляться удаленно. Может включать в себя 
различные виды устройств – от смартфонов и компьютеров до датчиков и других маленьких 
устройств, которые могут быть встроены в окружающую среду. Задачи различных слоев очень 
похожи на уже упомянутые слои в других фреймворках. Описаны два концептуальных варианта 
использования в области автомобилестроения и умного здравоохранения, но не представлена 
реальная реализация предложенной модели (рис. 15).

Рис. 15. Схема концептуальной модели ЦД
Fig. 15. Scheme of the conceptual model of CD
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Рис. 16. ТРИЗ-эволюция модели 2 этапа в модель ЦД, объединяющего методы
Fig. 16. TRIZ evolution of the 2nd stage model into the model of CD that combines methods

На рис. 16 представлена схема ТРИЗ-эволюции, отображающая процесс перехода от моде-
ли 2 этапа к концептуальной модели цифрового двойника в контексте интернета вещей. Эта мо-
дель представляет собой альтернативное представление данного этапа ТРИЗ-эволюции. Пред-
ложенная концепция создания цифровых двойников основана на использовании комплексного 
метода, который объединяет технологии имитационного моделирования, модули оптимизации 
(например, генетические алгоритмы), базу данных и подсистему анализа многомерных данных 
(например, онлайн-аналитическую обработку). Особенностью предложенного метода является 
обеспечение непрерывной интеграции рассматриваемых подсистем с поддержкой функциони-
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рования всех программных модулей в режиме реального времени (рис. 17) [39]. Предлагаются 
следующие взаимодействующие подсистемы:

1) подсистема имитационного моделирования, предназначенная для расчета значений 
множественных характеристик предприятия при заданных сценарных условиях;

2) модуль оптимизации (генетический алгоритм), который агрегирует через целевые 
функции с имитационной моделью производственной компании и обеспечивает возможность 
поиска наилучших (рациональных, субоптимальных) решений при существующих ограниче-
ниях;

3) база данных, играющая ключевую роль в сборе и обработке актуальных данных 
по предприятию, а также исходных данных для имитационных моделей. Она также служит 
для хранения результатов имитационного моделирования;

4) подсистема визуализации и управления имитационными моделями, доступ к различ-
ным функциям имитационных моделей, например, вызов оптимизационных экспериментов, 
сохранение результатов расчетов;

5) подсистема оперативной аналитической обработки (OLAP), позволяющая анализиро-
вать результаты моделирования и оптимизации с детализацией соответствующих агрегирован-
ных данных; 

6) подсистема интеллектуального анализа данных, обеспечивающая анализ взаимосвязей 
между ключевыми характеристиками информационной модели производства, а также обнов-
ление значений всех влияющих факторов и коэффициентов значимости. Результаты анализа 
сохраняются в базе данных системы.

подсистема 
визуализации и 

имитационных моделей

модуль оптимизации
(генетический 

алгоритм)

подсистема 
имитационного 
моделирования

База данных 
(хранилище 

данных)

подсистема 
оперативной 

аналитической 
обработки

подсистема сбора 
данных

Рис. 17. Схема модели ЦД на использовании комплексного метода
Fig. 17. Scheme of the CD model based on the complex method

В данном исследовании предлагается архитектура устойчивого интеллектуального про-
изводства, управляемого цифровыми двойниками, которая представлена на рис. 18 [47]. Эта 
структура состоит из:

1) базовой платформы;
2) производственного оборудования;
3) производственной системы; 
4) производственного сервиса. 
 Данные базовой платформы поступают из уровня оборудования платформы, который 

включает в себя оборудование, агрегат, производственную линию и производственный цех. 
После того как платформа получает данные с уровня устройств, она объединяет облачные вы-
числения, искусственный интеллект, интернет вещей и другие технологии. Затем всесторон-
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не рассматривает экологические, экономические и социальные факторы и объединяет людей, 
оборудование и технологии для предоставления данных для виртуального и физического про-
тотипирования. Устойчивое интеллектуальное производственное оборудование сопоставляет-
ся с виртуальными и физическими прототипами.

Рис. 18. Архитектура структуры устойчивого интеллектуального производства,  
управляемого цифровыми двойниками

Fig. 18. Architecture of the structure of sustainable intelligent production managed by digital twins
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Выбрав фактор «архитектура цифрового двойника», как наиболее значимый, была состав-
лена ТРИЗ-эволюция цифровых двойников (рис. 19).

Рис. 19. ТРИЗ-эволюция цифровых двойников
Fig. 19. TRIZ evolution of digital twins

Она позволяет идентифицировать ключевые технологические проблемы и найти наиболее 
эффективные решения для их решения. Использование ТРИЗ-эволюционной карты может по-
мочь в разработке новых и более инновационных продуктов и технологий.

Заключение

В рамках этой статьи были систематизированы знания о существующих механизмах реа-
лизации цифровых двойников и их архитектуры. При помощи ТРИЗ-эволюционного подхода 
проанализировано развитие цифровых двойников. Определены главные противоречия: 

1) при увеличении надежности данных недопустимо увеличиваются потери информации;
2) при уменьшении потери информации недопустимо увеличиваются потери времени;
3) при увеличении удобства эксплуатации недопустимо ухудшаются адаптация, универ-

сальность.
Также были выявлены приемы, которые стали «движущими силами» каждой новой моде-

ли, предложены приемы разрешения этих противоречий на основе ТРИЗ-инструментов: 
1) предварительного действия;
2) принципа посредника;
3) принципа дробления.
Была создана ТРИЗ-эволюционная карта (рис. 19), отражающая развитие моделей циф-

ровых двойников в различных альтернативных решениях. Для создания цифровых двойников 
для гибридных энергетических систем, предназначенных для поселений Крайнего Севера, был 
выбран вариант архитектуры концепции создания цифровых двойников комплексного подхода 
[39]. Он был выбран потому, что включает все необходимые модули, а также, что особенно 
важно, обеспечивает непрерывную интеграцию рассматриваемых подсистем с поддержкой 
функционирования всех программных модулей в режиме реального времени. Архитектура 
была выбрана из-за наличия всех необходимых модулей и обеспечения непрерывной интегра-
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ции рассматриваемых подсистем, а также поддержки функционирования всех программных 
модулей в режиме реального времени.
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