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Аннотация 

Рассматривается процесс автоматизации администрирования ОС Windows, в частности автоматизация про-

цесса создания и распространения SSL-сертификатов на серверы. Для разработки применяется встроенная ко-

мандная оболочка PowerShell. Приведены теоретические аспекты изучаемой проблематики: понятие SSL-

сертификатов, назначение хранилища Vault и сервиса Consul. Представлены результаты разработки в виде 

листингов кода. 
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Abstract 

The article describes the process of automating Windows administration, in particular, automating the process of cre-

ating and distributing SSL certificates to servers. The built-in command shell PowerShell is used for development. 
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Theoretical aspects of the subject are given: the concept of SSL certificates, the purpose of Vault storage and Consul 

service. The results of development in the form of code listings are presented. 
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Введение 

 

Большинство серверов используется в качестве хостинга для сервисов, а большинство 

сервисов для безопасной передачи данных используют HTTPS протокол [1–4]. Для работы 

сервиса на протоколе HTTPS ему необходимы сертификат с открытым и сертификат закры-

тым ключом. Сертификат открытого ключа подтверждает принадлежность данного открыто-

го ключа владельцу сайта. Сертификат открытого ключа и сам открытый ключ посылаются 

клиенту при установлении соединения. Закрытый ключ используется для расшифровки со-

общений от клиента. Так как сервисы взаимодействую между собой в одном локальном цен-

тре обработки данных, для создания сертификатов используются частный центр сертифика-

ции Microsoft Certificate Authority Service. 

Центры сертификации (Certificate Authorities / CA), выпускают цифровые сертификаты – 

поддающиеся проверке небольшие файлы данных, содержащие идентификационные данные, 

которые помогают веб-сайтам, пользователям и устройствам представлять свою подлинную 

личность в Интернете (подлинную, потому что ЦС проверил личность). ЦС играют важную 

роль в функционировании Интернета и в осуществлении прозрачных, надежных транзакций 

в сети. Ежегодно ЦС выпускают миллионы цифровых сертификатов, которые используются 

для защиты информации, шифрования миллиардов транзакций и обеспечения безопасной 

связи. 

SSL-сертификат – это популярный тип цифрового сертификата, который связывает дан-

ные о владельце веб-сервера (веб-сайта) с криптографическими ключами. Эти ключи исполь-

зуются в протоколе SSL/TLS для активации безопасной сессии между браузером и веб-сер- 

вером, на котором размещен SSL-сертификат. Для того чтобы браузер мог доверять  

SSL-сертификату и установить SSL/TLS-сессию без предупреждений безопасности, SSL-

сертификат должен содержать доменное имя использующего его веб-сайта, быть выданным 

надежным центром сертификации и не иметь истекшего срока действия. 

Выполнение процессов работы с сертификатами можно осуществлять «в ручном» режиме, 

выполняя настройки с помощью пользовательского интерфейса. Но в случае большой сер-

верной инфраструктуры этот процесс становится слишком трудоемким и занимает много 

времени. С целью оптимизации этого процесса целесообразна автоматизация процессов 

«ручного» администрирования. Автоматизация в среде Windows выполняется с помощью 

интегрированного скриптового языка PowerShell. 

Предложенная ниже разработка является одним из компонентов системы автоматизации 

серверной инфраструктуры на базе ОС Windows Server. Ядром этой системы является сервис 

каталога сервисов, который состоит из пользовательского web-интерфейса, а также HTTP 

API. В данном каталоге хранится информация о серверах и web-сервисах компании, которые 

размещаются на этих серверах. Для повышения безопасности необходимо перевести все  

сетевые взаимодействия между web-сервисами с использованием шифрования, для этого 

требуются цифровые сертификаты, реализующие возможность создания безопасного шифро-

ванного соединения по протоколу HTTPS. Для инфраструктуры, построенной на базе серве-

ров с ОС Windows Server, актуально использовать центр сертификации Microsoft Certificate 
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Authority Service. Остается выбрать автоматизированный способ выпуска и доставки серти-

фикатов на сервера. Это можно сделать штатными средствами ОС Windows с применением 

групповых политик, чтобы каждый сервер выпускал самостоятельно сертификаты для всех 

имеющихся web-сервисов, но, когда в компании сотни серверов и сотни сервисов, это много-

кратно увеличивает количество выпускаемых сертификатов, которые по факту ни чем не от-

личаются. Например, для 100 серверов и 500 сервисов выпускается 50 000 сертификатов,  

а добавление одного нового сервера приводит к выпуску еще 500 сертификатов и т. д. На ка-

ждом сервере одновременно не размещаются все 500 сервисов, они равномерно разделены на 

группы, но при использовании механизма групповых политик этим невозможно управлять, 

чтобы выпускать сертификаты только для тех web-сервисов, которые располагаются  

на определенных серверах, а также эту систему сложно мониторить в случае сбоев в ее рабо-

ты. В связи с этим для высоконагруженных систем целесообразно разработать отдельный 

компонент автоматизации в виде PowerShell-сценария. Данное решение является гибким, так 

как в дальнейшем можно реализовать любую специфическую для копания функциональность 

выпуска и доставки сертификатов. Также в результате тесной интеграции с сервисом катало-

га сервисов имеется возможность запросить средствами HTTP API информацию о имеющих-

ся в компании web-сервисах и серверах, на которых данные сервисы размещены. С учетом 

этой информации для каждого web-сервиса выпускается только один сертификат, а после 

доставляется только на те сервера, где размещен этот сервис, и в случае с примером выше 

для 100 серверов и 500 сервисов будет выпущено всего 500 сертификатов. Все чувствитель-

ные данные, в том числе конфигурация скрипта, хранятся в хранилище секретов Vault, а не 

просто в виде обычного файла рядом со скриптом или в самом скрипе, что повышает безо-

пасность. Только пользователи с особыми привилегиями могут просматривать или изменять 

данную конфигурацию. При необходимости можно доработать скрипт, для взаимодействия  

с любым другим центром сертификации, который имеет API для выпуска сертификатов. 

 

Автоматизация процесса создания и распространения  

SSL-сертификатов на серверы 

 

Для автоматизации процесса создания и распространения сертификатов на серверы пред-

лагается разработка PowerShell-сценария – скрипта DeployCerts.ps1, который будет выпол-

няться на одном из серверов управления. Его работа будет заключаться в следующем: 

 получение информации из каталога сервисов; 

 выпуск новых сертификатов в центре сертификации; 

 обновление устаревающих сертификатов в центре сертификации; 

 распространение сертификатов сервисов по серверам; 

 обновление информации о сертификатах в каталоге сервисов. 

Запуск скрипта должен выполняться с помощью планировщика задач операционной сис-

темы Windows каждые 15 минут. 

На рис. 1. показан общий механизм работы скрипта DeployCerts.ps1. 

Далее будут описаны детали реализации. 

 

Организация взаимодействия с хранилищем секретов Vault 

 

В первую очередь скрипту необходимо выполнить чтение конфигурационных данных. 

Данные конфигурации находятся в «хранилище секретов» Vault. Vault – это инструмент для 

безопасного доступа к секретам. Секрет – это все, к чему необходимо жестко контролировать 

доступ, например ключи API, пароли или сертификаты. Vault предоставляет единый интер-

фейс к любому секрету, обеспечивая жесткий контроль доступа и ведя подробный журнал 

аудита. 
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HTTP API в формате JSON
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Получение имени дата-центра кластера Consul

Центр 
сертификации

Создание нового SSL сертификата

Запись сообщения в буфер

Цикл обработки SSL сертификатов

Запись файла SSL сертификата на диск

Запись информации о SSL сертификате

Если выполняются условия для создания нового SSL сертификата

Выполнить операцию обновления статусов SSL сертификатов

Получение информации о SSL сертификатах в контексте серверов

Цикл обработки серверов
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Цикл обработки SSL сертификатов в контексте сервера

Запись информации о SSL сертификате в контексте сервера

Запись сообщения в буфер

Корпоративный 
мессенджер

Инициирование отправки сообщений

Отправка сообщений из буфера в чат администраторов

Запись сообщений из буфера в файл на диск

 
 

Рис. 1. Механизм работы скрипта DeployCerts.ps1 

Fig. 1. The mechanism of the DeployCerts.ps1 script 

 

 

Современные информационные системы требуют доступа к множеству секретов: учетные 

данные базы данных, API-ключи для внешних сервисов, учетные данные для взаимодействия 

сервис-ориентированной архитектуры и т. п. Понять, кто и к каким секретам имеет доступ, 

очень сложно, и это зависит от конкретной платформы. Добавить к этому продление ключей, 

безопасное хранение и подробные журналы аудита практически невозможно без специально-

го решения. В таких ситуациях помогает Vault. 
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Конфигурация скрипта DeployCerts.ps1 в хранилище Vault хранится в формате JSON.  

Описание структуры конфигурации 

В свойстве «AdditionalDomains» указывается список доменных имен или список шаблонов 

доменных имен, которые будут добавлены в свойство сертификата в поле «Дополнительное 

имя субъекта / Subject Alternative Name» во время его выпуска в центре сертификации. 

Скрипт при разборе значений строк DNS имен, вместо шаблонов {Pattern} подставит зна- 

чения. 

{WinDomainFqdn} – полное имя домена AD, к которому присоединен компьютер, выпол-

няющий скрипт (компьютер, с которого распространяются сертификаты). 

{ConsulDcName} – имя DC Consul, к которому подключен агент компьютера, на котором 

выполняется скрипт (компьютер, с которого распространяются сертификаты). 

{ProjectName} – имя проекта. 

В значении свойства «AdditionalDomains» может быть указан пустой массив или массив 

строк, а также это свойство вообще может отсутствовать, если в нем нет необходимости, это 

не приведет к ошибке выполнения скрипта. 

В свойстве «ChatId» указывается идентификатор корпоративного чата, для уведомлений 

обслуживающего персонала о работе скрипта. В случае создания новых сертификатов или 

обновлении старых, а также при возникновении ошибок во время работы, скрипт отправляет 

сообщения в указанный в конфигурации чат. Данная функция является полезной при возник-

новении ошибок в работе скрипта и позволяет быстро диагностировать и устранить пробле-

му. Свойство принимает строку. 

Свойство «PassPfx» хранит пароль, которым шифруется pfx файл сертификата, выпускае-

мый в центре сертификации. Это обязательное свойство конфигурации. Если оно отсутству-

ет, скрипт выдаст исключение при чтении конфигурации. Данное свойство должно быть 

строкой. 

В свойстве «RenewalPeriodDays» указывается количество дней до конца срока действия 

сертификата (в этот период будет производиться обновление сертификатов). Это необяза-

тельное свойство, если оно не заполнено, то по умолчанию будет использоваться значе- 

ние 30. Данное свойство должно быть числом. 

Чтение конфигурации выполняется с помощью функции GetConfigFromVault, которая  

в случае успешного чтения конфигурации вернет экземпляр класса DeployCertsConfig (рис. 2). 

 

 
 

Рис. 2. Листинг функции GetConfigFromVault (чтение конфигурации) 

Fig. 2. Listing of the Get Config From Vault function (reading the configuration) 
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Функция выполняет вызов командлета Get-AdmAbtVltData, который выполняет чтение 

конфигурации в формате JSON из Vault через HTTP API, затем десериализацию из JSON  

в объект типа PSCustomObject и возвращает функции GetConfigFromVault. Если во время 

чтения конфигурации возникли ошибки, или командлет Get-AdmAbtVltData вернул пустой 

объект, будет выдано исключение, и скрипт прервет выполнение. Иначе полученный объект 

будет передан в качестве параметра в конструктор класса DeployCertsConfig. В конструкторе 

класса DeployCertsConfig будет выполнена проверка свойств объекта, полученного в пара-

метре $_ConfigObjectVlt. 

Если свойство $_ConfigObjectVlt.AdditionalDomains существует и содержит больше нуля 

элементов, то все элементы массива этого свойства будут записаны в одноименное свойство 

экземпляра класса.  

Далее проверяется свойство $_ConfigObjectVlt.PassPfx. Если это свойство не существует 

или его значение пустое, будет выдано исключение, что прервет выполнение скрипта, иначе 

значение будет преобразовано в зашифрованную строку и присвоено свойству PasswordPfx 

экземпляра класса. Последним проверяется свойство $_ConfigObjectVlt.RenewalPeriodDays, 

если свойство существует и его значение не равно нулю, то значение будет присвоено свой-

ству экземпляра класса RenewalPeriod, иначе свойству ничего не будет присвоено, и будет 

использоваться значение по умолчанию, равное 30. Если в конструкторе не возникло исклю-

чений, он вернет функции GetConfigFromVault экземпляр класса DeployCertsConfig. 

 

Логирование 

 

После успешного чтения конфигурации будет создан экземпляр класса writeProcessing 

Class. 

Данный класс предназначен, для записи сообщений статуса в буфер, форматирование по-

ступающих сообщений HTML тегами в соответствии с их статусом (цвет, полужирное начер-

тание), а также отправку данных из буфера в чат корпоративного мессенджера. 

Для создания экземпляра класса writeProcessingClass вызывается единственный конструк-

тор, который принимает два параметра, это идентификатор чата и заголовок сообщения, от-

правляемого в чат. Заголовок сразу будет отформатирован и записан в общий буфер сообще-

ний. Также в конструкторе будет инициализировано поле LogFilePath, в данное поле будет 

записан путь к файлу журнала. Метод Write класса writeProcessingClass предназначен для 

записи сообщения в буфер, этот метод принимает три аргумента: строку, которую необходи-

мо записать в буфер, значение перечисления writeProcessingEnum (это перечисление отвечает 

за статус сообщения), последний параметр имеет тип bool, и, если он является true, сообще-

ние будет отформатировано как полужирное. Метод Push выполняет запись буфера сообще-

ний в файл, путь которого определен в свойстве LogFilePath, а также выполняет отправку 

буфера сообщений в чат, предварительно обработав буфер функцией ThisScript.Format 

Message (рис. 3). 

 

 
 

Рис. 3. Листинг функции ThisScript.FormatMessage (оценка времени выполнения скрипта) 

Fig. 3. Listing of This Script.FormatMessage function (evaluation of script execution time) 
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Функция ThisScript.FormatMessage принимает один параметр, который является буфером, 

сформированным в классе writeProcessingClass. Функция добавляет в «подвал» сообщения 

информацию о том, сколько времени прошло между запуском скрипта и текущим временем, 

т. е. эта строка, показывает, сколько времени заняло выполнение скрипта. Далее функция 

преобразует буфер, который является массивом строк, в одну единственную строку и воз-

вращает эту строку вызывающему методу. 

Операции с сервисом каталога сервисов 

Далее в глобальной области видимости создается экземпляр класса обработчика и поме-

щается в переменную $serviceManagerHandler, с помощью которого выполняется взаимодей-

ствие с HTTP API сервиса каталога сервисов. Внутренняя структура класса обработчика сер-

виса каталога сервисов, рассматриваться не будет, с ним мы работает как с «черным 

ящиком».  

После этого необходимо вызвать метод $serviceManagerHandler.GetProjectsContainsSsl 

Binding(), который вернет массив строк, данные строки содержат наименования проектов,  

у которых в СКС имеются прослушивали с протоколом HTTPS. 

Если функция вернет пустой массив, следовательно, нет сервисов для обработки, и в этом 

случае скрипт завершает работу. Если список сервисов был получен, то необходимо загру-

зить информацию о доступных сертификатах из сервиса каталога сервисов, это делается  

с помощью вызова функции $serviceManagerHandler.GetProjectCertificates(). Вызов функции 

вернет массив объектов, свойства объектов массива представлены в табл. 1. 

 

Таблица 1 

Свойства объекта сертификата 

Table 1 

Certificate Object Properties 

 

Имя  

свойства 
Тип Пример значения Описание 

certId int 100 
Числовой идентификатор сер-

тификата 

projectName string Project Имя сервиса 

thumbprint string 
C8CCE305D3D0282860882

E2ADA1CB7F54CC5FDA0 
Значение хэша сертификата 

certExpires DateTime 2022-06-22T00:00:00 Время истечения сертификата 

oldThumbprint string 
6A26BC92CE7611C209078

C85CD1A5059F98AFD45 

Значение хэша сертификата 

предшествующего, текущему 

сертификату 

certFileName string 
4c7392c9-2925-4aeb-90d9-

e2e95fc23527.pfx 
Имя файла сертификата 

 

 

После этого будет выполнено получение имени дата центра кластера Consul, к которому 

присоединен сервер и на котором выполняется скрипт DeployCerts.ps1. 

Получение информации из сервиса Consul 

Consul – это решение для Service Mesh, предоставляющее полнофункциональную плос-

кость управления с функциями обнаружения, конфигурации и сегментации сервисов. Каждая 

из этих функций может использоваться отдельно по мере необходимости, или они могут ис-

пользоваться вместе для создания полнофункционального Service Mesh. Consul требует на-

личия плоскости данных и поддерживает как прокси, так и встроенную модель интеграции. 
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Consul поставляется с простым встроенным прокси, чтобы все работало «из коробки», но 

также поддерживает интеграцию прокси сторонних производителей, таких как Envoy. Consul 

разработан таким образом, чтобы быть «дружественным» как для сообщества DevOps, так  

и для разработчиков приложений, что делает его идеальным для современных «эластичных» 

инфраструктур. 

Базовая архитектура Consul. Consul – это распределенная, высокодоступная система. Ка-

ждый узел, предоставляющий услуги Consul, запускает агента Consul. Запуск агента не тре-

буется для обнаружения других сервисов или получения / установки данных ключей / значе-

ний. Агент отвечает за проверку работоспособности служб на узле, а также самого узла. 

Агенты взаимодействуют с одним или несколькими серверами Consul. На серверах Consul 

хранятся и реплицируются данные. Серверы сами выбирают «лидера». Хотя Consul может 

функционировать с одним сервером, рекомендуется использовать от 3 до 5 серверов, чтобы 

избежать сценариев отказа, приводящих к потере данных. Для каждого центра обработки 

данных рекомендуется кластер серверов Consul. 

Серверы поддерживают каталог, который формируется путем агрегирования информации, 

предоставленной агентами. Каталог поддерживает высокоуровневое представление кластера, 

включая информацию о том, какие службы доступны, какие узлы выполняют эти службы, 

информацию о состоянии здоровья и многое другое. 

Компоненты инфраструктуры, которым необходимо обнаружить другие службы или уз-

лы, могут запросить любой из серверов Consul или любой из агентов Consul. Агенты направ-

ляют запросы на серверы автоматически. 

В каждом центре данных работает кластер серверов Consul. Когда выполняется запрос на 

обнаружение или настройку службы между центрами данных, локальные серверы Consul на-

правляют запрос в удаленный центр данных и возвращают результат. Это имя необходимо 

получить, так как оно дальше будет использоваться как заполнитель в шаблонах DNS имен, 

для поля сертификата «Дополнительное имя субъекта / Subject Alternative Name». Получение 

имени дата центра кластера Consul выполняется с помощью функции Get-ConsulLocalDc 

(рис. 4). 

 
 

Рис. 4. Листинг функции Get-ConsulLocalDc  

(получение имени дата центра кластера Consul) 

Fig. 4. Listing features Get-Consullocaldc  

(name name data center cluster Consul) 

 

Данная функция выполняет HTTP запрос в API агента Consul. Вызываемый метод agent / 

self возвращает информацию о конфигурации и членах локального агента в формате JSON. 

Config элемент содержит подмножество конфигурации. Из данного элемента будет выбрано 

свойство Datacenter, которое будет возвращено функцией. 
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Далее в глобальной области видимости скрипта необходимо инициализировать перемен-

ную $certDnsNamesBuilder ссылкой на экземпляр класса CertDnsNamesBuilder. Создание эк-

земпляра класса CertDnsNamesBuilder выполняется с помощью конструктора, принимающего 

один параметр, который является хэш-таблицей, где в качестве ключей, записаны имена за-

полнителей DNS имен, а в качестве значений – значения этих заполнителей. 

Первый вызов метода AddDnsNames на экземпляре класса CertDnsNamesBuilder выполня-

ет добавление массива строк DNS имен, используемых по умолчанию. Второй вызов метода, 

выполняет добавление массива строк DNS имен, определенных в конфигурации в свойстве 

AdditionalDomains (конфигурация и ее свойства были рассмотрены ранее). 

Метод AddDnsNames выполняет добавление массива строк DNS имен в свойство Data эк-

земпляра класса CertDnsNamesBuilder. Данное свойство имеет тип System.Collections.Generic. 

HashSet[string], который позволяет организовывать строки в список, значения которого не 

повторяются. 

Цикл обработки SSL сертификатов 

Далее следует цикл (рис. 5), в котором выполняется обработка сертификатов. В начале 

цикла обновляется имя сертификата, в значении ключа ProjectName хэш-таблицы свойства 

Masks экземпляра класса CertDnsNamesBuilder. 

 

 
 

Рис. 5. Листинг цикла (создание сертификата) 

Fig. 5. Cycle listing (certificate creation) 

 

Затем выполняется поиск информации о сертификате в массиве, на который ссылается 

переменная $certificatesInfoFromSm. Если объект не был найден, будет выполнена попытка 

выпуска сертификата в центре сертификации (рис. 5 строки 10–48). Эта операция выполняет-

ся с помощью функции ThisScript.CreateCert (рис. 6).  
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Рис. 6. Листинг функции ThisScript.CreateCert (функция выпуска сертификата  

в центре сертификации Microsoft Certificate Authority) 

Fig. 6. Listing of the ThisScript function.CreateCert (certificate issuance function  

in the Microsoft Certificate Authority) 

 

 

Функции будут переданы имя проекта, имя файла сертификата, пароль сертификата, ко-

торый был получен из конфигурации, имя домена Active Directory, к которому присоединен 

компьютер, на котором выполняется скрипт, а также список DNS имен, который предвари-

тельно будет отформатирован методом GetDnsNames экземпляра класса CertDnsNames Build-

er. Данный метод выполняет форматирование строк, хранящихся в списке свойства Data. 

Форматирование выполняет замену подстрок {ProjectName}, {WinDomainFqdn}, {ConsulDc 

Name} в обрабатываемой строке, значениями из хэш-таблицы, на которую ссылается свойст-

во Masks (табл. 2). 

 

Таблица 2  

Хэш таблица с набором данных в свойстве Mask 

Table 2  

Hash table with a set of data in the Mask property 

 

Имя ключа Имя значения 

ProjectName TestProject 

WinDomainFqdn contoso.lan 

ConsulDcName dc1 

 

Функция выполнит запрос на выпуск сертификата в центре сертификации с помощью ко-

мандлета Get-Certificate, в случае успеха, данный командлет запишет сертификат в хранили-
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ще сертификатов пользователя, после этого сертификат вместе с закрытым ключом будет 

экспортирован в директорию C:\Certificates в формате pfx, контейнер сертификата будет за-

шифрован с помощью пароля, который был получен из файла конфигурации. После экспорта 

сертификата в файл, сертификат будет удален из хранилища сертификатов пользователя.  

В данном случае хранилище сертификатов используется в качестве промежуточного храни-

лища. Заключительным этапом работы функции ThisScript.CreateCert является возврат объ-

екта сертификата с типом System.Security.Cryptography.X509Certificates.X509 Certificate2. 

Например, если в свойстве Mask хранится хэш-таблица с набором данных из табл. 2, тогда 

получим следующие результаты форматирования, указанные в табл. 3. 

 

Таблица 3  

Результаты форматирования 

Table 3  

Formatting results 

 

Исходная строка Результирующая строка 

*.{WinDomainFqdn} *.contoso.lan 

*.node.consul *.node.consul 

*.node.{ConsulDcName}.consul *.node.dc1.consul 

*.{ProjectName}.service.consul *.TestProject.service.consul 

*.{ProjectName}.service.{ConsulDcName}.consul *.TestProject.service.dc1.consul 

*.{ProjectName}.query.consul *.TestProject.query.consul 

 

После этого выполнение скрипта вернется обратно в глобальную область и продолжит 

выполнение цикла. Далее будет выполнена запись в сервис каталога сервисов информации  

о выпущенном сертификате. Если условие в 11 строке (см. рис. 6) не сработало, т. е. серти-

фикат был найден в массиве, на который ссылается переменная $certificatesInfoFromSm, вы-

полнение скрипта перейдет к выполнению блока else (рис. 7), в котором будет выполнена 

попытка обновить сертификат. 

Условие в строке 52 проверяет, что дата срока действия сертификата превышает значение, 

указанное в конфигурации, если это условие выполняется, будет выполнено обновление сер-

тификата. Обновление заключается в создании нового сертификата в центре сертификации  

с помощью функции ThisScript.CreateCert и с последующим обновлением данных о сертифи-

кате в СКС (см. рис. 5, строки 67–82). 

Далее описанные операции выполняются в цикле для каждого проекта. После завершения 

цикла обработки сертификатов будет выполнен метод $serviceManagerHandler.Update 

CertificateStatus() (рис. 8). 

Этот метод не возвращает данных. Он запускает в СКС процесс обновления статусов сер-

тификатов для записей компьютеров. К примеру, если был обновлен сертификат проекта, то 

у записей компьютеров изменится статус обновленного сертификата. После этого значение 

переменной $certificatesInfoFromSm, которая хранит массив объектов сертификатов, будет 

перезаписано обновленными значениями. 

Далее в переменную $certsAndServers с помощью метода $serviceManagerHandler.Get 

ServersRequireCertificateUpdates() будет записан массив объектов, эти объекты хранят ин-

формацию о компьютерах и статусах сертификатов, принадлежащих этим компьютерам. 

Данный метод возвращает только те объекты компьютеров, которым требуется записать но-

вые сертификаты или обновить старые, свойства возвращаемого объекта указаны в табл. 4. 
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Рис. 7. Листинг цикла (обновление сертификата) 

Fig. 7. Cycle listing (certificate renewal) 

 

 

 

 
 

Рис. 8. Листинг кода метода serviceManagerHandler.UpdateCertificateStatus()  

(обновление статусов сертификатов)  

Fig. 8. Listing Koda method serviceManagerHandler.UpdateCertificateStatus()  

(updated status certificate) 
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Таблица 4 

Свойства объекта «компьютер-сертификат» 

Table 4  

Properties of the “computer-certificate” object 

 

Имя свойства Тип 
Пример  

значения 
Описание 

certId int 100 Числовой идентификатор сертификата 

serverName string test-server1 Имя сервера 

status int 1 Числовой статус сертификата для сервера 

 

На основе объектов «компьютер-сертификат» (см. табл. 4.) будут сформированы новые 

объекты. Данные объекты будут группировать информацию о сертификатах по каждому 

компьютеру (табл. 5), назовем этот объект «сертификаты компьютера».  

 

Таблица 5  

Свойства объекта «сертификаты компьютера» 

Table 5  

Properties of the “Computer certificates” object 

Имя свойства Тип Пример значения Описание 

ComputerName string test-server1 Имя компьютера 

CertsInfo object[] – 
Информация о сертификатах, при-

надлежащих компьютеру  

HasErrors bool false 
Возникали ли ошибки при под-

ключении к компьютеру. 

 

Создание объектов «сертификаты компьютера» будет выполняться с помощью цикличе-

ской конструкции, листинг которой приведен на рис. 9. 

 

 

 
 

Рис. 9. Листинг блока кода (формирование массива объектов соответствия сервер-сертификаты) 

Fig. 9. Code block listing (forming an array of server-certificate compliance objects) 
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Новые объекты «сертификаты компьютера» помещаются в массив, на который ссылается 

переменная $certsOnServers, далее объекты этого массива будут обработаны в цикле, пере-

менная цикла имеет название $serverObj. Вначале будет выполнена попытка создать удален-

ную powershell сессию для компьютера, имя которого указанно в свойстве $serverObj. 

СomputerName. Если по каким-то причинам эта операция завершится с ошибкой, то свойству 

$serverObj.HasErrors будет присвоено значение $true, выполнение цикла сразу вернется  

к началу, и начнется обработка следующего элемента массива. 

Если операция создания удаленной powershell сессии будет завершена успешно, то пере-

менная $psSession будет инициализирована объектным представлением этой сессии, которая 

в дальнейшем будет использоваться для подключения к уделенному компьютеру, для копи-

рования сертификатов проектов и выполнении операций над этими сертификатами на уда-

ленном компьютере.  

Во вложенном цикле выполнятся перебор объектов «информация о сертификате», храня-

щихся в свойстве объекта $serverObj.CertsInfo. Каждый перебираемый объект помещается  

в переменную цикла $srvCertObj. В первую очередь выполняется копирование сертификата  

с компьютера, на котором выполняется данный скрипт, на удаленный компьютер во времен-

ную директорию. Копирование выполняется с помощью удаленной powershell сессии, соз-

данной ранее. 

Если копирование было выполнено успешно, на удаленном компьютере для скопирован-

ного сертификата будет выполнен ряд операций. Вначале будет выполнена проверка того, 

что скопированный сертификат отсутствует в хранилище сертификатов компьютера, и если 

сертификат отсутствует, то будет произведена установка сертификата из файла в хранилище 

сертификатов. Установка выполняется с помощью командлета Import-PfxCertificate. После 

успешной установки сертификата в хранилище данному сертификату необходимо применить 

ACL для закрытого ключа, такие же как и у других сертификатов для этого проекта, при  

условии, что эти сертификаты существуют. Access Control List или ACL – список управления 

доступом, который определяет, кто или что может получать доступ к объекту (программе, 

процессу или файлу) и какие именно операции разрешено или запрещено выполнять субъек-

ту (пользователю, группе пользователей). Это необходимо, чтобы в дальнейшем приложе-

ние, для которого предназначается этот сертификат, смогло создать HTTPS прослушиватель. 

Агрегация ACL из других сертифкатов и дальнейшее применение агрегированных ACL  

к новому сертификату выполняется с помощью функции Merge-CertificateAcl. Заключитель-

ной операцией является удаление сертификата из временной директории. После этого свой-

ству $srvCertObj.DeployStatus присваивается значение $true.  

Затем проверяется статус сертификата, который хранится в свойстве $srvCertObj.Cert 

Status (информацию о нем можно найти в табл. 5). Если статус сертификата равен 2, то сер-

тификату требуется обновление. Этот статус присваивается сертификату, если проекту ранее 

уже был выдан сертификат и взамен устаревшего сертификата был выпущен новый сертифи-

кат. Рассмотрим логику для тех сертификатов, которым требуется обновление. Вначале с по-

мощью функции Move-CertificateAcl для закрытого ключа нового сертификата будут приме-

нены такие же ACL, как и для закрытого ключа старого сертификата. Это очень похоже на 

операцию, выполняемую функцией Merge-CertificateAcl, рассмотренной ранее, но в отличие 

от нее ACL копируются из определенного сертификата, тогда как Merge-CertificateAcl делает 

агрегацию ACL по всем сертификатам проекта. Далее выполняется поиск старого отпечатка 

сертификата в веб-сервере HTTP.sys для HTTPS прослушивателей. Если HTTPS прослуши-

ватель со старым отпечатком сертификата будет найден, то для этого прослушивателя в веб-

сервере HTTP.sys будет заменен отпечаток сертификата на новый. После этой операции  

веб-сервер HTTP.sys сможет найти и загрузить новый сертификат из хранилища по обнов-

ленной информации об отпечатке. 

Если операции установки и обновления сертификата прошли успешно, то выполняется 

запрос в СКС для изменения статуса сертификата для проекта на определенном сервере. По-
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сле выполнения запроса сервиса каталога сервисов изменит статус сертификата на 1, что бу-

дет означать, что сертификат находится в актуальном состоянии, и при последующих запус-

ках скрипта он не будет обрабатываться до тех пор, пока у сертификата не истечет срок дей-

ствия. По завершении обработки всех сертификатов во внутреннем цикле будет закрыта  

и удалена PowerShell-сессия для освобождения ресурсов. Далее внешний цикл повторяется 

для остальных компьютеров. 

Завершающим этапом работы является уведомление системных администраторов о ре-

зультатах работы скрипта. Уведомления отправляются, если были созданы новые сертифика-

ты или обновлены старые, а также если во время работы возникали ошибки. Данные уведом-

ления отправляются в специальный чат корпоративного мессенджера. 

 

Заключение 

 

Для автоматизации процесса создания и распространения SSL-сертификатов на серверы 

было предложено разработать скрипт, который выполняется на одном из серверов управле-

ния. Его работа заключается в получении информации из каталога сервисов; выпуске новых 

сертификатов в центре сертификации; обновлении устаревающих сертификатов в центре 

сертификации; распространении сертификатов сервисов по серверам; обновлении информа-

ции о сертификатах в каталоге сервисов. 
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