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Аннотация 

Предлагается осуществлять анализ киберситуационной осведомленности об энергетическом объекте в три 

этапа: анализ киберугроз энергетической инфраструктуры; моделирование сценариев экстремальных ситуа-

ций в энергетике, вызванных реализацией киберугроз; оценка рисков нарушения кибербезопасности энерге-

тической инфраструктуры. Представлены три методики, соответствующие каждому этапу. В рамках методи-

ческого аппарата авторы предлагают применять семантические методы для анализа влияния киберугроз  

на объекты энергетики с учетом энергетической безопасности, которые показывают свою эффективность  

в условиях отсутствия или неполноты данных при моделировании поведения систем, которое не поддается 

формальному описанию или достаточно точному прогнозированию. Представлен подход к анализу киберси-

туационной осведомленности об энергетических объектах как синтез исследований кибербезопасности и си-

туационной осведомленности, отличающийся использованием семантического моделирования. 
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Abstract 

The article proposes to analyze cyber-situational awareness of an energy facility in three stages. There are i) analysis 

of cyber threats to the energy infrastructure; ii) modeling of extreme situations scenarios in the energy sector caused 

by the implementation of the cyber threats; iii) risk assessment of the cybersecurity disruption to energy infrastructure. 

Three methods are presented, corresponding to each stage. The authors propose to apply semantic modeling methods 

to analyze the impact of cyber threats to energy facilities, taking into account energy security within the presented ap-

proach. Such methods show their effectiveness in the absence or incompleteness of data for modeling the behavior of 

systems, which defies formal description or accurate forecasting. The presented approach to the cyber situational 

awareness analysis of energy facilities considered as a synthesis of cybersecurity and situational awareness studies, 

characterized by the use of semantic modeling methods. 
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Введение 

 

Актуальность исследований киберситуационной осведомленности в энергетическом сек-

торе обусловлена, с одной стороны, активно развивающейся тенденцией цифровой транс-

формации энергетики, а с другой – неполнотой информации об инцидентах, вызванных ки-

беругрозами и разрозненностью руководящих документов в рассматриваемой области, что,  

в свою очередь, повышает риски внедрения новых информационных технологий в энергети-

ке. Исследования развития энергетического сектора связаны с цифровой трансформацией 

энергетики, сопровождающейся разработкой и внедрением цифровых технологий, в состав 

которых включают промышленный Интернет вещей, 3D-моделирование, моделирование  

и прогнозирование на основе анализа «больших данных» (Big Data), нейросети, облачные  

и туманные вычисления, виртуальную и дополненную реальность, машинное обучение, ком-

пьютерную имитацию на основе цифровых двойников, интеллектуальные датчики, роботи-

зацию производства, аддитивные технологии 1. Перспективными технологиями в данной об-

ласти также называют онтологические модели деятельности и распределенные реестры 

(Blockchain) 2 [1]. Современные решения для автоматизации технологического процесса на 

энергетических объектах становятся все более сложными и используют передовые цифровые 

технологии [2], что приводит к увеличению рисков нарушения безопасности этих объектов, 

вплоть до возникновения экстремальных ситуаций (ЭкС). 

Активное развитие и внедрение интеллектуальных технологий на предприятиях послужи-

ло предпосылкой появления такого направления исследований, как киберситуационная осве-

домленность (КСО). Киберситуационная осведомленность (Cyber Situational Awareness) – 

область исследований, связанная с применением методов искусственного интеллекта в ки-

бербезопасности, направленная на повышение осведомленности о возможных ситуациях на-

рушений кибербезопасности и автоматическое обнаружение киберугроз [3]. Под термином 

«киберситуационная осведомленность энергетических объектов» будем понимать осведом-

ленность о состоянии киберсреды энергетических объектов, включающую информацию:  

о критических уязвимостях энергетических объектов с точки зрения кибербезопасности; о ки-

беругрозах, инициирующих эти критические уязвимости, а также о техногенных угрозах 

энергетической безопасности, вызванных киберугрозами. 

 

Методики анализа киберситуационной осведомленности  

об энергетических объектах 

 

Анализ киберситуационной осведомленности об энергетических объектах в нотации IDEF0, 

отображающей структуру и функции анализа, а также потоки информации и материальных объ-

ектов, преобразуемые этими функциями, представлен на рис. 1. Для анализа киберситуационной  

 

                                                            
1 Энергетическая Стратегия Российской Федерации на период до 2035 года: распоряжение Правительства Рос-

сийской Федерации от 9 июня 2020 года № 1523-р // «Собрание законодательства РФ». 15.06.2020. № 24, ст. 3847. 
2 Концепция «Цифровая трансформация 2030» компании «РОССЕТИ», 2018 год. URL: https://www.rosseti.ru/ 

investment/Kontseptsiya_Tsifrovaya_transformatsiya_2030.pdf. 



 

 
 

 
Рис. 1. Контекстная диаграмма анализа киберситуационной осведомленности об энергетических объектах  

в нотации IDEF0 

Fig. 1. Context diagram of the cyber situational awareness analysis of energy facilities  

in IDEF0 notation 

 

 



 
 

 
Рис. 2. Декомпозиция первого уровня анализа киберситуационной осведомленности об энергетических объектах  

в нотации IDEF0 

Fig. 2. First level decomposition diagram of the cyber situational awareness analysis of energy facilities  

in IDEF0 notation 
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осведомленности об энергетических объектах предложены методики, построены модели 

структурирования знаний, а именно фрактальная структурированная модель (ФС-модель) [4] 

и система онтологий [5], выделены источники информации и предложены инструментальные 

программные средства поддержки этого анализа. 

Предлагаемые методики разработаны в соответствии со стандартом ИСО/МЭК 27005-

2010 на основе методик анализа угроз и оценки рисков информационно-технологической 

безопасности энергетических комплексов [6] и моделирования угроз энергетической безо-

пасности с помощью байесовских сетей доверия (БСД) [7]. 

Основные этапы анализа киберугроз и оценки рисков нарушения кибербезопасности энер-

гетической инфраструктуры представлены на рис. 2. На первом уровне декомпозиции анали-

за киберситуационной осведомленности энергетических объектов выделены три основных 

процесса, представленные блоками на диаграмме. Анализ киберугроз энергетической инфра-

структуры предлагается выполнять по соответствующей методике с использованием пред-

ложенной экспертной системы и дополнительных инструментальных средств, обычно  

применяемых при проведении аудита безопасности критической информационной инфра-

структуры (КИИ). Моделирование сценариев ЭкС в энергетике, вызванных реализацией ки-

беругроз, предлагается выполнять по соответствующей методике с использованием компо-

нента БСД и инструментальных средств, реализующих математическое моделирование 

энергетических объектов. Оценку рисков предлагается осуществлять с учетом предыдущих 

процессов, используя компонент оценки рисков. Предлагаемые методики подробно рассмот-

рены далее. 

Методика анализа киберугроз энергетической инфраструктуры включает три этапа. 

1. Описание энергетического объекта и определение критериев оценки включают описа-

ние основных характеристик энергетического объекта (ЭО), бизнес-процессов и КИИ ЭО,  

в рамках которых определяются системы, их основные компоненты и функциональное на-

значение, в дальнейшем используемые при формировании предположений о возможных ки-

берфизических последствиях реализации угроз [8]. Для каждого компонента системы опре-

деляется состав основных активов (аппаратно-программные, программные, протоколы и пр.). 

Предлагается в качестве основных критериев оценки угроз и уязвимостей определять крите-

рий значимости (критичности) актива и критерий оценивания уязвимостей и угроз в соответ-

ствии со шкалами оценки. Результатом этапа является список активов и их качественная 

оценка по установленным критериям оценивания. 

Для обеспечения приемлемого уровня КСО показатели безопасности должны быть приве-

дены в соответствие с отраслевыми стандартами управления безопасностью компьютеров  

и сетей, а также с общими организационными и бизнес-целями в корпоративных средах [9]  

и технологических сегментах локальной вычислительной сети (ЛВС). В работе [9] выделяют 

14 метрик безопасности корпоративной сети, где для каждой метрики определены шкала па-

раметров и метод вычисления. В работе [10] представлен метод оценки рисков кибербезо-

пасности на основе теории нечетких множеств, включающий семантические описания шкал 

выделенных факторов риска. 

2. Анализ уязвимостей и угроз КИИ объекта включает анализ КИИ с последующим оце-

ниванием активов КИИ, выявлением критически важных активов, выявлением киберуязви-

мостей в активах КИИ и киберугроз, выделение возможных целевых активов кибератаки. 

Результатом этапа является список уязвимостей для каждого значимого актива КИИ рас-

сматриваемого объекта и киберугроз, которые могут эти уязвимости реализовать. 

3. Построение модели сценариев ЭкС в энергетике, вызванных киберугрозами, в виде пра-

вил «ЕСЛИ-ТО», которые описывают возможные способы нарушения кибербезопасности 

энергетического объекта. Включает описание реализации киберугрозы, выделение векторов 

проникновения и векторов атак на целевые активы, а также их анализ. При этом векторы атак 

направлены на целевые активы, являющиеся составляющей технологической инфраструкту-

ры энергетического объекта. Результатом этапа являются сценарии (вида цепочки правил 
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«ЕСЛИ-ТО») реализации всех уязвимостей, представленные цепочками уязвимостей и угроз, 

приводящих к нарушению нормального функционирования технологической инфраструкту-

ры ЭО и некоторым негативным последствиям. 

Методика моделирования сценариев экстремальных ситуаций в энергетике, вызванных 

реализацией киберугроз, включает четыре этапа. 

1. Формирование узлов и их взаимосвязей в графе БСД-модели включает построение гра-

фа, состоящего из вершин нескольких типов, в соответствии с разработанной структурой 

сценария (рис. 3), и взаимосвязей между ними на основе построенных ранее правил вида 

«ЕСЛИ-ТО» (см. далее, формула (1)). 

Структура сценария ЭкС в энергетике, вызванных реализацией киберугроз, разработана  

в соответствии с моделью [11], представлена на рис. 3 и включает следующие типы концеп-

тов: 

 уязвимости ( ) – множество всех обнаруженных критических уязвимостей рассматри-

ваемой ЛВС; 

 киберугрозы ( ) – множество киберугроз активов ЛВС; 

 техногенные угрозы ( ) – множество техногенных угроз энергетической безопасно-

сти (ЭБ), вызванных киберугрозами  ; 

 последствия ( ) – множество последствий реализации угроз   и  . 

Структура сценария также включает классификацию концептов по типам, представлен-

ным выше, и по сегментам рассматриваемой ЛВС: гостевым, корпоративным, демилитаризо-

ванным зонам, технологическим сегментам. 

 

 
 
 

Рис. 3. Визуальное отображение структуры сценария ЭкС в энергетике,  

вызванных киберугрозами 

Fig. 3. Visual display of the scenario structure of extreme situations in the energy sector 

caused by cyber threats 

 

 

Такая структура способствует визуальному отображению возможных атак на технологи-

ческий сегмент ЛВС из различных сегментов ЛВС. Например, в исследовании «Промышлен-
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ные компании: векторы атак» 3 приводится типовая схема атаки на технологический сегмент, 

а в [12] описана модель атаки по этапам. 

Графом БСД-модели будем называть ациклический, ориентированный, взвешенный граф 

G такой, что 

         , (1) 

где   – множество вершин графа,   – множество дуг графа,   – функция на вершинах. 

Функция   на вершинах графа   задается как 

      , (2) 

где    – матрица весов вершины   . Для каждой вершины    элементами этой матрицы яв-

ляются вероятности соответствующей случайной величины   . 
2. Определение вероятностных характеристик сценария включает заполнение матриц 

весов для каждой вершины    (таблиц условных вероятностей (ТУВ)), на основе опыта экс-

перта или имеющейся накопленной информации о подобных инцидентах и формирование 

графа. 

Каждой вершине    графа   соответствует единственная случайная величина   , такая, 

что 

                , (3) 

где            и                  ,    – множество случайных величин, соответствую-

щих  ,    – множество случайных величин, соответствующих  ,    – множество случай-

ных величин, соответствующих  ,    – множество случайных величин, соответствующих  . 

Безусловные вероятности случайной величины    задаются в ТУВ в случае, когда у соответ-

ствующей вершины    предков нет (табл. 1). В случае, когда есть набор предков        вер-

шины   , задаются условные вероятности (табл. 2). 

Формирование графа   сопровождается заполнением матриц весов    для вершин   ,  

в данном случае               . При этом совместное распределение вероятностей на множестве 

вершин, соответствующих   графа  , называют 

                          , 
(4) 

                  , 

где    введено ранее в (3),        – множество предков вершины, соответствующей   ,  
в данном случае      . 
 

Таблица 1 

Общий вид ТУВ для отображения безусловных вероятностей  

случайной величины    
Table 1 

General view of the table of conditional probabilities  

for displaying the unconditional probabilities of a random variable 

 

  .     

T F 

      

                                                            
3 Промышленные компании: векторы атак / Positive Technologies, 2018. URL: https://www.ptsecurity.com/ru-

ru/research/analytics/ics-attacks-2018. 
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Таблица 2 

Общий вид ТУВ для отображения условных вероятностей  

случайной величины    
Table 2 

General view of the table of conditional probabilities  

for displaying the conditional probabilities of a random variable 

 

                    .     

T T T         

          

T T T     

F F F     

          

F F F           
 

В таблице приняты следующие обозначения:   – вероятность случайной величины   ,            , T (true) – 

состояние реализации уязвимости, угрозы или последствия, F (false) – противоположное T состояние. 

 

 

3. Проведение вероятностного эксперимента включает вычисление распределения веро-

ятностей в БСД в зависимости от наблюдаемых уязвимостей и угроз в построенных векторах 

атак. Проведение расчетов выполняется с целью ответа на вопрос «Как изменится вероят-

ность последствий, если принять, что некоторое множество уязвимостей и / или угроз реали-

зовано?». Такое множество будем называть множеством свидетельств, каждое из которых 

можно описать утверждением вида «Определенные уязвимости из   и / или угрозы из  ,   

реализованы». При наличии такого множества свидетельств необходимо пересчитать вероят-

ности дискретных случайных величин  , соответствующих вершинам   графа  . 

Вершины, в которые введены свидетельства, имеют множество вершин-потомков. Для то-

го чтобы в каждой из таких вершин-потомков пересчитать апостериорную вероятность (по-

сле наблюдения), в их матрицах весов B требуется не учитывать все несовместимые со сви-

детельством в вершине-предке случаи. Если случай становится невозможным, то его 

вероятность принимается равной нулю (невозможное событие). Вероятности прочих случаев 

пересчитываются (блок 2) по формуле Байеса: 

        
        
 
   

    
, (5) 

где         – апостериорная вероятность   ,   – множество дискретных случайных величин, 

являющихся свидетельствами,   – значения этих случайных величин,   – количество остав-

шихся случайных переменных, в которые не введены свидетельства. 

4. Анализ альтернативных сценариев включает анализ наиболее уязвимых мест, критиче-

ских угроз и векторов атак. 

Методика оценки рисков нарушения кибербезопасности энергетической инфраструктуры 

включает четыре основных этапа. 

1. Описание рисков включает списки наблюдаемых уязвимостей и угроз, а также вероят-

ность последствия: 

               , (6) 

где значения         введены ранее,   – множество ущербов последствий сценариев. 

2. Оценивание рисков включает расчет и дальнейшее качественное и количественное оце-

нивание. Количественную оценку рисков предлагается выполнять в отношении последствия 

сценария    по формуле 
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             , (7) 

где       – вероятность последствия сценария   , рассчитываемая по формуле (5),    – ущерб 

от реализации киберугроз этого сценария,                    . 
Принимается, что существует взаимно-однозначное соответствие между сценарием     

и вероятностью его последствия                                        . Условия оценки 

сценариев ЭкС, вызванных киберугрозами, имеют вид, представленный в табл. 3. 

 

Таблица 3 

Условия оценки сценариев ЭкС в энергетике, вызванных киберугрозами 

Table 3 

Conditions for assessing extreme situations in energy sector scenarios  

caused by cyber threats 

 

Незначительный  

уровень опасности 

Средний  

уровень опасности 

Высокий  

уровень опасности 

 

    с        
    с    

       

           (8)  

     с        
    с    

       

            (9)  

     с     
    с    

       

              (10) 

 

В таблице приняты следующие обозначения:       – критерии кластеризации сценариев ЭкС, вызванных кибе-

ругрозами,    – максимальный ущерб,                    . 

 

 

Все сценарии разбиваются на три кластера: норма, предкризис, кризис: 

                  , (11) 

где    – множество кластеризованных сценариев ЭкС в энергетике, вызванных киберугроза-

ми,          . 
3. Ранжирование активов КИИ и выработка рекомендаций включает составление списка 

активов по критерию значимости, по уровню рисков и выработку соответствующих мер по 

их снижению. 

4. Определение уровня киберситуационной осведомленности энергетического объекта 

включает подсчет отношения количества рассмотренных сценариев к количеству возможных 

сценариев в модели по формуле 

  
 

    
, (12) 

где   – уровень КСО энергетического объекта,   – количество рассчитанных сценариев, 

     – общее количество сценариев,               . 
 

 

Заключение 

 

В статье предложена методика анализа киберситуационной осведомленности об энергети-

ческом объекте, основанная на вероятностной модели сценариев ЭкС в энергетике, вызван-

ных реализацией киберугроз. Модель, построенная на основе аппарата байесовских сетей 

доверия, включает в себя структуру сценариев. Описана структура сценария: типы концептов 

и их распределение по сегментам ЛВС. Предложена метрика оценки КСО, основанная на 

формировании векторов атак на рассматриваемую ЛВС и байесовском рассуждении на сети. 
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